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YONETICi OZETi

Dijital Devlet (d-Devlet) alaninda tlkemiz kogullari ile kamu kurumlarinin ihtiyaglarini géz
onunde bulunduran ve uluslararasi galismalari dikkate alan, kurumsal dijital kabiliyetlerini
batlncdl bir yapi Gzerinden dederlendirmeyi saglayan Dijital Olgunluk Degerlendirme
Modeli’nin gelistirimesi ve bu Model ile uyumlu Rehberlerin hazirlanmasi ile dijital
kurumsal kapasitenin artirimasina ihtiyac bulunmaktadir. Bu ihtiya¢ dogrultusunda
TUBITAK-BILGEM-YTE tarafindan i¢ destekli olarak Dijital Olgunluk Modeli ve
Rehberlik (DIJITAL-OMR) Projesi 2016 yilinda baslatilmistir. Proje kapsaminda d-Devlet
calismalarinda sistemli ve buatuncul bakis agisi getirilerek kamu kurumlarinin dijital
yetkinliklerinin gelistiriimesi ve yurattukleri proje ve faaliyetlerinin etkililik, etkinlik ve bilgi
guvenligi niteliklerinin artirnlmasi ile dijital kamu hizmetlerinin kalite ve performansinin

iyilestiriimesi saglanacaktir.

Modeli ve Rehberlerin hazirlanmasina yodnelik ulusal politika hedefleri, Ulkemizde
geligtirilen ve uygulamaya alinan Bilgi Teknolojileri (BT) rehber ve olgunluk modelleri ile 5
uluslararasi kurulus, 12 danismanlik firmasi, 6 Glke tarafindan gelistirilen standart, rehber
ve ¢cergeve modelleri, uygulama érnekleri ve ilgili akademik ¢alisma 6rnekleri incelenmistir.
Farkli dijital kabiliyet alanlarinda 34 bilisim uzmanindan tecribe aktarimi saglanmistir.
Merkezi Yonetim ile yapilan anket Uzerinden ilgili kapsama giren konular 6zelinde anket
sonuglari analiz edilmistir. Elde edilen tespitler dogrultusunda, Dijital Olgunluk
Degerlendirme Modeli’nin taslagi olusturulmus ve secilen kamu kurumlarinda pilot
uygulama yapilmistir. Pilot uygulama sirasinda alinan geri bildirimler dogrultusunda Model
nihai hale getiriimistir. Model ile Stratejik Yonetim, Organizasyon, Yazilim Hizmetleri,
Yazilim Yasam Déngiisii, BT Hizmetleri, isletim ve Bakim, d-Hizmetler basliklarinda yedi
yetkinlik belirlenmigstir. Bu yetkinlikler altinda gruplandiriimis dijital kabiliyetler bazinda

seviyelendirilmis 2834 soru belirlenmistir.

Model’in 8 kurumda uygulamasi yapilarak Dijital Olgunluk Seviyeleri belirlenmis ve dijital
kabiliyetler bazinda tespit degerlendirmeleri gerekgelendirilerek Dijital Olgunluk Seviyesini

gelistirmeye yonelik kisa, orta ve uzun vadede ¢6zim 6nerileri sunulmustur.

Dijital Olgunluk Degerlendirme Modeli kapsaminda yer alan yetkinlikler ve s6z konusu
yetkinlikler kapsaminda yer alan dijital kabiliyetler dikkate alinarak yol gdsterici olarak
kullaniimak Uzere Rehberler hazirlanmaktadir. Kurumsal kaynaklarin blyuk bir kisminin
isletim ve bakim proje ve faaliyetlerine ayriimis oldugu tespitinden hareketle, ilk olarak
isletim ve Bakim Rehberi hazirlanmis ve 2017 yilinda yayimlanmistir. Rehber’de, isletim
ve bakim yetkinligi altinda toplanan kabiliyetler bazinda tespit edilen seviyelendiriimig
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sorular ile kurumlarin mevcut olgunluguna yénelik referans, rol, isleyis, is akisi ve giktilar
ile ilgili bilgiler sunulmaktadir. Ayni yil Model ile belirlenen tum dijital kabiliyetler igin,
yatinm planlanirken dikkate alinmasi gereken unsurlar ve alternatifleri ile ilgili bilgi ve
yonlendirmeleri iceren 32 adet Dijital Kabiliyet Rehberi hazirlanmistir. S6z konusu
rehberlerin yetkinlikler altinda ve tim yasam donglsiU dikkate alinarak genigletiimesine
yonelik rehber hazirlama galismalari devam etmekte olup bu kapsamda 2018 yilinda
yilinda BT Hizmetleri yetkinligi altinda yer alan Veri Merkezi Rehberi, 2019 yilinda ayni
yetkinlik altinda Kablosuz Aglarin isletimi Rehberi, Kablosuz Aglarin Yonetimi
Rehberi, Aktif Dizin Rehberi, Sunucu Yénetimi Rehberi ve istemci Yénetimi Rehberi
yayimlanmistir. 2020 yil igerisinde bunlara ek olarak Uzaktan Galigma Rehberi, VOIP
Rehberi ve Alan Adi (Domain) Sistem Yonetimi Rehberi yayinlanmistir.

Dijital Devlet ekosistemi paydaglarinin degerlendirmesine yonelik tim Rehberlerin

www.dijitalakademi.gov.tr platformu ile acik erisimi saglanmakta ve Rehberlerin

kullaniminin yayginlasmasi amaciyla egitim programlari, toplantilar ve c¢alistaylar
duzenlenmesi ile Rehberlik Mekanizmalari hayata geciriimektedir. Bu sayede d-Devlet
ekosisteminde gdérev alan bilisim uzmanlarinin  yetkinliklerinin  artirilmasi
hedeflenmektedir. Yani sira Dijital Olgunluk Degerlendirme Modeli ile uyumlu olarak
2017 yilinda Turkiye'ye 6zglu Dijital Yetkinlik Degerlendirme Modeli gelistiriimis ve
Model ile kamu kurumlarinda calisan bilisim uzmanlarinin yetkinlik degerlendirmesi
yapilarak gugcli ve zayif yonlerinin belirlenmesi ve egitim ve mesleki gelisim agisindan
iyilestirmeye agik alanlarin tanimlanmasi amaclanmistir. 38 bilisim profesyonel roli ile bu
rollerdeki galisanlarin sahip olmasi hedeflenen 56 yetkinlik ve yetkinlik icin 5 kademeli
seviye tanimlanmis olup, roller, yetkinlik alanlari ve yetkinlik seviyeleri arasindaki iligkiler
belirlenmigstir. 6 kurumda yaklasik 550 uzman icin yetkinlik degerlendirmeleri yapiimis ve

kurumlarin dijital kapasitelerinin gelistiriimesi igin dneriler gelistiriimigtir.

On Birinci Kalkinma Plan’nda ve 2019 Yili Yilhk Programrnda belirlenen kurumsal
olgunluk ve insan kaynag: yetkinlik modelleri gelistiriimesi ihtiyacinin karsilanmasinda
Dijital Devlet ekosistemine katki saglayacagini dngérdugumuz Turkiye’'ye 6zgu gelistirilen
ilk Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile Dijital Kabiliyet

Rehberleri’nin icerigine yonelilk olarak epid.yte@tubitak.gov.tr ve

www.dijitalakademi.gov.tr adresleri araciligiyla ileteceginiz degerlendirmelerinizle ilgili

calismalarin tim ekosistemin bilgi ve tecrubesiyle iyilestiriimesini temenni ederiz.
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1 GIiRiS

Aktif Dizin Rehberi 5 bélimden olugsmaktadir:

Boélim’de, dokiimanin kapsami, kullanilan terimler ve yararlanilan kaynaklar,
Boélim’de, Proje’nin amaci ve kapsami,

Bolum’de Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile ilgili bilgiler,

Bolum’de, Aktif Dizin Rehberi'nin gerekgesi, yapisi, kapsami ve ilgili calismalar,

A A

Bolum’de, Aktif Dizin Rehberi kapsaminda tanimlanan kabiliyetlere iligskin

yonlendirici bilgiler
sunulmaktadir.

1.1 TERIMLER VE KISALTMALAR

Terim / Kisaltma Tanim

Account Operators | Etki alanindaki kullanicilari ve gruplari olusturmak ve yonetmek

icin tanimlanmis varsayilan gruptur.

AD [Active Directory] Agdaki nesneler ile ilgili bilgileri depolayan
hiyerarsik yapidir.

AdminSDHolder Etki alanindaki korumall hesaplar ve gruplar icin sablon izinleri

saglayan konteynirdir.

ADSI [Active Directory Service Interfaces] Farkli network
saglayicilarindan dizin servisleri 6zelliklerine erisilebilmesini

mumkuin kilan bir arayGzidur.

Agac [Tree] Ortak bir sema ve yapilandirmayi paylasan, bitisik bir ad

alani olugturan ve birkag¢ etki alanindan olusan yapidir.

Ayricalikh Hesap [Privileged Account] Standart hesaplardan farkh olarak guglu

haklar, ayricaliklar ve izinlerin verildigi hesaplardir.

Backup Operators | Etki alani denetleyicileri Gizerinde yedekleme ve yedekten geri

donus islemlerini gergeklestirebilen varsayilan gruptur.

BILGEM Bilisim ve Bilgi Guvenligi lleri Teknolojiler Aragtirma Merkezi

Bilgi Giivenligi Bilginin gizlilik, buttnltk ve erisilebilirlik niteliklerinin

korunmasidir.

BT Bilisim teknolajileri
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Terim / Kisaltma

Tanim

BT Bilgi Teknolojileri

CredSSP [Credential Security Support Provider Protocol] Bir
uygulamanin, kullanicinin kimlik bilgilerini istemciden hedef
sunucuya iletmesine izin veren bir protokoldur.

d-Devlet Dijital Devlet

DFL [Domain Functional Level] DC’lerin domain bazinda igletim
sistemi seviyesidir.

DNS [Domain Name System] TCP/IP aglarda kullanilan isim
¢6zimleme protokoluddr.

Domain Etki Alani. Ayni dizin veritabanini paylasan objeler bitlintdur.

Domain Admin

Etki alani yonetisi

Dért Goz ilkesi Yapilan bir isin iki kisi ile gerceklestiriimesi gerektigini belirtilen
ilkedir.

Erigilebilirlik Hizmetin veya hizmeti olusturan bilesenin ihtiya¢ duyuldugunda
istenilen fonksiyonu gergeklestirebilme durumudur.

ESE [Extensible Storage Engine] Bilgileri mantiksal sirayla
depolayan bir veritabani motorudur.

FFL [Forest Functional Level] Forest'da mevcut tim Domain’lerin

icindeki DC’lerin forest bazinda igletim sistemi seviyesidir.

Geri Donlisiim

Kutusu

[AD Recycle Bin] Silinen AD nesnelerini kurtarmayi saglayan

dizin 6zelligidir.

Global Catalog

Ormandaki her nesnenin kismi bir kopyasinin barindiriimasini

mumkun kilan etki alani denetleyicisi roludar.

GPO

[Group Policy Object] Etki alanindaki bilgisayar ve kullanici
nesneleri ile uygulamalarin merkezi olarak yonetimini ve

yapilandiriimasini saglayan 6zelliktir.
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Terim / Kisaltma Tanim
Group Managed Uygulamalarin ihtiya¢ duyduklari servis hesaplarinin grup
Service Account tabanli olarak merkezi ve guvenli bir sekilde yonetiimesini

saglayan ozelliktir.

Giiven lligkisi [Domain Trust] Farkl iki etki alani arasinda bilgi ve kaynak

paylasimi amaciyla kurulan mantiksal iligkidir.

Guvenli Dinamik [Secure Dynamic Update] DNS kayitlari icin glncellemelerin,
Guncelleme DNS protokolu aracihdi ile yetkili DNS sunucusuna goénderildigi

mekanizmadir.

Hizmet Kullanicini ihtiyaclarini kargilayarak bir fayda yaratma bicimidir.
(Ornek: Kullanicilarin iletisim ihtiyaglari igin sunulan e-posta
hizmeti, kurum ici yazismalarin olusturulmasi ve yénetiimesi

icin sunulan dokiiman yénetim hizmeti, vb. )

Kabiliyet Bir isin kalite, bilgi gtivenligi, performans vb. gereksinimlerinin

karsilanma durumudur.

Kullanici Hizmeti kullanan kisilerdir. Kurum i¢i BT hizmeti kullanicilari
olabilecegi gibi, kurumun elektronik ortamda sundugu kamu
hizmetlerinin son kullanicilari (vatandas, 6zel sektor, diger

kurumlar vb.) da olabilir.

LDAP [Lightweight Directory Access Protocol] Dizin hizmetindeki
bilgilerin sorgulanmalarini ve glincellenmelerini saglayan

endustri standardi bir protokolddr.

NTLM [New Technology LAN Manager] Kullanicilara kimlik
dogrulama, butunlik ve gizlilik saglama amagh Microsoft

guvenlik protokoludur.

Olgunluk Onceden tanimlanmis bir durumu saglama halidir.

Olgunluk Modeli Baslangi¢ durumundan, 6nceden tanimlanmig yetkinlik
alanlarindaki olgunluk durumuna kadar, 6ngérilen, arzu edilen

ya da tercih edilen yol dogrultusunda, sirali dizeyler ya da

agsamalar igeren modeldir. ilgili alanda referans modele gore
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Terim / Kisaltma Tanim

mevcut durumun deg@erlendiriimesi ve referans modele gore

iyilestirme alanlarinin belirlenmesi igin kullanilir.

Orman [Forest] Bitisik bir ad alani olusturmayan, bir veya daha fazla

etki alani agaci kimesidir.

ou [Organization Unit] Kullanici, grup, bilgisayarlar ve diger

objelerin barindirimasini saglayan alt bolumdur.

Problem Bir veya birden fazla arizaya/kesintiye iligkin kok neden olarak

tanimlanan durumdur.

Red Forest Etki alani ortaminin tam kontrolu ile yiksek riskli is istasyonu
varliklari arasinda bir dizi tampon bélge kullanarak kimlik

sistemlerini korumayi hedefleyen kademeli modeldir.

Risk Bir faaliyetin icerdigi belirsizlik ve zarar olasihgidir.

Schema Bir AD ormaninda olusturulabilecek her nesne sinifinin resmi

tanimlarini iceren dizin b&limidar.

SID [Security Identifier] Active Directory ortaminda bilgisayarlara,

kullanicilara veya gruplara atanan essiz bir sayidir.

Site Etki Alani Denetleyicileri arasinda bilgileri verimli bir sekilde
cogaltmak icin kullanilan IP alt aglarinin fiziksel

gruplamalaridir.

SSO [Single Sign On] Kullanicinin bir oturum agma kimlik bilgisi ile
birden ¢ok uygulamaya erismesine olanak saglayan kimlik

dogrulama islemidir.

STK Sivil Toplum Kurulusu

Sifreleme Bir veriyi matematiksel islemler kullanarak sifreli duruma
getirme

TGS [Ticket Granting Service] istemcilerin, ayni etki alani

icerisindeki bir servise erismek istediklerinde, erigim iznini

saglayan servistir.

TUBITAK Turkiye Bilimsel ve Teknolojik Arastirma Kurumu
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Terim / Kisaltma Tanim

Yetkinlik Kabiliyet ya da kabiliyet gruplarinin bir yasam doéngusu ve

amag bazinda gruplanmis seklidir.

YTE Yazilim Teknolojileri Arastirma Enstitisu

1.2 REFERANSLAR

Ref 1. NSA (2018), Ulusal Standartlar ve Teknoloji Enstitust (NIST), Amerika Birlesik
Devletleri

Ref 2. IT Grundschutz 1.Yayim (2018): Bilgi Teknolojileri Guvenligi Enstitisu (BSI),
Almanya.

Ref 3. ISO (2013). ISO/IEC 27001 - Information security management.

Ref 4. ISO (2013). ISO/IEC 27002 - Information technology - Security techniques -
Code of practice for information security controls
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2 DIJITAL OLGUNLUK MODELI VE REHBERLIGi PROJESI

Dijital Olgunluk Modeli ve Rehberlik (DIJITAL-OMR) Projesi, 2016 yilinda TUBITAK-
BILGEM-YTE tarafindan yiiriitiilen i¢ destekli bir projedir. Projenin amaci, Dijital Devlet (d-
Devlet) alaninda gelinen dlizeyde tlkemiz kosullar ile kamu kurumlarinin ihtiyaglarini géz
onunde bulunduran ve uluslararasi ¢alismalar dikkate alan kurumsal Dijital Olgunluk
Degerlendirme Modeli’nin gelistiriimesi ve bu yénde kurumsal kapasitenin artiriimasi i¢in

Model ile Rehberlerin hazirlanmasidir.

Bu proje ile 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’'nda dogrudan rehberlik

mekanizmalarina yonelik tanimlanan asagidaki eylemlere de katki saglanacaktir:

o “El.l.4-e-Deviet Ekosistemi Rehberlerinin Hazirlanmasi ve Giincellenmesi”
eylemi, e-Devlet ekosisteminin etkin bir sekilde c¢alisabilmesi ve surdurilebilirligi
icin birlikte calisabilirlik, kamu kurum / kuruluslarinin internet siteleri ve mobil
uygulamalari ile kamu kurum / kuruluglarinin resmi sosyal medya hesaplarinin
kullanimi ve yoénetimine dair rehberler basta olmak Uzere mevcut rehberlerin
glncellenmesi ve ihtiya¢g duyulan yeni rehberlerin hazirlanmasina ydénelik bir
eylemdir.

e “E1.1.6-Ulusal e-Devlet Olguniuk Seviyesi Olgiimleme Mekanizmasinin
Olusgturulmasi” eylemi, yasamsal olaylar butinliginde kamu hizmetlerinin e-
Devlet olgunluk diizeyi, Kurum seviyesinde e-Devlet olgunluk dizeyi ve Ulusal e-
Devlet olgunluk dizeyi kapsaminda e-Devlet olgunluk ve olgunluk dél¢cimleme
modellerinin tanimlanmasi, tanimlanan bu modeller kullanilarak ulusal diizeyde e-
Devlet olgunluk dizeyi olgimleme calismalari ile birlikte, secilen e-Devlet
hizmetleri ve kamu kurumlar icin e-Devlet olgunluk dizeyi 6lcimleme

calismalarinin yuritilmesine yénelik bir eylemdir.

Proje kapsaminda yapilacak faaliyetler, kurumsal dizeydeki dijital dontsumi ve 2016-
2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’ndaki eylemler ile hayata gegirilmesi
ongorulen ulusal diuzeydeki olgunluk degerlendirme modelini destekleyecektir. Bir bagka
ifadeyle, Proje kapsaminda uretilecek Model ve Rehberler ile kurumlarin teknoloji odakh
guncel dénusum ihtiyaclarina cevap verebilmek adina kurumsal dizeyden baslayan ve
ulusal diuzeye cikan olcimleme calismalarina katki saglanacaktir. Dolayisiyla mikro
seviyede kurum dizeyindeki kurumsal etkinligi artirma odag: ile sekillendirilen proje
ciktilar, makro seviyede ulusal olgunluk diizeyine gekilebilecek bir alt yapi olusturacaktir.
Bu alt yapi sayesinde 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani’nda yer alan
eylemlerin uygulanabilirligi artinlacaktir.
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Dijital Olgunluk Degerlendirme Modeli ile;

e Kamu kurumlarinin bilisim proje ve faaliyetlerine sistemli ve bitincill bakis agisinin
gelistiriimesi desteklenecektir.

e Kamu kurumlari ve sunduklari hizmetlerin dijital olgunluklari hakkinda bir
degerlendirme yapabilmek ve seviye tespit edebilmek mimkin olacaktir.

e Kurumlarin iginde bulundugu dijitallesme strecinde degisimlere ve vyeniliklere

uyumu desteklenecektir.

Model kapsaminda hazirlanacak Rehberler ve Rehberlik mekanizmasi ile;

e Bilisim projeleri ve faaliyetlerinin daha verimli, etkin ve guvenli planlanmasi,
yurttilmesi ve tamamlanmasi saglanarak basari oraninin artirnimasina katki
saglanacaktir.

e Bilisim proje ve faaliyetlerinin verimliligi artirilarak ilgili hizmetlerin kalite ve
performansi iyilestirilecektir.

e Bilisim uzmanlarinin dijital kabiliyetleri artirilacaktir.

e TUBITAK tarafindan yiiriitilen Kamu BT projeleri ile edinilen bilgi ve tecriibenin,
Ozel sektor ve STK ile agik paylasimi saglanacak ve ilgili paydaslar ile karsilikli bilgi

ve tecriibe aligverisi gerceklestirilecektir.
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3 DIJITAL OLGUNLUK VE YETKINLIK DEGERLENDIRME MODELLERI

Dijital Olgunluk Degerlendirme Modeli, bir organizasyonun &énceden tanimlanmis
yetkinlik alanlarindaki yetkinlik durumundan hedeflenen ya da gerekli gorllen seviyeye
kadar, dijital doénusim velveya dijital hizmet kabiliyetlerindeki seviyelerin

degerlendiriimesini ve iyilestiriimesini saglayan kademeli referans modeldir.

Dijital teknolojilerin yenilik¢i firsatlariyla is slreglerine uyarlanmasi ve dijital teknolojiler
dogrultusunda yeni katma degerli hizmet ve suregler olusturulmasi kurumsal dizeyde
dijital donusumin en oncelikli amaci olmaktadir. Dunyada o6zellikle son 10 yildir
dijitallesmenin ve Ulkelerin farklilagan kosullarina gére gelistirilen birgcok dijital olgunluk
degerlendirme modeli olmasina karsin, Turkiye'’de kamu kurumlarinda “e-Kurum” “e-
Devlet” ve “dijital” gibi kavramlarin higbirine yonelik olgunluk referans modelinin olmadigi

gorilmustar.

Gunumuz kosullar degerlendirildiginde “dijital” kavrami dogrultusunda hazirlanacak ve
kurumlarin dijital dénistmlerini analiz edip referanslar dogrultusunda ydénlendirecek bir
modelin ve model uygulama yasam doéngusinin olmasi dnemli bir ihtiyagtir. Ancak bilisim
ya da bilgi glvenligi standart ve rehberlerine benzer sekilde uluslararasi kabul géren bir

kurumsal dénusim standardi mevcut degildir.

Bununla birlikte, kurumlarin teknoloji odakli glincel dénisim ihtiyaclarina cevap
verebilmek Gizere danigsmanlik firmalari ve teknoloji firmalari tarafindan olusturulmus birgok
ticari dijital donlistim modeli s6z konudur. Bu modellerin cogunlugu 6zel sektére yonelik
olarak Ozel sektor bakis acisiyla hazirlanmaktadir. Ancak ortak alanlar olmakla birlikte
kamu kurumlarinin ihtiyaclar 6zel sektér ihtiyaglarindan ayrismaktadir. Ustelik kamu
yonetim anlayisi ve birikimi géz 6nune alindiginda, udlkemiz diger ulkeler ile de
ayrismaktadir. Teknoloji odakli dénisum g¢abasi igerisinde olan tim organizasyonlar igin
ortak gereksinimler s6z konusu iken mevcut kosullari dogrultusunda her organizasyon
tipinin kendi icerisinde o6zellesmis ihtiyaglari da olabilmektedir. Bu dogrultuda, kamu
kurumlarinda dijital doéndsime yon verilmesi ve uygulamanin basari ile hayata
gegcirilebilmesi icin Oncelikli olarak, kamu kurumlarina yoénelik Dijital Olgunluk
Degerlendirme Modeli olusturulmus ve Modelin Ulke kosullarina uygun yapiya sahip
olmasi saglanmigtir. Olusturulan Model, ayni zamanda ulkenin mevcut dijital dontigim

politikalariyla uyumludur ve uluslararasi tecrubeleri dikkate almaktadir.

Model ile bir organizasyonun dijital kabiliyetlerini degerlendirerek, tespit edilen mevcut

kabiliyet seviyelerinin iyilesmesi igin yol haritasi saglanmaktadir. Boylece, kurumlarin dijital
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doénustumlerinin yapisal, standart, tutarli, etkin ve verimli bir sekilde yapiimasina katki
saglanmaktadir.

Dijital Olgunluk Degerlendirme Modeli gereksinim agaci 3 basamak olarak
olusturulmustur:

e Yetkinlik

o Kabiliyet Grubu

o Kabiliyet
o Alt Kabiliyet
YETKINLIK KABILIYET GRUBU KABILIYET ALT KABILIYET

Stratejik Yonetim

Organizasyon ve

Yonetisim Dizin Aktif Dizin
Yazilim Hizmetleri
Ag Tabanh Uygulamalar

Yazilim Yasam Déngist

joan

is Uygulamalar
UYGULAMALAR

BT Hizmetleri

Veritabani
isletim ve Bakim

BT SISTEMLERI

d-Hizmetler
Sekil 1. Dijital Olgunluk Degerlendirme Modeli Gereksinim Seviyeleri

Dijital Olgunluk Degerlendirme Modeli 7 yetkinlik altinda tanimlanmig 35 kabiliyet grubu
ve bu kabiliyet gruplari altinda gruplandiriimis ¢esitli kabiliyetlerden olusmaktadir:

o Yetkinlik, kendi aralarinda iliski s6z konusu olan kabiliyet gruplarindan
olusmaktadir. Her bir yetkinlik kendi icerisinde bir bitlindlr ve organizasyonlarda
dijital dénusum igin mustakil olarak ele alinabilir. Belirlenecek tespitler ve
degerlendirmeler dogrultusunda organizasyonun her bir yetkinlik icin yetkinlik
seviyesi ortaya konmaktadir.

o Birbirlerine yakin olan kabiliyetler kabiliyet gruplari altinda toplanmigtir. Her bir
yetkinlik altinda tanimlanmig kabiliyet gruplar arasinda iliski mevcuttur. Bu iligki
genel olarak bir dongil ya da pratikler Gizerinden tarif edilmektedir.

o Kabiliyetler, organizasyonun is ve islemlerini gercgeklestirebilmek igin gerek
duydugu/duyacagi en klguk bilesenlerdir. Kabiliyetler uluslararasi normlara ve
ulusal gereksinimlere uygun olarak belirlenmigtir.

e Alt Kabiliyetler, kabiliyetlerin; amag, hedef kitle ve operasyonel sorumluluk
alanlarina gore 6zellesmis alt bilesenleridir.
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e Seviye, kurumun varliklarinin, uygulamalarinin ve sureclerinin gerekli ciktilar
guvenilir ve surdurulebilir bir sekilde Ureterek olgun bir yapiya ulasmasi amaciyla

yapilandiriimis dizeylerdir.

Dijital déntsumi hedefleyen kurumlarin ihtiyag duyacagi yetkinlik alanlar Dijital Olgunluk

Degerlendirme Modeli kapsaminda asagidaki gibi tanimlanmistir:

STRATEJiK YONETIM

d-HIZMETLER ORGANIZASYON VE
YONETISIM

hem 5% 5
‘ Y ©

4y
- -

ISLETIM VE @ 'A YAZILIM
BAKIM

HIZMETLERI

e

BT HIZMETLERI YAZILIM YASAM DONGUSU
Sekil 2. Dijital Olgunluk Degerlendirme Modeli - Genel G6rinim
1. Yetkinlik: STRATEJIK YONETIM

Dijital dénisum ve dijital hizmet yonetimi kapsaminda orta ve uzun vadeli amaclari, temel
ilke ve politikalari, hedef ve dncelikleri ve bunlara ulagsmak igin izlenecek yol ve yontemleri
iceren strateji belgelerinin; kapsamina iliskin faaliyetleri amag, yontem ve icerik olarak
dizenleyen ve gergeklestirme esaslarinin batuninu igeren politika belgelerinin
hazirlanmasini, izlenmesini ve guncellenmesini kapsar. Bu strateji ve politikalar
dogrultusunda, kurumsal mimari yapisinin kurulmasi, ihtiyaclarin tanimlanmasi,
¢bzumlerin planlanmasi ve butcenin yonetiimesi amaglanmaktadir. Bu yetkinlik, dijital
strateji yonetimi, politika yonetimi, kurumsal mimari yonetimi, dijital donisim ydnetimi ve

butce yonetimi kabiliyet gruplarini icermektedir.
2. Yetkinlik: ORGANIZASYON VE YONETISIM

Dijital donligim g¢alismalarinin (portfdy, program vb.) yonetisim mekanizmasindan

sorumlusu ekip / kisilerin mevcudiyeti, ydnetisim mekanizmasinin iglerligi, rol, yetenek ve
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yetkinliklerinin yonetilmesini kapsar. Bu yetkinlik, organizasyon, dijital kaltar, dijital

kapasite gelistirme ve dijital ydnetisim kabiliyet gruplarini icermektedir.
3. Yetkinlik: YAZILIM HIZMETLERI

Kurum ihtiyaglarina gore bir yazihmin yagsam donglsu icin yapilan yazilim fizibilitesi,
gelistiriimesi, bakimi ve modernizasyonu, hazir paket yazilimlarin tedariki ile veri Gretimi
ve sayisallastirma hizmetlerini kapsar. Bu yetkinlik, yazilim fizibilite, yazilim geligtirme,
yazihm modernizasyonu, yazilim tedarik, yazihm bakimi, veri Uretimi ve sayisallagtirma

kabiliyet gruplarini icermektedir.
4. Yetkinlik: YAZILIM YASAM DONGUSU

Yazilim projesinin planlamasindan baslayarak teslimatina kadar gecirmis oldugu bitin
asamalari ve bu asamalardan olusan doénglyl kapsar. Bu yetkinlik, gereksinim
muahendisligi, teknik ¢6zim, dogrulama ve gegerleme, konfiglirasyon yonetimi ve kalite

glvence kabiliyet gruplarini icermektedir.
5. Yetkinlik: BT HIZMETLERI

Kurumun sahip oldugu teknolojiler ile mevcut donanim ve altyapilarin yoénetiimesini
kapsar. Bu yetkinlik, ag ve iletisim, veri merkezi, uygulamalar ve BT sistemleri kabiliyet

gruplarini icermektedir.
6. Yetkinlik: ISLETIM VE BAKIM

Kurumsal BT hizmetlerinin planlanmasi ve yoOnetisimi, yeni planlanan / degisen BT
hizmetlerinin devreye alinmasi ve kontroll, BT hizmetlerinin ydnetimi, sunulmasi ve
destegi ile BT Hizmet kalitesinin surekli iyilestiriimesi icin gerekli kabiliyetleri kapsar. Bu
yetkinlik, planlama, gecis ve kontrol, sunum ile izleme ve degerlendirme kabiliyet gruplarini
igerir.

7. Yetkinlik: D-HIZMETLER

Kurumun sahip oldugu idari uygulamalarin yénetimini, kurum dijital tanitim kanallar
(internet sitesi, sosyal medya hesaplari vb.) ve dijital olarak sunulan kamu hizmetlerinin
tasarimini ve iyilestiriimesini iceren tim adimlan kapsar. Bu yetkinlik, kurumsal

uygulamalarin kullanimi, kurumsal bilgi ydonetimi, d-hizmet yonetisimi, d-hizmet tasarimi,

d-hizmet sunumu, d-hizmet iyilestirme, d-hizmet inovasyonu kabiliyet gruplarini igerir.
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Kabiliyet grubu altindaki hangi kabiliyetlerin organizasyon i¢in gerekli oldugu ve mevcut
durumu dijital olgunluk degerlendirmesi kapsaminda belirlenebilmektedir. Bu sayede, bazi
kabiliyetler ya da kabiliyet gruplari degerlendirme disinda birakilabilmektedir. Benzer
sekilde, kurumsal faaliyetlerin cesitliligine gore bazi kabiliyet ya da kabiliyet gruplari
digerlerinden daha o6ncelikli olabilmektedir. Nihai kurumsal dijital olgunluk
degerlendirmesi, kurumun faaliyet alani, is ve igslemlerini dikkate alarak kuruma uygun
olarak 0zellestirilebilmektedir. Bu sayede, dijital dénisim c¢alismalari 6zellesmis
ihtiyaclara gore yonlendirilebilmektedir.

Kurumsal Dijital Olgunluk Seviyesi 4 ana gruba ayrilmistir:
e Seviye 0 (Eksik): kabiliyet yoktur.
o Seviye 1 (Uygulanan): kabiliyetin temel pratikleri uygulanmaktadir.
o Seviye 2 (Kurumsallasmis): kabiliyetler tanimli, olup pratikleri, standart ve tutarl bir
sekilde uygulanmaktadir.
e Seviye 3 (Optimize Edilen): kabiliyet seviyeleri 6lcilmekte olup, gercek ve

potansiyel problemlerin kaynagi analiz edilerek strekli iyilesen kabiliyetler vardir.

Her kabiliyet seviyesinin altinda tanimlanan sorular, dokiiman inceleme, ilgili personelle
gorismeler, yerinde gbézlemleme, katihmci gdézlemi, fiziksel bulgular gibi cesitli veri
toplama yéntemleri kullanilarak yanitlanmaktadir. Elde edilen yanitlarin konu uzmanlarinin

degerlendirmeleri ile kabiliyetin seviyesi tespit edilmektedir.

Dijital Olgunluk degerlendirmesi kapsaminda kurumun buyukligline gére degisen
ortalama 16 haftalik bir surecte, ilgili alan uzmanlarindan olusan 10-15 Kisilik
Degerlendirme Ekibi tarafindan degerlendirme yapilmaktadir. Kurum calisanlariyla
Dijital Olgunluk Oz Degerlendirme Anketi yolu ile bilgi toplanmakta, kurum uzmanlari
ile 3-4 tam gin degerlendirme miulakatlari yapilmakta, bilgi, belge ve dokimanlar
incelenmekte ve degerlendirme sonrasi kurumun mevcut Dijital Olgunluk Seviyesi
belirlenmektedir. Dijital Olgunluk Seviyesinin bir Ust seviyeye c¢ikmasi amaci ile
degerlendirme sonucu elde edilen tespitler gerceklesme etkisi ve gerceklesme suresi
uzerinden siniflandirilarak kisa, orta ve uzun vadeli éneriler ilgili uzman goérugleri dijital

kabiliyet rehberleri ile desteklenecek sekilde raporlanmaktadir.

Dijital Olgunluk Degerlendirme Modeli ile;

o Dijital Devlet galismalarinda sistemli ve buttincul bakis agisinin gelistiriimesi,
e Kamu kurumlarin dijital kapasitelerinin yapisal, standart ve tutarl bir sekilde

degerlendirilmesi,
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o Kamu kurumlarin dijital kapasitelerinin etkin ve verimli bir sekilde arttirimasi igin
rehberlik edecek yol haritasinin belirlenmesi,
o Dijital kamu hizmetlerinin kalite ve performansinin iyilestiriimesi, c¢alisan ve

vatandag memnuniyetinin arttirilmasi
saglanmaktadir.

Kurum dijital olgunlugunun yetkin insan kaynagi ile iyilestirimesine yonelik Dijital
Olgunluk Degerlendirme Modeli’'nde yer alan kabiliyetler baz alinarak TUBITAK-
BILGEM-YTE tarafindan Dijital Yetkinlik Degerlendirme Modeli gelistiriimistir. Model ile
kamu kurumlarinda ¢alisan bilisim uzmanlarinin yetkinlik degerlendirmesi yapilarak gugli
ve zayIf yonleri belirlenmekte, egitim ve mesleki gelisim agisindan iyilestirmeye acik
alanlarin tanimlanmasi amaclanmaktadir. “SFIA - Skills Framework for the Information
Age” ve “European e-Competence Framework” modelleri analiz edilerek Tlrkiye'ye 6zgu
ihtiyacglar dikkate alinarak Dijital Yetkinlik Degerlendirme Modeli gelistiriimistir. Dijital

Yetkinlik Degerlendirme Modeli'nde;

e BT YOnetimi,
e Ihtiyac Tanimlama ve Coziim Planlama,
e Bilisim Sistemleri Yénetimi,

e Yazilim Teknolojileri Yénetimi

alanlarinda Tirkiye'deki organizasyon yapilarina 6zgi 38 bilisim profesyonel roli
tanimlanmistir; Ayrica, bu rollerdeki ¢alisanlarin sahip olmasi hedeflenen 56 yetkinlik ve
yetkinlik icin 5 kademeli seviye tanimlanmis olup, roller; yetkinlik alanlari ve yetkinlik

seviyeleri arasindaki iligkiler belirlenmistir. Bunun icin bir 6rnek asagidaki gibidir:
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Yazilim Test Uzmani (1/38)

: Cozidmlerin teknik ve

kullanici gereksinimlerini
karsiladigini garanti altina
alan bir sistemin hatasiz
ve tam olmasina katkida
bulunur.

Modiil, Sistem ve
entegrasyon seviyelerinde
beyaz ve kara kutu testi
icin test planlari ve
proseddurleri gelistirmek
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/

YETKINLIKLER (7/56)

Test
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

Yazilim Bakimi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

o

Yazilim Gelistirme
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

J

Problem Yénetimi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

Bilgi Giivenligi Uygulamasi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

J

~

Yazilim Mimari Tasarimi
Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

Gereksinim Yonetimi
Tanim

------ »SEVIYE 4

""" » SEVIYE 3

------ » SEVIYE 3

------ » SEVIYE 2

------ » SEVIYE 2

""" » SEVIYE 2

------ » SEVIYE 3

Sahip Olunmasi Gereken Bilgi ve Deneyim

Sekil 3. Ornek Rol-Yetkinlik-Yetkinlik Seviyesi Eslemesi

Dijital yetkinlik degerlendirmesi kapsaminda kurumdaki bilisim uzmani sayisina bagh

olarak degisen bir surede, ilgili alan uzmanlarindan olusan 10-15 kisilik Degerlendirme

Ekibi tarafindan degerlendirme yapilmaktadir. Kurum galisanlarinin Dijital Yetkinlik Oz

Degerlendirme Anketi yolu ile kendilerini degerlendirmesinin yaninda, ¢alisanin bagl

oldugu bir Ust ydneticisi tarafindan Yonetici Calisan Degerlendirme Anketi yoluyla

yoneticisinin ¢alisani degerlendirmesi saglanmaktadir. Calisan sayisina bagli olarak

degisen surede ¢alisanlar ile degerlendirme mulakatlari gergeklestiriimektedir. Calisan 6z

degerlendirme ve yonetici degerlendirmesi ile YTE degerlendirme sonucu tzerinden 38

rol bazinda uygunlugu raporlanmaktadir:
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Rol 1
Rol 38 Rol 2
Rol 37 1 Rol 3

91,0%
Rol 33
94,0%
Rol 32 ol 8
Rol 31 Rol 9
Rol 30 Rol 10
Rol 29 Rol 11
Rol 28 Rol 12
Rol 27 Rol 13
Rol 26
&
Rol 23
Rol 22 Rol 18
Rol 21 Rol 19
100,0% Rol 20
100,0%
«=@==()z Degerlendirme Sonucu =@==Y06netici Degerlendirme Sonucu @ TUBITAK-BILGEM-YTE Degerlendirme Sonucu

Sekil 4. Calisan Dijital Yetkinlik Degerlendirmesi

Rol bazli calisan karsilastirmasi yapilarak insan kaynagi kapasitesi degerlendiriimektedir:

Gatan #1
s +2
cosen +3 S
catsn ++
Gatan #5

0% 10% 20% 30% k% 0% B0% 70% B 90%  100%

Sekil 5. Rol Bazinda Dijital Yetkinlik Degerlendirmesi

Bunun yani sira kurumdaki roller bazinda degerlendirme raporlanmaktadir ve Kurum

Dijital Yetkinlik Haritasi ¢ikariimaktadir:
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100%%
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70%
B0%
50%
a0%
30%
20%
10%
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o

&

Kurumun blyudkligu ve bagli oldugu sektdre gére benzer kategoriye giren diinyadaki en
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Sekil 6. Kurum Dijital Yetkinlik Haritasi

Rol 1

Rol 10
Rol 11
Rol 12
Rol 13
Rol 14
Raol 15
GEMEL

iyi ornekler ile bilisim istihdam dagiliminin karsilastirmasi yapilarak kurumun istihdam

planina rehberlik saglanmaktadir.

Dijital Yetkinlik Degerlendirme Modeli ile;

¢ Yetkin bilisim insan kaynagi kapasitesinin arttiriimasi,

¢ Bilisim insan kaynagi yetkinliginin ve kapasitesinin yapisal, standart ve tutarh bir
sekilde degerlendirilmesi,

e Bilisim uzmanlarinin kariyer plani icin gerekli yetkinlikleri ve gereken yetkinlik
seviyelerini iceren yol haritasinin belirlenmesi,

¢ Bilisim insan kaynaginin etkin bir sekilde yonetilmesi

saglanmaktadir.
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4 BT HiZMETLERI YETKINLIGI

BT Hizmetleri Rehberleri, BT sistemleri igin standartlastiriimis koruma gereksinimlerini ve
bu gereksinimleri kargilamak icin gerekli uygulama faaliyetlerini agiklar. Bu rehberlerin
amacl, kamu kurumlarina BT hizmetleri alaninda yol géstermek; “Ag ve lletisim”, “Veri
Merkezi”, “BT Sistemleri” ve “Uygulamalar” kabiliyetleri bazinda tespit edilen
seviyelendirilmis sorular ile kurumlarin mevcut olgunluguna ve bu olgunlugu gelistirmeye
yonelik bilgiler sunmaktir. Boylece, bu kabiliyet icin oncelikli yapilmasi veya kontrol
edilmesi gereken noktalar ve bundan sonra uygulanmasi gereken faaliyetler sirali bir
sekilde verilmektedir. Bu sayede, bir yol haritasi da sunulmaktadir. Bu anlamda bu rehber,
kurumun olgunluk seviyesini artirmaya yonelik strekli kullanilabilecek bir rehber olma

Ozelligi tagsimaktadir.

Her konu, temel bilesen (a¢iklamalar, riskler ve gereksinimler) ve buna ek olarak uygulama

rehberlerinden (gereksinimlerin nasil kargilanacagina dair talimatlar) olusur.

Bu rehberler, korunma gereksinimlerini basit ve ekonomik bir sekilde olusturmayi mimkin
kilmaktadir. Geleneksel risk analizi yéntemi ilk olarak tehditleri tanimlar ve bunlarin
meydana gelme olasiliklari ile degerlendirir, ardindan uygun givenlik énlemlerini seger ve
sonra kalan riski degerlendirir. Bu adimlar, BT hizmetlerinin her temel bilesen rehberi
icerisinde zaten vyapimistir. Rehberler icerisindeki standartlastiriimis guvenlik
gereksinimleri, BT c¢alisanlari tarafindan kendi kurumsal kosullarina uyan koruma
Onlemlerine kolay bir sekilde dénusturilebilir. Rehberlerde uygulanan analiz yéntemi,
temel bilesenlerde 6nerilen guvenlik gereksinimleri ile mevcut durumun karsilastiriimasini

mumkin kilmaktadir.

BT hizmetleri rehberlerinde belirtilen gereksinimleri, yeterli dizeyde korunma amagli
uygulanmalhdir. Bu gereksinimler; 1. seviye koruma, 2. seviye koruma ve 3. seviye koruma
olarak ayrilmistir. 1. seviye gereksinimler, sistemlerin korunmasi i¢in gerekli asgari/temel
intiyaclari icerir. Baglangig olarak kullanicilar, en énemli gereksinimleri dncelikli karsilamak
icin kendilerini 1. seviye gereksinimlere gore sinirlandirabilirler. Ancak, yeterli korunma
yalniz 2. seviye gereksinimlerin uygulanmasiyla saglanacaktir. 3. seviye koruma
gereksinimleri igin 6rnek olarak, uygulamada kendini kanitlamis ve kurumun daha fazla

korunma gereksinimi durumunda, kendini nasil emniyet altina alabildigini gdstermektedir.

Yiksek gereksinimler, ele alinmasi gereken 3. seviye guvenlik eksikliklerini gdsterir.
YUksek gereksinim hedefleri, bir taraftan sistemlerin en iyi sekilde korunmasi saglar diger
tarafta uygulamada ve bakimda 6nemli dlgiide maliyetleri artiracaktir. Bundan dolayi
yuksek koruma gereksinimleri hedefleniyorsa, maliyet ve etkililik yonleri dikkate alinarak

bireysel bir risk analizi yapiimaldir. Bu rehberlerde yer alan 1. ve 2. seviye gereksinimlerin
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uygulanmasi ve bu ydndeki ihtiyacglarin giderilmesi, kurumun veya organizasyonun

hedefleri dogrultusunda yeterlidir.

Temel bilesen rehberlerine ek olarak olusturulan uygulama rehberleri, hedeflenen
gereksinimlerin en iyi sekilde nasil uygulanabilecegine dair ek bilgiler igerir. Bu rehberlerde
yer alan 1. ve 2. seviye gereksinimlerin yerine getirilmesi, ISO 27001 sertifikasinin

alinmasi surecine katki saglayacaktir.
4.1 YONTEM

BT Hizmetleri yetkinliginde hazirlanan Aktif Dizin Rehberi c¢alismalari sirasinda,
uluslararasi boyutta hazirlanmis ve bu alanda kabul gérmis cesitli standartlar ve

cercevelerden faydalaniimistir.
Faydalanilan kaynaklar sunlardir:

e Ulusal Standartlar ve Teknoloji Enstitist (NIST) [Ref 1], Amerika Birlesik
Devletleri.

o Bilgi Teknolojileri Glvenligi Enstitlisi (BSI) [Ref 2], Almanya.

e ISO 27001 [Ref 3]: Bilgi Guvenligi Yonetimi Sistemi gereksinimlerini tanimlayan
uluslararasi denetlenebilir standarttir.

e IS0 27002 [Ref 4]: Bilgi Guvenligi Yonetim Sistemine ait iyi uygulama 6rneklerini

iceren dokimandir.

Ozellikle Rehberde detaylandirilacak alt kabiliyetlerin belirlenmesi igin IT-Grundschutz
BSI, ISO 27001 ve ISO 27002 temel alinmistir. Tlrkiye’nin yapisina uygun uluslararasi
model ve standartlar érnek alinarak ilgili temel basliklar olusturulmus ve kabiliyetler

Uzerinden Rehberin yapisi belirlenmistir.
4.2 REHBER YAPISI

Her kabiliyet, temel bilesen (aciklamalar, riskler ve gereksinimler) ve buna ek olarak

uygulama rehberlerinden (gereksinimlerin nasil karsilanacagina dair talimatlar) olusur.
TEMEL BILESEN YAPISI

Temel bilesenler, ilgili konunun prosedurlerini ve acgiklamalarini icermekte, risklere ve
bilesenin korunmasini saglamaya yonelik 6zel gereksinimlere kisa bir genel bakis
sunmaktadir. Ayrica BT bilesenleri, ayni fihrist/dizin yapisinda dizenlenmistir. Temel

bilesen yapisi agsagidaki gibi olugturulmustur:

e BOlum 1 — Agiklama: Bilesenin konusu agiklanmaktadir.

o 1.1 Tanim: Bilesenin kisa tanimidir.
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o 1.2 Hedef: Bu bilesenin uygulanmasiyla ne tur guvenlik kazanimlarinin
saglanacagi hedefler verilmektedir.
o 1.3 Kapsam Disi: Bilegende ele alinmayan kapsamin yani sira hangi
bilesenin konusu oldugu gibi bilgiler yer alir.
e BOlum 2 — Risk Kaynaklari
o Temel bilesene ait 06zet riskler anlatiimaktadir. Bunlar, sistemlerin
kullaniminda o6nlem alinmadidi takdirde ortaya c¢ikabilecek guvenlik
sorunlarinin bir resmini gizer. Olasi risklerin agiklanmasi, kullanicinin konu
hakkindaki biling duzeyini artirir.
e BOolum 3 — Gereksinimler
o 31 1. Seviye Gereksinimler: Kurumlar oncelikli olarak bu baglik
altinda yer alan maddeleri zorunlu olarak degerlendirmelidir .
o 3.2 2. Seviye Gereksinimler: Ihtiyaclar dogrultusunda bu standart
gereksinimlerin yerine getiriimesi tavsiye edilir.
o 3.3 3. Seviye Gereksinimler: Yiuksek gereksinim maddeleri bu alt
baslikta sunulmaktadir.
e BOlUm 4 - Detayl Bilgi i¢in Kaynaklar

o Rehberlerde kullanilan ve referans alinan kaynaklari icermektedir.

BT Hizmetleri rehberleri icerdikleri konular itibari ile birbirleri arasindaki iligkinin kurulmasi
icin bir referanslama metodu kullanilmistir. Bu amagla her gereksinim maddesi
numaralandiriimistir. Ornegin, BT Hizmetleri rehberlerinde yer alan UYG.2.2.G1 kod

tanimi asagidaki sekildedir:

Tablo 1. Ornek Kod Tanimi

“Uygulama” “Dizin” “Aktif Dizin” -
. - L L 1. Gereksinim
kabiliyet grubu igin kabiliyeti igin alt kabiliyeti icin i
maddesi
kullanilan kisaltma atanan numara atanan numara
uUYG 2 2 Gl

Gereksinim maddelerinin detayli agiklamalarinin yer aldigi uygulama rehberlerinde ise
yalniz “G” harfi yerine “U” harfi kullanilmigtir. Ornegin, UYG.2.2.G1 gereksinim maddesinin
karsihgi UYG.2.2.U1 olarak gegmektedir.

Ayrica madde bagsliklarinda, koéseli parantez icinde madde konusundan ana
sorumlu/énerilen kigiler verilmektedir. Bu sekilde, kurum icerisinde hangi role sahip
kisilerin ilgili maddenin uygulamasindan sorumlu oldugu agiklanir. Kurumdaki konuyla ilgili
uygun kisiler, bu roller yardimiyla tespit edilebilir.
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UYGULAMA REHBER YAPISI

BT hizmetlerinin temel bilesenleri igin ayrintili uygulama talimatlari (6neriler ve tecriibe
edilmis pratikler) bu rehberlerde detaylandiriimigtir. Bunlar, gereksinimlerin nasil
uygulanabilecegini ve uygun korunma oOnlemlerini ayrintii olarak aciklar. Korunma
konseptleri icin bu tar dnlemler bir temel olarak kullanilabilir, ancak ilgili kurumun hedef ve

kosullarina uyarlanmalidir.
e BOlUm 1 — Ag¢iklama: Bilesenin konusu agiklanmaktadir.
o 1.1 Tanim: Bilesenin detayli tanimidir.

o 1.2 Yasam Dongusii: Uygulama rehberleri “Planlama ve Tasarim”,
“Tedarik”, “Uygulama”, “Operasyon”, “Elden Cikarma” ve “Acil Durum
Hazirlik” gibi asamalardan olusan yasam doénglstne ydnelik dnlemlerin

genel resmini icerir.
e BOlUmM 2 - Uygulamalar:

o 2.1 1.Seviye Uygulamalar: Kurumlar dncelikli olarak bu baslik altinda

yer alan maddeleri zorunlu olarak degerlendirmelidir.

o 2.2 2.Seviye Uygulamalar: Ihtiyaglar dogrultusunda bu standart

gereksinimleri yerine getirilmesi tavsiye edilir.

o 2.3 3.Seviye Uygulamalar: Yiuksek gereksinim maddeleri bu alt

baslikta sunulmaktadir.
e BOlum 3 - Detayl Bilgi i¢in Kaynaklar
o Rehberlerde kullanilan ve referans alinan kaynaklari icermektedir.

Uygulama rehberlerinde yer alan gereksinimlere ait hazirlanan kontrol sorulari EK-A’'da

verilmektedir.
4.3 KABILIYET GRUPLARI

BT Hizmetleri yetkinliginde ele alinan kabiliyet gruplarinin agiklamasi ve altlarindaki
kabiliyetler su sekildedir:
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AG VE ILETISIM VERI MERKEZi

BT SISTEMLERI UYGULAMALAR

Sekil 7. BT Hizmetleri Yetkinligi Kabiliyet Gruplari

o Veri Merkezi; Veri merkezi kapsaminda, kritik BT bilesenlerini igeren kurumun
yapisal-teknik kogullarinin yaninda, altyapi guvenligi ile ilgili yonlerini de irdeler.
Bu kabiliyet grubunda ele alinan kabiliyetler sunlardir:

o Genel Bina
= Veri merkezi icerisinde bulunan binalar i¢in, genel bina dnlemleri en
az bir kere uygulanmalidir.
o Veri Merkezi velveya Sistem Odasi
= Veri merkezi ve/veya sistem odasi modull, kurumun kritik odalar
icin uygulanmalidir.
= Kurum/organizasyon erisilebilirlik hedeflerine veya organizasyon
boyutuna goére bu tir alanlar, rehber iceriginde kritiklik dizeyine
gore dzellestirilerek verilmigtir.
o Elektrik Kablolama
= Veri merkezini ve kritik bilesenleri besleyen gic¢ kaynaklarinin
hedeflenen erisilebilirlik prensipleri dogrultusunda en az bir kere

uygulanmasi gereklidir.

o BT Kablolama
= Kural olarak bu modul veri merkezinin icerisinde yer alan bina veya
yerleske igin en az bir kere uygulanmalidir. Ayrica veri merkezi igin
de kullanilabilir.

e Ag ve lletisim; Ag ve iletisim hizmetlerinin planlanmasi ve giivenli bir sekilde
yonetilmesi i¢in gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
kabiliyetler sunlardir:

o Ag
* A Mimarisi ve Tasarimi ile Ag Isletimi konularindaki kabiliyetleri

icermektedir.

o Kablosuz Aglar
= Kablosuz Aglarin Kullanimi ve Igletimi konularindaki kabiliyetleri
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icermektedir.
o Ag Bilesenleri
= Yonlendirici ve A§ Anahtarlama Cihazi, Guvenlik Duvari, VPN ve
IDS/IPS konularindaki kabiliyetleri icermektedir.
o Telekominikasyon
= PBX, VOIP, Fax ve Video Konferans konularindaki kabiliyetleri
icermektedir.

e Uygulamalar; BT hizmetlerinde kullanilan gesitli uygulamalarin planlanmasi ve
glvenli bir gekilde yonetiimesi icin gerekli kabiliyetleri kapsar. Bu kabiliyet

grubunda ele alinan temel kabiliyetler:

o Kullanici
= Bu kabiliyet, tim kurum veya organizasyonda kullanilan ofis
uygulamalarini, web tarayicilarini ve/veya mobil uygulamalarini
icerir.
o Dizin
= Kurum veya organizasyonda kullanilan dizin hizmetine (Active
Directory, OpenLDAP vs.) 6zel kabiliyetleri kapsar.
o Ag Tabanh Uygulamalar
= BT sistemlerinde kullanilan web hizmetleri (6r. intranet veya
internet), web sunucusu, dosya paylasimi, DNS hizmetleri gibi
kabiliyetleri kapsar.
o Is Uygulamalari
= Kurum veya organizasyon genelinde, kurumsal kaynaklarin
yonetimi igin is birimleri tarafindan kullanilan uygulamalara 6zel
kabiliyetleri igerir.
o Veritabani
= Belli bir amaca yonelik diizenli, biyuk miktarda veriyi
depolayabilen, bu verilerin hizl bir sekilde yonetilip
degistirilebilmesine ve raporlanmasina imkan saglayan iliskisel
veya iliskisel olmayan veritabani uygulamalarina dair kabiliyetleri
igerir.
o lletisim Uygulamalari
= Organizasyon genelinde, ¢alisanlarin iletisim amagli kullandiklar

uygulamalara dair kabiliyetleri kapsar.
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e BT Sistemleri; BT hizmetlerinde kullanilan sistemlerin planlanmasi ve guvenli bir
sekilde yonetilmesiicin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan

temel kabiliyetler; sunucu, sanallastirma, istemci, mobil cihazlar ve cevresel

cihazlardir.
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5 KABILIYETLER

YETKINLIK KABILIYET GRUBU KABILIYET ALT KABILIYET

BT Hizmetleri

UYGULAMALAR

BT SISTEMLERI

Dizin Aktif Dizin

T

Sekil 8. Kabiliyetler
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UYG: UYGULAMALAR
UYG.2.2.G AKTIF DiziN
TEMEL BILESEN REHBERI






UYG.2.2.G AKTIF DizIN
TEMEL BILESEN

1 ACIKLAMA
1.1 TANIM

Active Directory (rehber iceriginde “AD” olarak kullanilacaktir), Microsoft Firmasi
tarafindan geligtirilen ve ilk olarak Windows 2000 Server igletim sistemi ile tanitilan bir dizin
hizmetidir. Microsoft Windows 2000 Server igletim sisteminin AD yetenekleri temel
alinmakla birlikte, Windows Server ailesinin her yeni suriminde AD hizmetine, ilave

Ozellikler eklenmistir.

AD, agirlikh olarak Microsoft bilesenleriyle ¢alisan BT aglarinda kullanilir. AD, bir BT
aginda yer alan kullanici veya bilgisayar gibi nesneler hakkindaki bilgileri depolar ve bu
bilgilerin sistem yo0neticileri tarafindan kullanilabilmesine, dizenlenebilmesine ve
izlenebilmesine olanak saglar. Nesne tabanli bir dizin hizmeti sunan AD, gergcek ag
ortamini  olusturan nesnelerin ve bu nesnelerin Dbirbirleriyle olan iligkilerinin
yonetilebilmesini mamkun kilar. Ayrica AD, ilgili ag icin merkezi kontrol ve izleme olanagi
saglar. Boyle bir dizin hizmeti kullanimi, 6zellikle de BT aginda yer alan istemci sayisinin
fazla oldugu ve merkezi olmayan bir yodnetim seklinin benimsendigi durumda
yasanabilecek zorluklari azaltma agisindan faydali olur. Dizin hizmetinin kullaniimadigi bir
ortamda, yerel olarak yapilandirilan ayarlarin (6r. givenlik gereksinimlerine dair ayarlar)
guvenilirligi, garanti edilememektedir. Parola yonetimi, hesap olusturma ve erisim haklari
gibi yonetimsel gorevler, dizin hizmeti kullanilarak daha verimli bir sekilde

gerceklestirilebilir.

1.2 HEDEF

Bu rehber, AD hizmetinin givenli bir sekilde kullaniimasini saglamayi amaglamaktadir.
1.3 KAPSAM DISI

Bu rehber, AD'ye 6zgu tehdit ve onlemleri igerir. Bununla birlikte, AD'nin igletimi ve
yonetimi icin kullanilan sunucu ve istemcilerin igletim sistemleri ile temel ag altyapisinin
guvenligini saglamaya yonelik gereksinimleri bu rehberin konusu degildir. Veri yedekleme
ve yama yonetimi gibi islemler ise, yalnizca AD alanindaki 6zelliklerinin dikkate alindigi

sekli ile kapsama dahil edilmigtir.



2 RISK KAYNAKLARI

Asagidaki 6zel tehdit ve glvenlik aciklar, UYG.2.2 AD moduli agisindan 6zel bir

Oneme sahiptir:
2.1 GUVENLIK SINIRLARININ YETERSIZ SEKILDE PLANLANMASI

AD, icerisinde barindiracagi tim etki alanlarini kapsayan bir agag¢ yapisi olusturur. Bir
agac yapisi; ortak bir mantiksal yapi, global katalog, sema ve otomatik gecisken gliven
iliskileri paylasan bir veya daha fazla etki alani nesnesi icerebilir. Boylece aga¢ yapisi,
bilginin AD igerisinde varsayilan olarak iletildigi guvenlik sinirini temsil eder. Eger bu
sinirlar, bilin¢li ve yapilandiriimis bir mimaride planlanmaz ise bilgi istenmeyen sekilde
disan sizabilir ve bu durum, kurumun glvenlik yapisinda zafiyet olusturur. Bu nedenle,
altyapinin bazi bélumlerine farkh guvenlik politikalari uygulama gereksinimi var ise, AD
mimarisinde birden fazla agac¢ yapisi tasarlamak gerekebilir. Ancak bu yapi, kurulum ve

yonetim sireclerine karmasiklik ekleyecegi igin yonetimi zorlastirabilir.

2.2 GUVEN ILiISKIiSININ BIRDEN GOK OLMASI VEYA YETERINCE
SIKILASTIRILMAMA DURUMU

Eger agac¢ yapilar ve etki alanlari arasinda yer alan guaven iligkileri; hala gerekli olup
olmadiklari, dogru tipte tanimlanip tanimlanmadiklari (6r. gercekten iki yénli guven iligkisi
ihtiyacinin olup olmadigi) ve guvenlik kontrollerinin yeterli olup olmadigini garanti etmek
icin dizenli bir sekilde gézden geciriimez ise, yetki sorunlari olusur ve bu durum
istenmeyen bir bilgi akigina sebep olabilir. Ozellikle, varsayilan aktif SID (Glvenlik
Tanimlayicisi) filtrelemesi devre disi birakiimis ise; karmasik vel/veya kolayca

saptanamayan guvenlik acgiklari olusabilir.

Ayni durum, agac yapilari arasindaki secici kimlik dogrulama yéntemini kullanan glven

iliskileri icin de gecerlidir.
2.3 GUVENLIK OZELLIKLERININ YETERSIZLIGI

Her yeni nesil Windows Sunucu isletim sistemi, AD'ye ek glvenlik ozellikleri ve
gelistirmeler getirmektedir. Ayrica, varsayilan ayarlar genellikle her yeni siirimde daha da
guvenli hale getiriimektedir. Bu 6zelliklerden bazilari sadece yeni surime gegildiginde,
bazilari ise sadece etki alani/agag¢ yapisi seviyesi yukseltildiginde kullanilabilir. (Birincil)
etki alani denetleyicisi roliine sahip olan sunucunun igletim sisteminin giincel olmamasi
veya etki alani seviyesinin disik kalmis olmasi, gincel gilvenlik 6zelliklerinin
kullaniimasina engel olur ve glvenli olmayan varsayilan ayarlarin kullanim riskini
artinr. Guvenli bir sekilde yapilandiriimamig bir etki alani, igerdigi bilgileri tehlikeye atar ve

UcUncu partiler tarafindan gergeklestirilebilecek saldirilarin basar olasihigini artirir.



2.4 ETKIi ALANI DENETLEYICiSi SUNUCULARINDA DIGER ROL VE HiZMETLERIN
CALISMASI

Etki alani denetleyicisi roline sahip olan sunuculara, AD servislerinden farkli servislerin ve
rollerin yiklenmesi, (servis etki alani icin gerekli olan DNS servisi dahi olsa) yanlis
yapilandiriima olasiligini yikseltir, Gglncu partilere karsi saldir ylzeyini genigletir ve ek
guvenlik zafiyetlerine sebep olabilir. Bu durum, bilin¢li veya bilingsizce istismar edilebilir
(6r. yetkisiz bir sekilde bilginin kopyalanmasi veya degistiriimesi).

2.5 ETKIi ALANI YONETICILERI (DOMAIN ADMINS) GRUBUNUN KOTU AMACLI
KULLANILMASI

AD, cok az sayida yonetici tarafindan yonetilmelidir. Ancak ¢cogu zaman, gercgek ihtiyagtan
daha fazla etki alani yoneticisi (Domain Admin) hesabi bulundurulur. Bu hesaplar; tim etki
alani denetleyicileri, istemciler, grup ilkeleri, vb. nesneler Gizerinde tam yetkiye sahiptirler.
Bu hesaplardan herhangi birinin ele geciriimesi saldirganlarin isini kolaylagtiracaktir.
Genellikle etki alani yoneticileri grubu, AD'nin yonetimine dogrudan dahil olmayan hizmet

hesaplarini ve diger gruplari da icerir.

2.6 YETKILENDIRILMIS HAKLARIN IiZLENMESININ VE DOKUMANTE
EDILMESININ YETERSIZLIGi

Bireysel kullanicilarin ve gruplarin yetkilendirme strecinin sistematik bir sekilde
planlanmamasi ve uygulanmamasi durumunda, delegasyon kontrolden c¢ikabilir.
Hedeflenenden daha fazla yetkinin devredilmesi, Uglincl sahislar tarafindan kétlye
kullanilabilir. Gruplarin ve yetkilerin dizenli bir sekilde denetlenmemesi, bu yetkilerin
zaman icerisinde tehdit olusturmasina yol acabilir. Standart gruplarin kullanimi ve bu
gruplara ait haklarin bireysel olarak tanimlanan gruplara direkt olarak devredilmesi
(6rnegin, cagri merkezi operatdrlerine varsayilan etki alani grubu olan “Account Operators”
grubu yetkilerinin delegasyonu), genellikle ihtiya¢c duyulandan daha fazla yetkinin

tanimlanan gruba verilmesine neden olur.
2.7 GUVENLIi OLMAYAN KiMLIK DOGRULAMA

LM (LAN Manager) ve NTLM (NT LAN Manager) v1 gibi gtincel olmayan kimlik dogrulama
mekanizmalari, gunumuzde guvensiz kabul edilir ve belirli kogullar altinda saldirganlar
tarafindan kolayca istismar edilebilir. Saldirgan bu zafiyetten faydalanarak; kullanici
parolalarini bilmeden, tahmin etmeden veya bir sekilde kirmadan, etki alaninda yetki elde
edebilir ve bu yetkiyi kotiye kullanarak etki alaninin tamaminda veya bir kisminda

istenmeyecek olaylara yol acabilir.



2.8 AD YONETICILERININ GUVENLIK SEVIYESI DUSUK OLAN SISTEMLERDE
OTURUM ACMASI

Zararh kodun, istemciler veya sunucular gibi farkh sistemlerde bulunabilecedi varsayimi
ile 6nlem alinmalidir. Zararli kod kullanarak ilk erisimi saglayan bir saldirgan, kétlye
kullanabilecegdi diger kimlik bilgilerini arayabilir. Ayricalikli hesaplarin, glivenlik seviyesi
duglk, farkli BT sistemlerine giris yapmasi durumunda (6zellikle kimlik bilgilerinin
onbellege alindigi bir ortamda) saldirgan, kimlik bilgilerini elde etmek ve ek ayricaliklar

kazanmak icin bir firsata sahip olacaktir.
2.9 AYRICALIKLI GRUP UYELIKLERININ DENETIM EKSIKLIGI

Cogu kurumda, yonetimsel haklara sahip olan hesaplarin sayisi guin gectikge artmaktadir
ve bu durum nadiren diizenlenmekte ya da hi¢ diizenlenmemektedir. Bu tir bir uygulama,
en az ayricalik ilkesini ihlal eder; saldirganlarin ek yetkilere sahip olmalari ve bunlar

kétuye kullanmalari igin daha fazla firsat olusturur.

2.10 AYRICALIKLI YETKILERE SAHIP OLAN VEYA SIKILASTIRILMAMIS SERVIS
HESAPLARI

Uygulama yazilimi tedarikgileri, Grlnlerinin test islemlerini basitlestirmek ve dagitimini
kolaylastirmak icin (daha az yetkinin gogunlukla yeterli olacagi durumlarda dahi), genellikle
servis hesaplarinda etki alani yoneticisi (domain admin) yetkilerini talep ederler. Servis
hesabina verilecek ek yetkiler, saldirganlar tarafindan etki alanini ele gegirme amaciyla
kullanilabilir. Servis hesabi kimlik bilgileri, LSASS'in korunan depolama alaninda tutuldugu
icin, saldirgan bu bilgileri ele gegcirebilir. Ornegin, giivenlik seviyesi disik bir BT

sisteminde kullanilan tek bir hizmet hesabi, tim etki alanini tehlikeye atabilir.

Bu durum o6zellikle, servis hesabi icin zayif bir parola kullanildiginda ortaya ¢ikmaktadir.
Bir saldirgan, Kerberos kimlik dogrulamasi kullaniminda, servis hesabinin parolasinin
islendigi TGS (Ticket Granting Service) isteginde bulunabilir ve bu istek sonrasi kendisine
gonderilen cevap paketini kullanarak, kaba kuvvet saldirisi yontemi ile parolayl ele

gecirebilir.

2.11 AYNI YEREL YONETICi PAROLASININ BIRGOK FARKLI SISTEMDE
KULLANILMASI

Yerel hesaplar kullanilarak, etki alani ile iletisimi olmayan bir sistemde oturum acilabilir.
Yerel hesap kimlik bilgilerinin, birden fazla sistemde ayni bigimde (ayni kullanici adi ve
parola ile) tanimlanmis olmasi durumunda, bir saldirgan, herhangi bir sistemde ele
gecirdigi ayricalikli yetkilere sahip olan kimlik bilgilerini, baska sistemleri istismar etme

amaci ile kullanabilir.



2.12 KULLANILMAYAN HESAPLARIN AD'DEN KALDIRILMASI

Saldirganlar, amaglarina ydnelik olarak, aktif olarak kullaniimayan, ancak hala AD
icerisinde yer alan hesaplari kullanmayi tercih ederler. Cunku bu hesaplarin bir sahibi
bulunmadigi ve kullanimlari genellikle denetlenmedidi icin istismar edilmeleri durumu uzun

sure fark edilmeyebilir.



3 GEREKSINIMLER

UYG.2.2 AD rehberinin  0zel gereksinimleri asagida listelenmistir. Temel olarak BT
Operasyon Ekibi, gereklilikleri kargilamaktan sorumludur. Bilgi Guvenligi Birimi her zaman
stratejik kararlarda yer almaldir. Buna ek olarak, Bilgi Guvenligi Birimi tim ihtiyaclarin
belirlenen guvenlik politikasina uygun olarak karsilanmasini ve dogrulanmasini
saglamaktan sorumludur. Ayrica, gereksinimlerin uygulanmasinda ilave sorumluluklari
olan bagka roller de olabilir. Bunlar daha sonra ilgili gereksinimlerin bashginda koseli

parantez iginde acikca listelenecektir.

Rehber icerisinde gereksinimler, (¢ ana baslik altinda toplanmistir. Kurumlarin dncelikli
olarak “1.Seviye Gereksinimler’ bashgi altinda yer alan maddeleri zorunlu olarak
degerlendirmeleri, sonra ihtiyaglari dogrultusunda “2.Seviye Gereksinimler” ve “3. Seviye

Gereksinimler” basliklarini ele almalari 6nerilmektedir

Tablo 2. Active Directory Rol Listesi

Temel Bilegen .
o BT Operasyon Ekibi
Sorumlusu/Sahibi

Diger Sorumlular Bina Hizmetleri, BT Yéneticisi, BT Mimari

3.1 1.SEVIiYE GEREKSINIMLER
AD icin asagida listelenen gereksinimler éncelikli olarak uygulanmalidir.
UYG.2.2.G1 AD’nin planlanmasi [Sorumlu Teknik Uzman]

Planlamada, mimkin olan en yiksek etki alani seviyesi secilmelidir. Tasarima etki eden
gerekceler dokiimante edilmelidir. Talep ve ihtiyag tabanl bir AD yetkilendirme modeli
tasarlanmalidir. Yonetimsel delegasyonlar, kisith ve ihtiyaca yonelik izinler verilerek
saglanmalidir. Planlanan AD yapisi (sema dedisikliklerini de iceren hali ile), izlenebilir bir

sekilde dokimante edilmelidir.
UYG.2.2.G2 AD ydnetiminin planlanmasi [Sorumlu Teknik Uzman]

Rol tabanli bir yetkilendirme modeli olusturulmalidir. Tim yo6netimsel goérevlerin ve

yetkilerin uygun sekilde dokiimante edilmesi tavsiye edilir.

Genis etki alanlarinda yonetimsel kullanicilar, AD'nin servis ydnetimi veya veri yonetimi
gorevlerini gergeklestirecek sekilde ayristirimalidir. Ayrica, AD'deki yonetimsel gorevlerin
benimsenen yetkilendirme modeline goére farkli goérevler ile cakismadan dagitiimasi

gerekmektedir.



UYG.2.2.G3 Grup ilkelerinin planlanmasi

Grup ilkeleri icin 6ncelikle bir strateji olusturulmali ve planlama yapilmalidir. Grup ilkeleri
planlanirken olabildigince &rtismelerinden kacginilmalidir.  Grup ilkesi stratejisi
dokimantasyonunda, istisna kurallar acik¢a belirtiimelidir. Olusturulan tim GPO'lar
(Group Policy Object) kisitlayici erisim haklari ile korunmali ve GPQO'lardaki parametreler

glvenli ayarlara sahip olmalidir.
UYG.2.2.G4 AD yonetimi egitimi

AD'yi yonetecek kigiler, AD’deki faaliyet alanlarini ve tim guvenlik 6zelliklerini bilmelidirler.
AD’nin kurulumu o6ncesinde; AD kurulumu, yapilandiriimasi ve isletimi igin gerekli

egitimlerin ilgili kigiler tarafindan alinmasi gerekmektedir.
UYG.2.2.G5 AD'nin sikilagtiriimasi

Varsaylilan hesaplar (Built-in Accounts), karmasik parolalara sahip olmali ve sadece acil
durum hesaplar olarak kullaniimalidir. Ayricalikli hesaplar, “Protected Users” grubunun
Uyeleri olmaldir. Servis hesaplar, “(Group) Managed Service Accounts” seklinde

kullaniimalidir.

Tdm etki alani denetleyicileri igin, isletim sistemi dizeyinde kisitlayici erisim haklari
atanmalidir. AD Geri Yikleme Modu glgli bir parola ile korunmalidir. Bu moddaki
calismalar, dort g6z ilkesi (iki kisi tarafindan kontrol edilmesi) ile uyumlu olarak

yapimalidir.

Periyodik olarak etki alani denetleyicisinin bir imaji olusturmalidir. “Everyone” grubunun
izinleri sinirh olmahdir. Etki alani denetleyicileri, yetkisiz yeniden baslatmalara karsi

korunmaldir.

Etki alani ve etki alani denetleyicisi grup politikalari; gtivenli parola ve hesap Kkilitleme
ilkeleri, Kerberos kimlik dogrulama ayarlari, kullanici haklari ve denetimi hususlarini
icermelidir. Etki alani denetleyicisinin glvenlik gunltgu igin uygun bir boyut ayarlanmalidir.
Diger alanlara yapilan dis baglantilar icin kullanici yetkilendirme verileri filtrelenmeli ve

anonimlestirilmelidir.
UYG.2.2.G6 AD'nin operasyonel giivenligini saglamak
AD'deki tum guven iligkileri dizenli olarak degerlendiriimelidir.

Servis yoneticisi hesaplari, yalnizca gerekli haklara sahip olmahldir. Bu haklar periyodik
olarak gézden gegciriimelidir. “Domain Admins” grubu (ve Uyeleri) yalnizca kurulum ve
felaket durum senaryolarinda kullanilacak sekilde bir planlama yapiimalidir. Rutin yénetim

isleri acisindan kullanilacak hesaplar “Domain Admins” grubuna Uye yapilmamalidir



(sadece varsayillan “Administrator” hesabi icin belli kosullarda istisna yaratilabilir).
Kullaniimayan hesaplar AD'de devre digi birakilmali ve uygun zaman sonrasinda

silinmelidir.
Gerekli tim AD parametreleri, gincel ve izlenebilir olmalidir.

UYG.2.2.G7 AD igin guvenli yonetim yontemlerinin uygulanmasi [Sorumlu Teknik

Uzman]

AD isletimi igin kullanilacak yoénetici hesaplari, rutin gunlik isler igin kullanilmamalidir.
Sunucu ydneticisi hesaplari, istemcilerde; etki alani yoneticisi hesaplari, istemcilerde veya

sunucularda kullaniilmamalidir.
Her hesap, bir calisana acik¢ca atanmalidir.

AD servis ydneticilerinin ve veri yoneticilerinin hesap sayisi, gerekli asgari hesap sayisina

indirilmelidir. Hesaplar dncelikli olarak korunmalidir.

“‘Administrator” varsayilan hesabi yeniden adlandiriimali ve “Administrator” adli ayricalikli
olmayan bir hesap olusturulmalidir. isletim ve ydnetim ile ilgili olmayan her tiirlii calisma

icin, ayricalikl olmayan kullanici hesaplari kullaniimalidir.

Servis yoneticisi hesaplarinin yénetiminin, yalnizca servis yoneticisi grubunun Gyeleri

tarafindan yapilmasi saglanmalidir. "Account Operators" grubu bos olmaldir.

AD ydneticileri, yalnizca sema degisiklikleri stresince “Schema Admins” grubuna gegici
olarak atanmalidirlar. Kék etki alaninin yoénetiminde "Enterprise Admins” ve “Domain

Admins” gruplari igin dort goz ilkesi kullaniimalidir.

AD'nin yoénetimi icin kullanilacak istemciler uygun sekilde korunmaldir. Etki alani

denetleyicilerinin uzaktan yénetimi icin trafik mutlaka sifrelenmelidir.

“‘Administrators” veya “Domain Admins” gruplarinin her bir etki alanina ait etki alani kok

nesnesinin sahipleri arasinda yer aldigindan emin olunmalidir.

Nesne Ozniteliklerini okuma izinlerini denetlemek icin "domain local” gruplarin

kullanimindan kacinilmalidir.
“AD Recycle Bin” aktif hale getirilmelidir.

Blyuk kurumlarda, bir kurumsal kimlik yonetimi ¢6zUmu araciigi ile tim kullanici

yetkilerinin, gerekli ihntiyaca yonelik olarak tanimlanmasi saglanmahdir.



3.2 2.SEVIYE GEREKSINIMLER

1.seviye uygulamalar sonrasinda, AD altyapilarini daha iyi bir seviyeye getirmeyi disinen
kurum ve organizasyonlar, asagidaki uygulama maddelerini dikkate alarak,

iyilestirme/gelistirme faaliyetlerini planlayabilirler.
UYG.2.2.G8 Windows ortaminda guvenli kanal yapilandirmasi

Windows ortaminda verilerin guivenli sekilde iletilebilmesi icin kullanilan iletisim kanali,
glvenlik gereksinimleri ve yerel kosullara gére yapilandiriimalidir. ilgili tiim grup politikasi

parametreleri dikkate alinmahdir.
UYG.2.2.G9 AD kullaniminda kimlik dogrulamanin korunmasi

AD ortaminda, Kerberos kimlik dogrulama protokolu kullaniimahdir. Uyumluluk
gereksinimleri nedeniyle NTLMv2 kullaniliyorsa, Kerberos'a gegis yapilmasi mutlaka
planlanmahdir. Ayrica, LM kimlik dogrulamasi devre digi birakilmali ve SMB trafigi

imzalanmalidir. Etki alani denetleyicilerine anonim erigim de engellenmelidir.
UYG.2.2.G10 AD ortaminda DNS'nin giivenli igletimi

Yetkisiz sistemlerden yapilacak DNS istemci sorgularinin engellenmesi igin timlesik DNS
bolgeleri (Integrated DNS zone) veya DNS kayitlari icin givenli dinamik glincelleme
(secure dynamic update) yontemi kullaniimalidir. DNS sunucusunun yapilandirma
verilerine yalnizca ydnetim hesaplarinin erismesine izin verilmelidir. DNS sunucularindaki
DNS 6nbellegi, yetkisiz degisikliklere karsi korunmalidir. Etki alani denetleyicilerinin DNS
hizmetine erisimi gerekli élglide sinirlandinimalidir. DNS istekleriyle ilgili ag etkinlikleri
izlenmelidir. AD'deki DNS verilerine erisim, erisim kontrol listeleri kullanilarak sadece

yoneticilerle sinirlandiriimalidir.

ikincil DNS bélgelerinden kaginiimahdir. En azindan, DNS bolgesi bilgilerinin tutuldugu

dosya (DNS zone file) yetkisiz erisime karsi korunmalidir.
DNS iletisimini givenli hale getirmek icin IPsec kullaniliyorsa, agda ilgili trafik izlenmelidir.
UYG.2.2.G11 AD altyapisini izleme

AD altyapisi, gunluk kayitlari temel alinarak izlenmelidir. AD'nin guvenlik gereksinimlerine
uyumluluk agisindan, izleme sonuglarn duzenli olarak degerlendirilmelidir. Etki alani
denetleyicilerinin erisilebilirlikleri ve kaynak kullanim durumlari; etki alani dizeyinde ve

AD'de agac yapisindaki dedisiklikler izlenmeli, kayit altina alinmali ve de@erlendirilmelidir.



UYG.2.2.G12 Etki alani denetleyicilerinin yedeklerinin alinmasi

Kurumda, etki alani denetleyicisinin yedeginin alinmasi ve yedekten geri yuklenmesine
dair bir politika bulunmaldir. Kullanilan yedekleme yazihmi, etki alani denetleyicilerinin
yededini alabilme yeteneklerine sahip olmalidir. Yedekleme islemi igin, servis yoneticisi
haklarina sahip ayri bir yedekleme servis hesabi olusturulmalidir. “Backup Operators”
grubunun Gye sayisi gerekli minimum seviyede tutulmali, 6zellikle “AdminSDHolder”

nesnesine erisim izinleri hususunda hassas davraniimahdir.

Etki alani denetleyicilerinin verileri duzenli araliklarla yedeklenmelidir. Yedekleme
sirasinda, uzun suredir kullaniimayan nesnelerin yedeklemeye dahil edilmemesi

saglanmalidir.

Yedekleme verisini barindiran medya, uygun bir yerde, uygun bir bicimde muhafaza
edilmelidir. Etki alani denetleyicisi yedeklerine iligkin geri donls testleri, alinan yedeklerin

saglkli olarak galistiginin kanitlanmasi agisindan, diizenli araliklarla kontrol edilmelidir.
3.3 3.SEVIYE GEREKSINIMLER

1. ve 2. seviye uygulamalar sonrasinda, AD igin artan koruma kosullarinda dikkate
alinmasi gereken uygulamalar asagida yer almaktadir. Kurumlarin kendi ihtiyaglan
dogrultusunda, risk analizi ¢ergevesinde uygun uygulamalardan faydalanmalari onerilir.
Uygulama kapsaminda 6ncelikli koruma saglanan prensip parantez icinde bulunan harfler
ile belirtiimektedir (G = gizlilik, B = buttnlik, E = erisilebilirlik).

UYG.2.2.G13 iki faktorlii kimlik dogrulama (GBE)

AD yonetiminde kullanilan ayricalikh hesaplar iki faktorli kimlik dogrulama ile

korunmalidir.
UYG.2.2.G14 Ayricalikl yonetici sistemleri (GBE)

AD yoénetimi, Uzerinde sadece AD ydnetimi faaliyetlerinin gerceklestirilebilecegi, bu amaca
yonelik olarak tahsis edilmis sistemler Uzerinden gergeklestiriimelidir. Bu sistemler,

guvenlik gereksinimleri agisindan ozellikle sikilastiriimalidir.
UYG.2.2.G15 Yonetim ve canh ortamin ayristiriimasi (GBE)

Etki alani1 denetleyicileri ve etki alani yonetimi icin tahsis edilmis sistemlerin, tasarlanacak
olan izole bir aga¢ yapisi igerisinde konumlandiriimasi (“Red Forest” mimarisi) ve canli
ortam agag¢ yapisindan yonetim icin olusturulacak aga¢ yapisina dogru tek yonlu bir giiven

iliskisinin tahsis edilmesi onerilir.



4 DETAYLI BILGI iIGIN KAYNAKLAR

AD ile ilgili detayli konulara, asagidaki referans ve kaynaklardan ulasilabilir:

AD Hizmeti
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-

domain-services

AD Federasyon Hizmetleri
https://docs.microsoft.com/en-us/windows-server/identity/active-directory-federation-

services
AD’nin Guvenligini Saglama
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-

practices/best-practices-for-securing-active-directory

AD’de Ayricalikli hesaplar ve gruplar
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-

practices/appendix-b--privileged-accounts-and-groups-in-active-directory

AD’de ayricalikli erigimin guvenli hale getiriimesi
https://docs.microsoft.com/en-us/windows-server/identity/securing-privileged-

access/securing-privileged-access

AD Geri Déntisim Kutusu'nu Yapilandirma
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-

started/adac/introduction-to-active-directory-administrative-center-enhancements--
level-100-

AD Antiviris taramasina dair oneriler
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-

for-enterprise-computers-that-are-runni

APP.2.2 BSI-IT Grundschutz Active Directory
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bau

steine/APP/APP 2 2 Active Directory.html



https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-domain-services
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-domain-services
https://docs.microsoft.com/en-us/windows-server/identity/active-directory-federation-services
https://docs.microsoft.com/en-us/windows-server/identity/active-directory-federation-services
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/appendix-b--privileged-accounts-and-groups-in-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/appendix-b--privileged-accounts-and-groups-in-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/securing-privileged-access/securing-privileged-access
https://docs.microsoft.com/en-us/windows-server/identity/securing-privileged-access/securing-privileged-access
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/adac/introduction-to-active-directory-administrative-center-enhancements--level-100-
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/adac/introduction-to-active-directory-administrative-center-enhancements--level-100-
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/adac/introduction-to-active-directory-administrative-center-enhancements--level-100-
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-for-enterprise-computers-that-are-runni
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-for-enterprise-computers-that-are-runni
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/APP/APP_2_2_Active_Directory.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/APP/APP_2_2_Active_Directory.html
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UYG.2.2.U AKTIF DizIN
UYGULAMA

1 ACIKLAMA
1.1 TANIM

Active Directory, Microsoft tarafindan 6zellikle Windows sunucu ve istemci bilgisayar
sistemleri igin tasarlanmisg olan; igerisinde kullanici, bilgisayar, yazici, gruplar gibi
nesnelere iligkin bilgileri tutan bir dizin hizmetidir. Teorik olarak Active Directory, hiyerarsik
ve agac yapisi seklinde nesne temelli bir veri tabanidir. igyapisi, temel aldigi X.500 dizin
hizmeti standardina dayanmaktadir. Ancak, X.500 uyumlu bir dizin hizmeti degildir. Active

Directory genellikle "AD" seklinde kisaltilir.
1.2 YASAM DONGUSU
Planlama ve Tasarim

Kurum biinyesinde yer alan teknik personelin, Active Directory konusunda yeterince bilgi
sahibi olmamasi durumunda, Active Directory'nin temel yapisi ve terminolojisine hakim
olunabilmesi icin gerekli egitimlerin dizenlenmesi o6nerilir (bkz. “UYG.2.2.U4 Active

Directory yonetimi egitimi”).

Active Directory kurulumu oncesi, mimkin olan en iyi tasarimi yapabilmek amaciyla,
kurumun organizasyon yapisini detayll analiz etmek gerekir. “UYG.2.2.U1 Active
Directory’nin planlanmasi” maddesi, planlama asamasinda izlenecek yontemler hakkinda

bilgiler icerir.

“UYG.2.2.U2 Active Directory ydnetiminin planlanmasi” maddesi, bir etki alani yénetiminin
temel yapisini ele alir ve her bir yonetim roliinl, faaliyetler ve uygulama alanlar ile
iliskilendirir. Bu madde ayrica, Active Directory organizasyon yapisi ve yonetim amagli

kullanilan hesaplara ait yetkilerin 6zellestiriimesi konularina da agiklik getirir.

“UYG.2.2.U3 Grup ilkelerinin planlanmasi” maddesi, Active Directory araciligiyla

yonetilebilen Windows isletim sistemleri icin grup ilkelerine dair bilgiler sunar.
Tedarik

Bu rehberde tedarik surecine iliskin detaylara yer verilmemistir. Tedarik sirasinda, bazi
guvenlik 6zelliklerinin yalnizca yeni AD surimlerinin, dolayisiyla yeni stirim Windows
Sunucu isletim sistemlerinin, kullaniimasi ile uygulanabilir oldugu ve bu durumun, satin
alma kararlarini etkileyebilecegine dikkat edilmelidir (bkz. UYG.2.2.U1 Active Directory’nin

planlanmasi).



Uygulama

Tek tip bir glvenlik standardi olusturmak igin, “UYG.2.2.U7 Active Directory igin guvenli
ydnetim yontemlerinin uygulanmasi” maddesi gézden gegcirilmelidir. Ayrica, dizin hizmetini
yonetmekle sorumlu olan Kigiler, kendilerine atanan gorevi yerine getirebilmeleri icin
‘UYG.2.2.U4 Active Directory ydnetimi egitimi” maddesinde detaylandirilan, egitimleri

almalidirlar.

Bir kurumun etki alani denetleyicileri, tim ag ortami igin merkezi 6neme sahip
olmalarindan dolayi, yeterince sikilastinimahdir (bkz. UYG.2.2.U5 Active Directory’nin
sikilastinimasi). Bu sikilagtirma islemi 6zellikle, etki alani denetleyicileri, sunucular ve
istemciler arasinda gavenli iletisim kanallarinin olusturulmasi (bkz. UYG.2.2.U8 Windows
ortaminda guvenli kanal yapilandirmasi) ve kimlik dogrulamanin korunmasi (bkz.
UYG.2.2.U9 Active Directory kullaniminda kimlik dogrulamanin korunmasi) hususundaki

uygulamalari icerir.

Active Directory batinligint, DNS bilesenlerini de glivenli hale getirerek, saglamak igin,
‘UYG.2.2.U10 Active Directory ortaminda DNS'nin guvenli igletimi” maddesi dikkate

alinmahdir.
isletim

icerdigi bilginin giincel tutulabilmesi amaci ile tizerinde calistigi isletim sistemine ek olarak,
Active Directory’nin de hassas bir sekilde yonetilmesi gerekir (bkz. UYG.2.2.U6 Active

Directory’nin operasyonel glivenligini saglamak).

Active Directory yonetimi esnasinda ortaya c¢ikan sorunlari zamaninda fark ederek
¢6zimleyebilmek amaciyla, “UYG.2.2.U11 Active Directory altyapisi izleme” maddesi
dikkate alinmalidir. Bu uygulama maddesi, sadece tanimlanmis esik degerleri asan
durumlarda geri bildirim alinmasini degil, ayni zamanda sistem degisikliklerinin kayit altina

alinmasini da saglar.
Kullanim Digi Birakma

Bu rehberde Active Directory hizmetinin kullanim digi birakilmasina dair detaylar ele

alinmamistir.

Acil Durum Hazirlik Plani

Active Directory icin acil durum planlama hususlan, “UYG.2.2.U12 Etki alani

denetleyicilerinin yedeginin alinmasi” maddesinde ele alinmaktadir.



2 UYGULAMALAR

Asagida yer alan maddeler, Active Directory hizmetine 6zel dnlem maddeleridir.
2.1 1. SEVIYE UYGULAMALAR

UYG.2.2.U1 Active Directory’nin planlanmasi [Sorumlu Teknik Uzman]

Active Directory mimarisinin guvenli bir sekilde igletimi igin gerekli 6n kosul, éncesinde
genis capl bir planlamanin gerceklestiriimesidir. Active Directory icin planlama, birden
cok adim igerecek sekilde olusturulabilir. Oncelikle, etki alani yapisi igin genel bir mimari
olusturulur ve buna bagl alt kirlhmlar belirlenir. Planlama, guvenlikle iligkili hususlar ile
birlikte normal operasyonel hususlari da kapsamalidir. Active Directory'nin temel yapisi ile
ilgili  bilgiler, “UYG.2.2.U4 Active Directory yodnetimi egitimi” maddesinde

detaylandiriimaktadir.
Active Directory planlamasinin bir pargasi olarak:

o Gerekli glivenlik ézelliklerinin uygulanabilmesi igin Active Directory etki alaninda

ihtiya¢ duyulan fonksiyonel stirim,
o Active Directory’nin mantiksal yapisi (orman, etki alani, DNS, vb.) ve site mimarisi,
o Etki alani denetleyicisi kapasitesi,
o Kullanicilarin ve bilgisayarlarin, konumlandirilacaklari etki alanlar

dikkate alinmaldir.
Her etki alani igin, asagidaki konular da detaylandiriimahdir:

o Active Directory yapisinda hangi OU nesnelerinin yer alacagi, nasil bir hiyerarside

hizmet edecekleri ve iclerinde hangi nesnelerin yer almasi gerektigi,

¢ Hangi guvenlik gruplarina ihtiya¢ duyulacadi ve gruplarin hangi OU'lar altinda

barindirilacaklari,
e Hangi yonetim modelinin uygulanacagi (merkezi / merkezi olmayan yonetim),

e YoOnetimsel gorevlerin devredilip devredilmeyecegi ve devredilecek ise kime

devredilecegi,

e Farkl bilgisayar ve kullanici gruplarina hangi guvenlik ayarlarinin uygulanmasi
gerektigi,

e Hangi GPO ayarlarina ihtiyag duyulacagi ve GPO’larin nasil iliskilendirilecegi (bkz.
UYG.2.2.U3 Grup llkelerinin Planlanmas),



o Active Directory guven iligkilerinin hangilerinin varsayilan olarak olugturuldugu ve

hangi ek given iligkilerinin olusturulmasi gerektigi,

e Active Directory yonetim ara yuzlerine (ADSI, LDAP vb.) hangi kullanicilar

tarafindan erisilebilecedi,
e “Global Catalog“ roliinde hangi nesne bilgilerinin barindirilacagi,

Planlanan Active Directory yapisi, kurum gereksinimlerine ve guvenlik standartlarina
uygun olmali, ayrica dokiimante edilmelidir. Bu yaklasim, istikrarli ve tutarli bir yonetim
seklinin tesis edilmesine (dolayisiyla sistem glvenligine) 6nemli dl¢ide katkida
bulunur. Sema degisikliklerinin hangi sebeplerle gerceklestirildiginin kayit altina alinmasi

Ozellikle tavsiye edilir.
isletim Sistemi Veya Etki Alani Seviyesine Goére Active Directory Giivenlik islevleri

Her yeni nesil Windows Sunucu isletim sistemi, Active Directory'e ek gluvenlik 6zellikleri
getirmektedir. Bu o6zellikler ile birlikte varsayllan ayarlar daha guvenli hale gelir. Bu
ayarlarin bazilari yeni nesil isletim sistem kurulumu sonrasi, bazilari ise ancak Active
Directory etki alani ve orman fonksiyonel seviyesi yukseltildiginde kullanilabilir hale

gelmektedir.

Etki alani, mimkin olan en yuksek fonksiyonel seviyede calistiriimaldir. Etki alaninin
fonksiyonel seviyesi en azindan, ihtiyag duyulan koruma gereksinimlerinin
karsilanabilmesi igin, tim glvenlik islevlerinin sunulabildigi seviyede olmalidir. Etki alani
fonksiyonel seviyesi tasarim karari gerekgeleri ile birlikte alinmali, dokiimante edilmeli ve

duzenli olarak gézden gecirilmelidir.

Windows Sunucu surimlerinin 6ne c¢ikan en 6nemli glvenlik iglevileri ve o6zellikleri

sunlardir;
Windows Server 2008 R2 Etki Alani Fonksiyon Seviyesi:

o Kerberos AES Sifrelemesi destegi
Bu 6zellik, Kerberos'tan RC4 HMAC destegini kaldirir. Ayrica, Windows 7 ve
Windows Server 2008 R2 artik Kerberos'ta DES'i desteklememektedir.

e YoOnetilen Hizmet Hesaplari kullanimi (Managed Service Accounts)
Active Directory, bu tlr hizmet hesaplarinin parolalarini kendisi yonetir.

e Kimlik Dogrulama Mekanizmasi  Guvencesi (Authentication  Mechanism

Assurance)



Kullanicilar, ek grup Gyeliklerini ancak akilli kart ile kimlik dogrulanmasindan sonra

alirlar.
Windows Server 2012 Etki Alani Fonksiyon Seviyesi:

e Yobnetilen Hizmet Hesaplari kullanimi (Group Managed Service Accounts)

Active Directory, bu tlr hizmet hesaplarinin parolalarini kendisi yonetir.

o Bilesik Kimlik Dogrulamasi ve Kerberos FAST (Kerberos Armoring)
o Kullanici ve kullanici cihazi kimlik dogrulamasini birlegtirir.
o Kerberos kimlik dogrulama servisi ve TGT arasindaki iletisimi korur.

Windows Server 2012 R2 Etki Alani Fonksiyon Seviyesi:

o Kimlik Dogrulama Politikalar

Oturum agilabilecek sistemleri kisitlayarak ayricalikl hesaplari korur.

e Gulvenlik grubu “Korumali Hesaplar” (Protected Users)

o Bu 6zelligin kullanilabilmesi igin birincil etki alani denetleyicisi (PDC)
rolindeki etki alani denetleyicisinin igletim sistemi Windows 2012 R2

olmalidir.

o Korumali hesaplarin oturum actiklari (Windows 8.1 ve Windows 2012 R2
ile birlikte gelen o6zellik) sistemlerde ve etki alani denetleyicilerinde,

asagidaki hususlar énlenir:

= NTLM, Ozet Kimlik Dogrulamasi veya CredSSP (kimlik bilgileri

delegasyonu) ile kimlik dogrulamasi
» Kimlik bilgilerinin 6nbellege alinmasi
= Kerberos 6n kimlik dogrulamada DES ve RC4 kullanimi
= Hesap yetkilerinin devri

Windows Server 2016 Etki Alani Fonksiyon Seviyesi:

« Tum varsayilan Active Directory 6zellikleri, Windows Server 2012 R2 etki alani

islev duzeyinin tim 6zelliklerine ek olarak agsagidaki 6zellikleri icerir

o Etki alani denetleyicileri, PKI kimlik dogrulamasi gerektirecek sekilde

yapilandiriimig bir kullanici hesabi icin NTLM kullanimini destekler.

o Bir kullanici, etki alani Uyesi belirli cihazlarin  kullanimi ile
sinirlandirildiginda, etki alani denetleyicileri NTLM kullanimina izin vermeyi

destekleyebilir.



o PKINIT ile basaril bir sekilde kimlik dogrulamasi gerceklestiren Kerberos

istemcileri, ortak anahtar kimlik bilgisini alirlar.

Windows Server 2019’un bir gok yeni 6zelligi vardir ancak bu yeni 6zelliklerden higbiri AD
ile ilgili degildir. Windows Server 2019 etki alani islev dizeyi ( FFL / DFL)
bulunmamaktadir. Sadece DC’lerde ESE (Extensible Storage Engine) strim deposunu
daha iyi destekleyen glncellenmis bir algoritma ile bir tlr performans giincellemesi

yapilmistir.
Dokimantasyon
Her bir Active Directory nesnesi i¢in asagidaki hususlar dokiimante edilmelidir:

e Active Directory aga¢ yapisinda, nesnenin ismi, pozisyonu ve hiyerarside
bulundugu yer (6rnek: OU="YTE", iist nesne="BILGEM"),

¢ Nesnenin hangi amaca hizmet ettigi (6rnegin uzaktan erigim sunucusunda uzaktan

erisim yetkisine sahip olan kullanicilar grubu),

¢ Nesne ve dznitelikleri icin hangi yonetimsel yetkilerin atandi§i (6rnegin tamamen

"Admin1" tarafindan yonetilir)

o Active Directory’de izinlerin (Ust hiyerarsiden miras alinmasi, miras devrinin

sonlandiriimasi, vb.) nasil yapilandirildigi

o Nesneleri, hangi grup ilkelerinin etkiledigi (bkz. UYG.2.2.G3 Grup ilkelerinin

planlanmasi).

Active Directory yonetiminin ve kullanilacak yénetim modelinin planlanmasi, énemli bir

islemdir. Planlama o6nerilerine, “UYG.2.2.U2 Active Directory yonetiminin planlanmasr’

maddesinde yer verilmektedir.

Active Directory planlamasinin guvenlikle ilgili temel yoOnleri asagidaki sekilde

Ozetlenmistir:

e Etki Alanlari, Active Directory sistem yoneticilerinin yonetim alanlarini
sinirlar. Varsayilan ayar olarak bu durum, etki alani yoneticilerinin yonetim iglerini
ilgili etki alani icinde gerceklestirebilmelerini ve yonetim yetkililerinin etki alani
sinirinin étesine uzanmamasini saglar. Coklu etki alani mimarisinde ise, etki alani
yoneticileri (‘“Domain Admins”) grubu her bir etki alani igerisinde bulunur ve
bulundugu etki alani icinde yonetimsel yetkilere sahiptir. “Enterprise Admins”

ydnetimsel grubu ise, orman yapisindaki kok etki alani igerisinde bulunur ve orman



yapisi igerisinde yer alan tim etki alanlarinda yénetimsel yetkilere sahiptir. Bu
grubun Uyeleri de dikkatli bir sekilde planlanmali ve dizenli olarak gdzden
gecirilmelidir.

o Etki alanlari arasi yonetimsel erigim, ilgili etki alani yoneticisi tarafindan 6zellikle ve
bilingli bir sekilde tanimlanmadidi surece, varsayillan ayar itibari ile
gergeklestirilemez. Ornegin; A etki alanina, B etki alani yoneticisinin yénetim amaci
ile erisimi ancak A etki alani yoneticisi tarafindan kendisine 6zel olarak yetki

verilmesi durumunda gercgeklesebilir.

o Yonetimsel yetkilendirme, Active Directory nesne ve Ozniteliklerine erisim hakki
atanarak saglanir. Erigsim haklarinin dagitimi, kullanilan yénetim modeline gore
yapilmalidir. Hiyerarsik yetkilendirmelerin miras alinmasi veya &zel haklarin
saglanmasi ile Active Directory igerisinde ¢ok karmasik yetkilendirme yapilari
olusturulabilir. Bu durumda, yetkilendirmelerin ydnetilemez duruma gelecegi
karmasik bir yapiya ulasilabilir ve olasi hatali yapilandirmalar, guvenlik agiklarina
sebebiyet verebilir. Bu sebeple, hedefe ydnelik basit bir yetkilendirme yapisi tercih
edilmelidir. Yetki devrini glvenli bir sekilde planlamak ve gerceklestirmek igin,
oncelikle asil gerekliliklerin asgari haklar seklinde tanimlanmasi ve dokiimante
edilmesi (6rnegin baslangicta metin biciminde) ve daha sonra bunlarin teknik

olarak erisim haklarina dénustirilmesi tavsiye edilir.

o Sema degisiklikleri kritik islemlerdir ve dikkatli bir planlama sonrasinda, sadece

yetkili yoneticiler tarafindan gerceklestiriimelidir.

Sonu¢ olarak, Active Directory planlamasindaki hatalar, ancak kurulum sonrasinda
gosterilecek ekstra ¢cabalarla dizeltilebilir. Active Directory kurulumu sonrasinda, ajag ve
orman yapilar igcerisinde etki alanlarinin diizenlenmesi gibi degisikliklerin yapilmasina
karar verilmesi durumunda, etki alanlarinin yeniden kurulmasi dahi gerekebilir. Bu yluzden

planlama detayl bir sekilde gerceklestiriimelidir.

Active Directory Federasyon Hizmetleri (ADFS)

Active Directory Federasyon Hizmetleri (kisaltma olarak ADFS veya AD FS kullanilir),
temel olarak federasyon yapisina dahil edilen kimliklerin eslestiriimesini saglar. Bu yapi
tesis edildiginde, kullanicilarin mevcut etki alaninda kullandiklari kullanici adi ve parola ile
kurum disindaki servislerden yararlanabilmesine imkan saglanir (SSO: Single Sign
On). Bu o6zellik, Windows Server 2012 ile birlikte, sunucuda hali hazirda var olan bir rol

olarak kullanilabilir durumdadir.



ADFS aracihgi ile iki (veya daha fazla) kurum arasinda bir guven iligkisi kurulur. Bir
kurumdaki federasyon sunucusu, diger kurumun hizmet talep eden kullanicisina yetki
verebilir ve ilgili kullanici kendisine taninan yetki dahilinde diger kurumda bulunan
hizmetten faydalanir. Her kurum kendisine ait kimlikleri yénetmeyi sirdUrdr, bununla
birlikte kurumlar ayni zamanda diger kurumlarla guvenli sekilde kimlik ahs verigi de

yapabilirler.

ADFS, Microsoft bulut hizmeti olan "Azure AD" ve benzeri bulut hizmetleriyle entegre olma
yetenegine sahip oldugundan, gin gectikge 6nem kazanmaktadir. Ayrica, web servis

tabanh veya SAML 2.0 uyumlu federasyon hizmetleriyle de entegrasyonu mimkundur.

Genel olarak federasyonun ve Ozellikle de ADFS'nin kullanimi, planlanarak, detayh
bicimde test edilerek ve dokiimantasyon saglanarak gergeklestiriimelidir. Bu yaklasimda,
Ozellikle gerekli guven iligkileri de ele alinmalidir. Etki alanlari arasi glven iligkileri
minimum seviyede tasarlanmali ve dizenli olarak gézden gegcirilmelidir. Baska bir kurum
tarafindan, kimlik dogrulama veya yetkilendirme ile taninan haklarin yanlis kullaniminin,
ne tur riskler olusturabilecegi sistematik olarak tanimlanmali, degerlendirilmeli ve uygun

aksiyonlar alinmalidir.
UYG.2.2.U2 Active Directory yonetiminin planlanmasi [Sorumlu Teknik Uzman]

Active Directory, bir aga¢ yapisi seklinde dallanan gesitli nesnelerden (kullanici, bilgisayar,
gruplar, vb.) olusur. Her nesne igerisinde, nesne bilgilerini saklayan cesitli 6znitelikler
bulunur. Nesneler, yetkili yodneticiler tarafindan Windows sistemini ydnetmek icin
kullanilir. Nesnelere erisimi kontrol etmek amaci ile her bir Active Directory nesnesi
Ozelinde yetki verilebilir. Bu yetkiler, nesnelerin hangi kullanicilar tarafindan
degistirilebilecegdi, nesnelerin kimler tarafindan olusturulabilecegi veya parolalarinin kimler

tarafindan sifirlanabilecegi gibi faaliyetlerin saptanmasi amaci ile kullanilabilir.

Varsayllan kurulum sonrasinda yalnizca yoneticiler, nesnelerde degisiklik yapma ve
boylelikle bir etki alanini yonetme hakkina sahiptir. Kullanicilar azami olarak, sadece

okuma yetkisine sahiptirler.

Genel olarak, etki alani yoéneticilerinin yonetim yetkisi etki alani sinirlarinda sona
ermektedir. Yalnizca, “Enterprise Admins” grubunun uyeleri, bir orman yapisinin her etki
alanindaki tim AD nesnelerine (nesneler igin ayarlanan erisim haklarina bakilmaksizin)
tam erigim yetkisine sahiptir. Varsayilan olarak bu kullanicilar, orman yapisinin Kok Etki

Alani (FRD: Forest Root Domain) Ydneticileri grubunun Gyeleridir.

Blyuk etki alanlarinin var oldugu orman yapilarinda, yonetimsel gorevlerin kismen veya

tamamen devredilmesi tavsiye edilir. Bu sekilde, yonetimsel gbrev yuku farkli yoneticiler



arasinda dagitilabilir. Bazi durumlarda ise rollerin aynstinimasi  yontemi
uygulanabilir. Active Directory'de yonetimsel gorevlerin atanmasi, Active Directory
nesnelerine erigim yetkilerinin ilgili yonetici gruplarina verilmesi ile gerceklesir. Active
Directory yetkilendirme vyapisi, yetkilerin detayli bir sekilde verilebilmesine olanak
saglar. Ornegin, yetkilendirilen bir ydneticinin, kullanici hesaplari olusturabilmesine ve
kullanici sifrelerini sifirlayabilmesine izin verilip, kullanici hesaplarini silmesi veya bu
hesaplari diger OU’lara tagsimasi engellenebilir. Bir alt aga¢ yapisinda benzer yetkilerin
tahsisini kolaylastirmak icin, nesnenin yetkilerini Ust ada¢ yapisindan miras almasi da
mumkundur. Alt agac¢ yapisinda belirli nesneler icin yetkilerin mirasinin istenmeyebilecegdi
durumda ise, yetkilerin devralinmasi engellenebilir. Bu tarz durumlarda, yetki dagilimi
hususunda olduk¢a karmasik senaryolarin olusmasi ihtimali vardir. Bu durumun 6nline

ge¢mek amaciyla iyi bir planlama yapiimahdir.

Gulvenlik bakis acisi ile Active Directory yonetimini planlarken asagidaki hususlar g6z

onunde bulundurulmalidir:

e Yetkidevrinin kullanildigi hallerde, sadece ilgili ydnetimsel faaliyetleri yuratmek igin

gerekli olan temel yetkiler devredilmelidir.

e Yetki devri modeli ve son durumda ortaya ¢ikan devredilmis yetkiler dokiimante

edilmelidir.

o Yonetimsel faaliyetlerin gergeklestiriimesi icin yetki devri, herhangi bir cakismaya
mahal vermeyecek sekilde planlanmalidir. Aksi halde, iki yonetici birbiri ile cakisan
degisiklikler yapabilir. Bu durum, replikasyonda da cakismalara yol acgabilir. Buna
karsin Active Directory, varsayillan mimarisi itibari ile gakisma durumunu otomatik
olarak ¢6zen bir yapiya sahiptir ve bu yapi geregince son durumda degisikliklerden
yalnizca biri etkin olur. Ancak yasanan bu durum igin herhangi bir uyar
Uretilmez. Dolayisi ile yonetim modelinin, mimkin oldugunca birbiri ile
cakismayan sorumluluklar olusturacak sekilde tasarlanmasi tavsiye edilir. Bu
sekilde, replikasyonda cakismalarin olusmasi riski azaltilabilir. Replikasyonda
cakismalar bekleniyorsa veya bu durum hali hazirda gergeklesmisse, son durumda
beklenen degerlerin gegerli olup olmadigi, dizenli araliklarla veya gerceklestirilen

onemli degdisikliklerden sonra manuel bir kontrol ile gézden gegirilmelidir.

e Active Directory yonetiminin devredilmesi, Active Directory igerisinde uygun erigim
izinlerinin ilgili kullanicilara verilmesi ile gerceklegtirilir. Bu kapsamda, alt agacg
yapisindaki nesnelere dair izinleri ybnetmek icin miras mekanizmasi
kullanilir. Ancak, vyetki devri ile izinlerin mirasi kullaniminda karmasik

senaryolardan kaginilmasi Onerilir. Aksi takdirde guvenlik zafiyetleri ortaya



cikabilir. Ornegin, bir kullanicinin hedeflenenden ¢ok az veya cok daha fazla

yetkiye sahip olmasi durumu olusabilir.

e Farkli yonetimsel gruplara Gyelik bir politika takip edilerek gergeklestiriimelidir. Bu
politikada 6zellikle, bir kullanici veya kullanici grubunun bir yénetim grubuna;
neden, ne zaman ve ne kadar sure dahil edildigini tanimlayan maddeler yer
almalidir. “Enterprise  Admins” grubunun uyeligini, sinirlandinimig bir gekilde
yonetmek ve  kontrol etmek amaci ile 6zel bir hassasiyet
gosterilmelidir. Organizasyon yapisinin imkan vermesi halinde, etki alani yapisini
olusturduktan sonra “Enterprise Admins® grubunun tiim Gyelerini gruptan ¢ikarma,
gruba sadece gerekli oldugu durumda Uye ekleme ve benzeri kritik islemlerde en
az iki yéneticinin gdézetiminde ¢alisma prensibi benimsenmelidir. Ancak “Enterprise
Admins” grubunun sadece tek bir Gyesi tarafindan gerceklestirilebilecek islemlerin

olabilecegi de unutulmamalidir (6r. orman yapisina yeni bir etki alani eklenmesi).

o Active Directory sistem yoneticileri, guvenlik aciklarina neden olabilecek uyumsuz
degisiklikleri ©6nlemek igin organizasyonda yapilan degisiklikler hakkinda
bilgilendirilmeli, Active Directory yapisina ve yonetimsel sureclerine agina olmali
ve bu konuda egitim almalidirlar. Ornegdin, yeni bir kullanici olustururken,
kullaniciy1 uygun glvenlik gruplarina eklemek, hatta 6zel bir isimle yeni bir gtivenlik
grubu olusturmak gerekli olabilir. Bu unutulur ise, kullanicilara gerekli olmayan

haklar verilebilir.

o Bulyuk etki alanlari igin, etki alani yonetiminin uygun araclarla desteklenmesine
onem verilmelidir. Active Directory yonetimini kolaylastirabilecek cesitli ticari ve
Ucretsiz araglarin kullanimi disunalebilir. Bu tar araglarin kullanilmasi durumunda,
Active Directory yonetiminin sadece bu araclar araciligiyla yapilmasi

saglanmalidir.
Rol Tabanli Yetkilendirme Kavrami

Her bir hesabin yetkileri Gzerinde ayrintili kontrol imkani saglayan, rol tabanh yetkilendirme

duzeni uygulanmasi tavsiye edilir.

Tdm yetkiler, rollere uygun sekilde atanmalidir. Bu tir bir uygulamada, dncelikle guvenlik
gruplar olusturularak, bu gruplara ilgili izinler atanir. Ardindan, rolleri temsil eden gruplar
olusturulur ve bu gruplar 6nceden olusturulmus guivenlik gruplarina tye edilir. Son olarak,
kullanici hesaplari rolleriyle eslesen gruplara tye edilir. Ayrica, 6zellikle buylk kurumlarda
bir kurumsal kimlik yonetimi ¢ézUmunun kullanimi, tim kullanici yetkilerinin tanimlanmig

kriterlere gore uyarlandigini garanti altina alabilir.



Active Directory Hizmet ve Veri Yonetiminin Ayrigtiriimasi

Yonetimsel faaliyetler, temel olarak iki farkli sorumluluk alanina, "servis yonetimi* ve "veri

yonetimi" seklinde aynigtirilabilir.

"Servis yoOnetimi" terimi, Active Directory hizmetinin yonetimini ifade eder. Servis
yoneticileri, etki alani denetleyicilerini yonetme (6r. isletim sistemi dizeyindeki
glncellemeleri ylukleme) ve Active Directory yapilandirma (6r. etki alani glven iligkileri

veya replikasyon mimarisi) faaliyetlerini gerceklestirirler.

Active Directory ve/veya etki alanina tye bilgisayar nesnelerine iliskin verilerin yonetiminin
ise veri yoneticileri tarafindan yapilmasi Onerilir. Veri yoneticileri, Active Directory
hizmetinde (replikasyon mimarisi, vb.) herhangi bir degisiklik yapamamalidirlar. Veri
yoneticilerine iliskin yetkilerin, erisim kontrol listeleri (Access Control List, ACL)

kullanilarak, sorumluluk alanlari ile sinirlandiriimasi 6nerilir.

Servis yoneticileri, gorevlerini yerine getirebilmeleri igin genis kapsaml izinlere ihtiyag
duyarlar. Bu durumun aksine veri yOneticileri, Active Directory'nin yapilandirmasini

degistiremeyecek sekilde daha dar kapsamli yetkiler ile yetkilendirilmelidirler.

Yonetimsel hesaplarin koétlye kullaniimasini dnlemek igin, yukaridaki rollerin atandigi
kullanici hesaplarinin gtivenli bir sekilde korunmasi tavsiye edilir. Konuya iligkin gerekli
yapllandirmalardan, “UYG.2.2.U7 Active Directory icin Gulvenlik Yoéntemlerinin

Uygulanmasi” maddesinde bahsedilmektedir.
UYG.2.2.U3 Grup ilkelerinin planlanmasi

Windows 2000'den bu yana, Grup Ilkesi olarak bilinen giicli bir yapilandirma mekanizmasi
kullanima sunulmustur. Active Directory grup ilkeleri; bir nesne grubuna, glivenlik ayarlari
da dahil olmak Uzere bircok yapilandirmayi uygulamak igin kullanilir. Grup ilkesi nesnesi
(GPO: Group Paolicy Object), 6nceden belirlenen yapilandirma parametrelerini icerir. Her
bir parametreye, sadece sinirli bir deder arali§i icerisinden deger atanabilir. Parametre
degeri, "tanimlanmamis" seklinde de atanabilir ki bu durumda, varsayillan Windows

ayarlari otomatik olarak uygulanir.

Bir grup ilkesi nesnesindeki parametreler, aga¢ yapisi benzeri bir bicimde sunulur. Bu

yapida, en ust duzeyde, bilgisayarlar ve kullanicilar temelinde bir ayristirma saglanir.
Gulvenlik yaklasimi agisindan, asagidaki ayarlar 6zellikle dikkate degerdir:

e Bilgisayar Yapilandirmasi \ Windows Ayarlari \ Guvenlik Ayarlari



o Bilgisayar Yapilandirmasi \ Yonetim Sablonlari \ Windows Bilegenleri \ Windows

Installer
 Bilgisayar Yapilandirmasi \ Yénetim Sablonlari \ Sistem \ Grup ilkesi

e Kullanici Yapilandirmasi \ Yénetim Sablonlari \ Windows Bilesenleri \ Microsoft

Yonetim Konsolu

e Kullanici Yapilandirmasi \ Yénetim Sablonlari \ Windows Bilesenleri \ Windows

Installer

Bir bilgisayar veya kullanici, birbirinden farkli grup ilkelerine tabi olabilir. Mevcut Windows
sistemleri, bir etki alaninda oturum acan her bilgisayar ve kullanici igin, grup ilkesi
agisindan etkin olan ayarlari hesaplar. Ayni nesneye etki eden, farkli GPO’lar tarafindan,
farkli parametre degerleri tanimlanmigs olabileceginden, bu tlir hesaplamalar gereklidir. Bu

baglamda, asagidaki seviyelerde GPO'lar tanimlanabilir:

e Her bilgisayarda, yerel olarak tanimlanmis grup ilkesi nesneleri bulunur. Bu sekilde

parametre ayarlari bilgisayarda yerel olarak tanimlanabilir.

e Grup ilkesi nesneleri, “Active Directory Site” dlizeyinde tanimlanabilir. Bu yontem,
belirli “Active Directory Site” icerisinde yer alan nesnelere ilgili ayarlarin

uyarlanmasini saglar.

e Active Directory agac¢ yapisi icerisinde grup ilkesi nesneleri, etki alani ile direkt
olarak iligkilendirilebilir. Bu durumda yapilandirilan parametreler tim etki alani

icinde yer alan bilgisayarlar ve kullanicilar igin gecerli olur.

e Grup ilkesi nesneleri, her bir OU nesnesi bazinda tanimlanabilir. Bu durumda, ilgili

politikalar OU nesnesinin altindaki tim bilgisayarlari ve kullanicilar etkiler.

Belirli bir bilgisayar veya kullanici igin etkin olan grup ilkesi parametre ayarlari (yerel <-
Active Directory Site <- etki alani <- OU, LSDO) seklinde bir hesaplama yontemi ile
belirlenir. Bu yontemde oncelikle, yerel ayarlar dikkate alinir (L, yerel). Bu ayarlara
sonrasinda, iligkili AD site (S, Konum) lzerinde tanimlanan GPO ayarlan eklenir. Daha
sonra, s6z konusu nesnenin tyesi oldugu etki alani (D, domain) tizerinde tanimlanan grup
ilke nesne ayarlari yapilandirilir. Son olarak, OU nesnelerine iliskin grup ilkesi nesne
ayarlari, etki alani nesnesinden baslayarak ilgili bilgisayari veya kullaniciyi iceren OU
nesnesine giden yolda, tanimlandiklar siraya gére uygulanir. Bu durumun daha kolay
anlasilabilmesi icgin; nesnenin direkt igerisinde yer aldigi OU seviyesinde uygulanan

politikanin en son uygulandigi ve dolayisiyla 6ncelige sahip oldugu dustnulebilir.



\ / En fazla 6ncelik
OU’ya uygulanan GPO o
\ Etki alanina uygulanan GPO /
\ Site’a uygulanan GPO /
\ Yerel Grup ilkesi / En:&:elik

Q

Kullarnucr ve Bilgisayar Hesaplan

Sekil 9. Grup ilkeleri 6ncelik siralamasi
Grup ilkelerinin gakisma olasiligina, GPO’lari engelleme ve/veya zorlama segenekleri ile
etki edilebilir. GPO’lan engelleme ve zorlama ayarlarinin ¢akistigi bir durumda zorlama
ayari etkin olur. Bunlara ilave olarak, OU seviyesinde, bir OU nesnesi i¢in birden fazla
GPO tanimlanmasi mumkdndir. Ayni OU’ya baglanan GPO ayarlarinin ¢akismasi
durumunda ise bu durum, GPO’larin baglanti sirasina (link order) gbre ¢dzumlenir.
Baglanti sirasi yliksek olan GPO 6énce uygulanir, dislk olan ise sonra uygulanir ve nihai
ayarlarda sonra uygulanan politikanin parametreleri etkin olur. Bir OU nesnesi igin

herhangi bir GPO'yu etkinlestirmek veya devre disi birakmak da mimkuandur.

Grup ilkesi nesneleri, Active Directory nesneleri bazinda yalnizca OU nesneleri ile
iliskilendirilebilir, tek tek bilgisayar veya kullanici nesneleri ile iliskilendirilemez. Yerel
olarak tanimlanmis bir GPO, Active Directory'de depolanmaz. Eger icerisinde birden ¢ok
bilgisayar nesnesinin yer aldigi bir OU Uzerinde tanimlanmis bir GPO varsa ve OU
icerisindeki bazi bilgisayar nesnelerinin bu GPO’dan etkilenmesi istenmiyor ise bu durum,

ilgili grup ilkesi nesnesinin erisim haklarinin yapilandiriimasi ile saglanabilir.

Ancak yukarida anlatilan, OU nesneleri bazindaki GPO tanimlama slreci pratik
kullanimda basitlestiriimistir. GPO'lar Active Directory'de ayri bir nesne grubu olarak
depolanir. Her olusturulan GPO bir veya daha fazla OU nesnesiyle iliskilendirilebilir. Bu
iliskilendirme, bir baglanti olarak kabul edilir. Bir badlantinin etkin veya devre digi olarak
ayarlanmasiyla ilgili GPO nesnesinin uygulanip uygulanmayacagi belirlenebilir. Ayrica,
GPQO’un o6zellikleri kontrol edilerek hangi OU igin bir baglanti olusturuldugu, yani hangi

nesneleri potansiyel olarak etkiledigi gorulebilir.

Guvenlik gereksinimleri agisindan, GPO'lar planlanirken ve isletilirken, asagidaki hususlar

dikkate alinmalidir;



Grup ilkesi yaklagimi mimkin oldugunca basit tutulmahdir. Birden ¢ok ¢akisma
icerecek karmasik yapilardan kaginilmaldir. Ozellikle, GPO'lara sadece istisnai
durumlarda erigim haklar atanmahdir. Genel olarak grup ilkesi yaklasimi,

istisnalarin kolayca gortlebilecedi sekilde dokiimante edilmelidir.

Grup ilkesi yaklasimi ve OU nesne yapisi birbirleri Gzerinde énemli etkiye sahiptir.
CunkU grup ilke nesneleri, Active Directory’deki etki alani igerisinde yalnizca OU
nesnelerine uygulanabilir, bilgisayar veya kullanici nesnelerine uygulanamaz. Bu
yUzden, OU’lar olusturulurken, sadece ayni GPO ayarlariyla yonetilecek
nesnelerin bir OU nesnesinde veya alt birim OU nesnelerinde toplanmasina dikkat

edilmelidir.

Grup ilkelerinin uygulanmasi sonucunda etkin olacak ayarlarin bastan
hesaplanmasi/planlanmasi yoluyla, parametre ayarlarinin yonetimini farkl
noktalara (lokal, Active Directory site, etki alani nesnesi, OU nesneleri) dagitmak
mdmkindir. Bu  nedenle, her bir parametrenin  hangi  seviyede
konumlandirilacagina karar verilmelidir. Parametreleri tanimlar iken, bazi
parametrelerin, sadece belirli noktalarda tanimlanabilecegine ve ancak bu sekilde
etkili olabileceklerine dikkat edilmelidir. Ornegin, Microsoft Windows 2000 ve
Windows Server 2003 Active Directory etki alanlarinda, Active Directory Uyesi tim
kullanicilara tek bir parola ilkesi ve hesap kilitleme ilkesi uygulanabilir ve bu ilke,
etki alani nesnesi seviyesinde tanimlanabilirken; Windows Server 2008 ile birlikte
sunulan “fine-grained password policy” 6zelligi sayesinde, etki alaninda tanimli
farkl kullanici gruplari igin farkl parola politikalarinin da uygulanabilmesi mimkin

kihnmstir.

Grup ilkesi nesneleri, yetkisiz sekilde gerceklestirilebilecek degisikliklere karsi
korunmalidir. Bunun igin bir taraftan, Active Directory'de uygun yetkilendirmelerin
tanimlanmasi ve diger taraftan kullanicilarin MMC Grup ilkesi yonetim ara ytzi

veya kayit defteri diizenleyicisi gibi araclara erisimlerinin engellenmesi 6nerilir.

Bir GPO igerisinde yer alan, 6zellikle glivenlik gereksinimleri ile ilgili parametrelere
atanacak degerlerin belirlenmesi 6nemlidir. Uygulama senaryosuna bagli olarak,
ornegin Internet Explorer ayarlan gibi, farkh parametreler de guvenlik

gereksinimleri ile iligkili olabilir.

Varsayilan “Default Domain Policy” ve “Default Domain Controllers Policy” grup
ilkelerinde degisiklik yapmak yerine, kurum 6zelindeki ayarlari yeni grup ilkeleri

olusturarak uygulamak; etki alani seviyesinde grup ilkesi uygulamak yerine grup



ilkelerini daha alt seviye (OU nesneleri) ile iligkilendirmek ve grup ilkeleri isimlerini

aciklayici olarak vermek, isletime dair uygulanmasi dnerilen davraniglardir.

Grup ilkesi nesneleri, kurumun guvenlik yonergeleri temel alinarak yapilandiriimali ve

uygulanmalidir.

Grup ilkesi Giivenlik Ayarlari

Asagida yer alan grup ilkeleri, guvenlik gereksinimlerine dair temel yapilandirmalar
listelemektedir. ilkelere dair parametre degerleri igin Microsoftun ilgili makaleleri
incelenmelidir. Ayrica degerler, kurumun yerel kosullarina gére o6zellestirilebilir. Grup
ilkelerinin uygulanmasinda, dzellestirilmis degerler farkl grup ilkesi nesnelerine dagitiimal
ve hedeflenen kullanima uygun olmalidir (6rnegin sunucular igin grup ilkesi nesneleri,
istemciler icin grup ilkesi nesneleri vb.). Sonug¢ olarak, hedeflenen uygulama gruplari igin

farkli grup ilkeleri olusturulabilir.
Parola ilkesi

e En kisa parola uzunlugu

o Parola gecerlilik stresi alt siniri

o Parola gecerlilik stresi tst siniri

e Parola ge¢misini uygula

e Parolalar karmasiklik gereklerine uymalidir

o Parolalar, ters cevrilebilir sifreleme kullanarak depola

Hesap Kilitleme ilkesi

e Hesap kilitteme esik degeri
o Hesap kilitteme stiresi
e Su slireden sonra hesap kilitteme sayacini sifirla

Denetim ilkesi

e Dizin hizmeti erigimini denetle

¢ Hesap oturumu agma olaylarini denetle
e Oturum agma olaylarini denetle

e Hesap ybnetimini denetle

¢ Nesne erisimini denetle

e islem izlemeyi denetle

e Ayrnicalik kullanimini denetle



o llke degisikligini denetle
e Sistem olaylarini denetle

Kullanici haklar atamasi

e Hizmet olarak oturum ag

o Sistem saatini degistir

e Zamanlama énceligini artir

 Islemigin bellek kotalari ayarla

e Toplu is olarak oturum a¢

e Toplu is olarak oturum agmay!i kabul etme

e Hizmet olarak oturum agmay kabul etme

e Bu bilgisayara ag tzerinden erig

e Programlarin hatalarini ayikla

« Isletim sisteminin bir parcasi gibi davran

o Bilgisayari takma biriminden ¢ikar

e Temsilci secme icin bilgisayar ve kullanici hesaplarina glivenilmesini etkinlestir
e Disk bellegi dosyasi olustur

e Sistem performansi profili olustur

o Uzak sistemden kapatmay! zorla

e Guvenlik denetimleri olustur

e Sistemi kapat

o Etki alanina ig istasyonlari ekle

o Aygit surticuleri ytkle ve kaldir

e Yerel olarak oturum acmaya izin ver

e Yerel olarak oturum acmaya izin verme

o Dosya ve dizinleri yedekle

e Dizin hizmeti verilerini esitle

¢ Dosyalarin veya diger nesnelerin sahipligini al
e Denetim ve glvenlik ginligund yonet

e Dosyalari ve dizinleri geri yukle

e Bu bilgisayara ag tuzerinden erigime izin verme

Guvenlik secenekleri

e Yonetici hesabinin adini degistirin



Etkilesimli oturum agma: Sidre sonuna gelmeden 6nce kullanicinin parolasini

degistirmesini iste
Ayagitlar: Kullanicilarin yazici surtcusu yuklemelerini engelle

Etkilesimli oturum agma: Onbellege alinacak 6nceki oturum sayisi (etki alani

denetleyicisinin olmadigi durumlarda)

Kapatma: Sanal bellek disk bellegi dosyasini temizle

Ayaitlar: Cikarilabilir medyay! bigcimlendirmeye ve ¢ikarmaya izin verildi

Ag guvenligi: Oturum agma saatleri bitiminde oturumdan ¢ikmaya zorla

Microsoft ag istemcisi: iletisimleri dijital olarak imzala (her zaman)

Microsoft ag istemcisi: iletisimleri dijital olarak imzala (sunucu kabul ederse)
Denetim: Yedekleme ve Geri Yukleme ayricalidinin kullanimini denetle

Hesaplar: Konuk hesabinin adini degistirin

Kapatma: Sistemin oturum a¢gmayi gerektirmeden kapatilmasina izin ver

Ag guvenligi: LAN Manager kimlik dogrulama dizeyi

Etkilesimli oturum agma: Makinede etkinlik yapilmama sliresi siniri

Etkilesimli oturum agma: En son oturum agmayi gésterme

Etkilesimli oturum agma: Oturum agmaya ¢alisan kullanicilar igin ileti bashgi
Etkilesimli oturum agma: Oturum agmaya ¢alisan kullanicilar igin ileti metni
Microsoft a§ sunucusu: iletisimleri dijital olarak imzala (her zaman)

Microsoft ag sunucusu: iletisimleri dijital olarak imzala (istemci kabul ederse)

Etki alani denetleyicisi: Sunucu isletmenlerinin gorevleri zamanlanmasina izin ver
Etki alani Gyesi: Guvenli kanal verisini dijital olarak imzala (uygun oldugunda)
Etki alani Gyesi: Guvenli kanal verisini dijital olarak sifrele (uygun oldugunda)

Etki alani Uyesi: GUvenli kanal verisini dijital olarak sifrele veya imzala (her zaman)
Etki alani Gyesi: Glglu (Windows 2000 veya daha sonraki) oturum anahtari gerektir

Sistem nesneleri: I¢ sistem nesnelerinin (simgesel baglantilar gibi) varsayilan

izinlerini guiclendir



Etkilesimli oturum agma: CTRL + ALT + DEL gerektirme
Denetim: Glvenlik denetimleri gunluge alinamiyorsa sistemi hemen kapat
Etki alani Uyesi: Makine hesabi parola degisikliklerini devreden ¢ikar

Microsoft ag istemcisi: Uglinci taraf SMB sunucularina sifrelenmemis parola

gonder

Kullanici hesabi denetimi: Yalnizca glvenilir konumlara ytklenmis UlAccess

uygulamalarini yikselt

Kullanici hesabi denetimi: Yalnizca imzali ve dogrulanmis olan c¢alistirilabilen

dosyalan yukselt
Etkilesimli oturum agma: Akilli kart gcikarma davranigi

Kurtarma konsolu: Diskete kopyalamaya ve tim sirtcl ve klasoérlere erisime izin

ver
Kurtarma Konsolu: Otomatik yonetim oturumu agmaya izin ver
Aygitlar: CD-ROM erisimini yalnizca yerel olarak oturum agan kullanicilarla sinirla

Aygitlar: Disket erigimini yalnizca yerel olarak oturum agmis kullanicilarla sinirla

Olay Gunligi Hizmeti

Uygulama: Gunlik erisimini yapilandir
Guvenlik: Gunludk erisimini yapilandir
Sistem: Gunllk erisimini yapilandir

Uygulama: Gunlik dosyasi boyut Ust sinirina ulastiginda Olay Gunligid’ndn

davranigini denetle

Guvenlik: Gunlik dosyasi boyut Ust sinirina ulastiginda Olay Gunliagd’niin

davranigini denetle

Sistem: Gunlik dosyasi boyut Ust sinirina ulastiginda Olay Gunligi’'nin

davranigini denetle
Uygulama: Gunlik dosyasi boyut ust sinirini belirt (KB)
Gulvenlik: GUnlik dosyasi boyut Ust sinirini belirt (KB)

Sistem: Gunluk dosyasi boyut Ust sinirini belirt (KB)



Security Compliance Toolkit (SCT)

Microsoft'un Security Compliance Toolkit (SCT) ara¢ seti, Windows ve diger Microsoft
artnleri igin Microsoft tarafindan oOnerilen guvenlik yapilandirmasi temellerinin analiz
edilmesi, test edilmesi, diizenlenmesi ve depolanmasina olanak tanimaktadir. SCT daha
once benzer amagla kullanimda olan Security Compliance Manager (SCM) aracinin yerini
almigtir. Active Directory agisindan bu arag, grup ilkelerin yonetimini kolaylastirmaktadir.
Bu arac ile grup ilkeleri analiz edilerek, birbirleri ile karsilastinlip ¢akisan noktalar tespit

edilebilir. SCT, Microsoft'un ilgili internet sitesinden (icretsiz bir sekilde indirilebilir.
“Fine-Grained Password Policy”

Windows Server 2008 ile birlikte tanitilan “Fine grained password policy” 6zelligi, bir etki
alanindaki farkli kullanici gruplari icin farkli parola politikalarinin tanimlanmasina olanak

saglamaktadir.

Bu tir bir parola politikasi, Kerberos ayarlari digindaki tim parola ayarlarinin
yapilandiriimasi icin kullanilabilir. Varsayilan olarak, ilgili parola politikasini yalnizca
“‘Domain Admins” grubunun uyeleri yapilandirabilirler. Ancak, bu yetki diger kullanicilara

da devredilebilir.

Bir kurumda uygun parola politikalarinin yapilandirimasi sirecinde “Fine grained

password policy” kullanimi tavsiye edilir.
Shadow Groups

“Fine grained password policy” dogrudan OU'lara uygulanamaz. Belirli bir OU icerisindeki
kullanicllara “Fine grained password policy” uygulamak igin, “Shadow Groups”
kullanilabilir. “Shadow Groups”, bir OU'ya mantiksal olarak atanan global bir guvenlik
grubudur. Kullanicilar, “Shadow Groups”a atandiktan sonra, ilgili parola politikasi bu gruba
uygulanir. “Shadow Groups” Gyelikleri otomatik olarak degismez. Bu ylizden bir kullaniciyi

baska bir OU'ya tasirken, “Shadow Groups” Uyeliklerine dikkat edilmesi gerekmektedir.
GPO ile Parola Yonetimi

Temel olarak GPO ile yerel hesaplarin olusturulmasi, parolalarinin atanmasi gibi islemler
yapilabilir. Ancak bdoyle bir durumda, kimlik bilgileri tim etki alani denetleyicilerinde yer
alan SYSVOL paylasimi igerisindeki XML dosyalarinda saklanir. Bu sebeple kimlik bilgileri

kolayca okunabilir veya degistirilebilir.

GPOQO'lar parolalari belirlemek igin kullaniimamalidir. Eger mevcut GPO'lar igerisinde parola
yer aliyor ise, bu politikalar kaldirimali ve karsilik gelen dosyalar silinmelidir. Benzer

durum, parola iceren komut dosyalan (6rn. VBS veya PowerShell script’leri) icin de



gecerlidir. Microsoft, SYSVOL'u tarayarak GPO XML dosyalarindaki parolalarin tespit
edilmesini saglayan bir PowerShell komut dosyasi sunmaktadir. Bu komut dosyasi

aracihgi ile parolalarin var olup olmadigi tespit edilmeli ve gerekli dnlemler alinmalidir.
UYG.2.2.U4 Active Directory yonetimi egitimi

Bir Windows aginin yonetimi, Active Directory ve temel kavramlari hakkinda ayrintili bilgi
sahibi olmay! gerektirir. Aksi takdirde, yanlis yapilandirmalar énemli glvenlik zafiyetlerine
neden olabilir. Bu nedenle, ilgili yoneticilerin Active Directory ile ilgili 6zellikle givenlik

konularinda egitim almalari énemlidir.

Egitim Igerigi

Kurum aginin baydklugune ve karmasikhgina bagli olarak, Active Directory genelde tek
bir yonetici tarafindan yénetilemez. Bunun yerine, belirli gérevler birgok yonetici tarafindan
yaratalar. Bu sebeple, Active Directory yonetiminde gérev alacak tim ydneticileri igin ayni
egditim iceriginin uygulanmamasi ve egitim iceriginin (faaliyet alanina gore) yonetici 6zeline
indirgenmesi ve/veya oOzellestiriimesi distnulebilir. Ancak her yo6neticinin, kendi

sorumluluk alanindaki faaliyetlerini temel guvenlik prensipleri c¢ergevesinde

gerceklestirebilmesi igin, yeterli temel bilgiye sahip olmasi gerekir.
Egitim icerigi, her durumda asagidaki temel hususlari igermelidir.
Temel Bilgi

¢ Windows sunucu guvenlik mekanizmalarina genel bakis

Windows istemci isletim sistemlerinin glivenlik mekanizmasindaki yenilikler (Yeni
isletim sistemi sUrimleri veya glncel hizmet paketleri tarafindan getirilen

degisiklikler de dahil olmak Gizere)

Guvenlik yonetimi (MMC, Guvenlik Editdrt, GPMC)

Active Directory ve DNS

Etki alanlar arasi guven iligkileri

Etki alani denetleyicilerinin fiziksel olarak korunmasi
Active Directory

e Genel Bilgi: Planlama, Kurulum, Yoénetim
e Sema YoOnetimi

e Replikasyon



e Yedekleme

e Yetkilendirme

e Kimlik Dogrulama
e Grup ilkeleri

PKI (Public Key Infrastructure)

e PKIl nasil galigir?
o Sertifikalar ve Sertifika Turleri
e PKI Planlama, Kurulum, Y6netim

e PKlile Kullanici Etkilegimi

e |IPsec nedir?

e |Psec Yapilandirmasi

e Gulvenli baglantilarin basarili sekilde kuruldugunun kontrol edilmesi
DFS (Distributed File System)

e DFS nedir?

o DFS Yo6netimi

e DFS Yapisini Planlama

e DFS kullaniminda verilerin korunmasi
Active Directory’e dair konular, asagidaki gibi daha ayrintili olarak sunulmalidir;
Sema Yonetimi

Normal sartlarda, Active Directory semasi (sema degisikligine ihtiyac duyulan 6zel
kurulumlar haricinde)  sulrekli degistirimemektedir. Bu nedenle ilgili egitim, sema
degisikliklerinin yol acabilecedi etkiler ve sorunlar ile sinirlandirilabilir. Eger semada
Ozellestirmeler yapiliyor ise konunun ilgili yonetici egitim programlarina eklenmesi
gerekmektedir.

Active Directory Replikasyonu

e Active Directory replikasyonunda kullanilan yontemler (RPC ve SMTP)

e Active Directory replikasyon mimarisi, yapilandiriimasi



o Active Directory replikasyonunun izlenmesi
Yedekleme

o Active Directory yedekleme mimarisi

e Bir etki alani denetleyicisinin yedegini geri yikleme

e FSMO rollerini Gzerinde tasiyan etki alani denetleyicilerinin kesintiye ugramasi

durumunda alinacak aksiyonlar

Active Directory'de Yetkilendirme

AD nesnelerine 6znitelik diizeyinde erisim haklarinin atanmasi

Erisim haklarinin miras alinmasi ve miras alinma durumunun engellenmesi

Tanimlanabilecek erisim haklari

OU duzeyinde yonetimsel gérevlerin devri
Kimlik Dogrulama

o Kerberos

e PKiI

o Akilh Kartlar (Smartcard)

Grup ilkeleri

e Yerel grup ilkeleri ve Active Directory grup ilkeleri
e Grup ilkesi kullanimi ile yapilandirma segenekleri
e Grup ilkeleri ne zaman uygulanir? Nasil yapilandirilir?
o Active Directory'de nesne olarak grup ilkesi nesneleri (GPO)
e GPO'larin AD site / etki alani / OU ile iligkilendirilmesi
e Grup ilkelerinin igslenme sirasi
e Grup ilkeleri uygulanmasini denetleme ydntemleri
o Grup ilkelerine erisim haklari atama
o GPO'larin gegersiz kilnamama 6zelligi

o AD nesneleri icin GPO’larin kalitimsal olarak etki etmesinin engellenmesi

szelligi



e Grup ilkelerinin segici olarak uygulanma yontemleri
o Guvenlik filtresi

o WMI filtreleri ve bunlarin uygunsuzluk durumlar (performans sorunu

nedenleri)

Active Directory Temel Egitimi

Asagidaki bilgiler, Active Directory’e giris ve Active Directoy guvenligine dair her
yoneticinin sahip olmasi gereken temel bilgilerdir. Ancak bu bilgiler, konuya dair alinacak

kapsamli bir egitimin ya da ilgili is deneyiminin saglayacagi bilgilerin yerini tutamaz.

Etki alani, Active Directory’nin en temel bilesenidir. Bilgisayarlar, kullanicilar ve gruplar bir
etki alani altinda toplanirlar ve etki alani yoneticisi tarafindan yonetilebilirler. Etki alani
siniri, temel olarak yonetimsel sinirlama olusturur ve yetkilerin kapsamini da sinirlar (bkz.
UYG.2.2.U5 Active Directory'nin sikilastiriimasi). Etki alanlar birbirleri ile agag¢ yapisi
seklinde iligkilendirilebilir, etki alanlari arasinda “parent-child” iliskileri olusabilir. Bir “child”
etki alani ayni zamanda alt etki alani olarak adlandirilir. Alt etki alani adi, ana etki
alanindan olusturulmustur ve kendi adinin nokta ile ayrilarak ana etki alani adina

eklenmesiyle turetilir.

Ornek:

Ana etki alaninin adi: tubitak.local

Alt etki alaninin adi:  bilgem.tubitak.local

Olusturulan etki alani adi ile ilgili DNS alan adi aynidir. Ortak bir ad paylasan etki alanlari

birlikte bir aga¢ yapisini olustururlar.

Farkli agac yapilarinda bulunan etki alanlar, farkli alan adlarina sahip olsalar bile, birlikte
yonetilebilirler. Bu sekilde birlestiriimis etki alani agaclari bir orman yapisi olusturur. Ozel
bir durum olmakla beraber, tek bir bagimsiz etki alani da bir aga¢ ve ayni zamanda bir

orman olusturur.



Etki Alani

Etki Alani Agag

\\ Etki Alani
Agag

Etki Alani Etki Alani Orman

Sekil 10. AD Orman Mimarisi

Bir orman yapisinda ilk olusturulan etki alani, 6zel bir konuma sahiptir. Orman Kok Etki
Alani (FRD: Forest Root Domain) olarak da bilinen bu alanin yoéneticileri (“Enterprise
Admins” grubunun uyeleri) tim ormanda genis kapsamli izinlere sahiptir. Bu ylzden etki
alan sinirlari, s6z konusu yodneticiler acisindan yodnetimsel sinirlari  temsil
etmemektedir. Bir Windows etki alani grubu olustururken, ilk olusturulan etki alaninin her
zaman orman kok etki alani oldugu unutulmamalidir. Orman kék etki alaninin rold,

sonradan baska bir etki alanina aktarilamaz.

Active Directory icerisinde kullanici, bilgisayar, vb. ¢esitli nesneler bulunur ve her bir
nesnenin, nesne tlrine 6zel gesitli 6znitelikleri vardir. Farkli nesne 6zniteliklerine, telefon
numarasi veya IP adresi gibi, farkli degerler atanabilir. Active Directory, varsayilan olarak

tanimlanmis asagidaki farkli nesne turlerini barindirir;

o Etki Alani Nesnesi: Bu nesne, bir etki alanindaki tim Active Directory nesnelerinin
kokudur ve etki alani adi gibi, etki alani hakkinda bilgiler icerir. Diger nesneler, bir
etki alani nesnesi altinda planlanabilir.

e OU Nesnelerii Bu nesneler, diger nesneleri gruplandirmak igin
kullanilir. Varsayilan olarak OU (Organizational Unit) nesnesi, bu amacla
kullanilabilir. Bir OU nesnesinin altinda; bilgisayar, kullanici ve kullanici grubu
nesnelerinin yani sira diger OU nesneleri de yer alabilir.

e Bilgisayar Nesnesi: Bu nesne, temelde istemci ve sunucu bilgisayarlarini temsil
eder. Bir bilgisayar nesnesinin altinda, bagka hicbir nesne dizenlenemez. Active

Directory, temelde Windows bilgisayarlarinin ydnetimi igin tasarlanmigtir. Bu



sebeple bilgisayar nesneleri, Active Directory ile birlikte ¢alisan, Windows NT'den
bu yana geligtirilen Windows igletim sistemlerine sahip bilgisayarlari temsil eder.
Ancak Windows harici diger isletim sistemlerine sahip bilgisayarlar da etki alanina
Uye edilebilmektedir.

« Kullanici Nesnesi: Bu nesne, etki alani kullanicilarini temsil eder. Bir kullanici
nesnesinin altinda, bagka hi¢bir nesne diizenlenemez.

e Kullanici Grubu Nesneleri: Guvenlik gruplari olarak adlandirilan bu gruplar
Windows gruplarini temsil eder. Uygulama alani (etki alani, orman) ve icerebilecegi
olasi grup Uyeleri (etki alani nesneleri, orman nesneleri) yéninden farkliliklar
gOsteren birgok grup tird vardir. Bu baglamda gruplar; “Domain local”, “Global” ve
“Universal” gruplar olarak ayristirilarak yonetilir. Etki alani grup turleri ise; glivenlik
gruplar ve dagitim gruplaridir. Guvenlik gruplari, izinlerin atanabilmesi amaci igin
kullanilir. Blyuk kurumlarda ¢ok fazla sayida grup nesnesinin olusturulmasi ve
yonetimi gerekli olabilir. Bu durumda, konuya &ézel bir yénetim araci kullaniimasi
uygun olacaktir. Bu arag, kurum tarafindan gelistiriliecek komut dosyalarindan
olusabilecegi gibi, Gg¢lncu parti firmalar tarafindan gelistirilmis Grlnler de bu
amagcla kullanilabilir. Bununla birlikte, hangi araglarin yararl olup olmadigina, ilgili

duruma gore karar verilmelidir.
Genel Active Directory yapisi asagidaki gibi temsil edilebilir:

o Etki alani nesnesi, bir etki alani Active Directory agacinin kékudur.

e OU nesneleri; bilgisayar, kullanici ve kullanici grubu nesnelerini yapilandiriimis bir
sekilde toplamak igin etki alani nesnesi altinda olusturulur. OU nesneleri i¢ ice bir
yapida olusturulabilecedinden bu durum, kuruma O6zglu bir agac¢ yapisinin

olusmasina neden olur.

Standart bir ilk kurulum sonrasinda, basit ve temel bir Active Directory yapisi olusur ve bu
yap! daha sonra Active Directory planlamasina goére degistirilebilir. Active Directory ile
temelde Windows sistemleri yonetileceginden, tasarlanan yapinin oncelikle bu yonetim
amacina uygun olmasina dikkat edilmelidir. Bunun yerine, Active Directory yapisinin
kurum organizasyonel yapillanmasina en kuglk ayrintisina kadar benzer sekilde
kurgulanmasi, hem ydnetimsel sorunlara yol acabilir, hem de yuksek operasyonel

maliyetler olusturabilir.

Active Directory semasi, Active Directory yapisinda yer alabilen her nesne sinifinin ve her
bir nesnede bulunabilen 6zniteliklerin tanimlarini igerir ve gerekli durumlarda degistirilebilir
Ozelliktedir. Ancak sema degistirme islemi yalnizca detayh bir planlama sonrasinda

yapiimalidir. Ormanda tek bir sema bulunur ve kopyasi her bir etki alani denetleyicisinde



barindinlir. Bu yuzden, sema degisikligi, ortak yonetilen tum etki alanlarini etkiler. Sema
degisikligi dnemli bir islem oldugundan, bu islem sadece “Schema Master” roliine sahip
sunucu kullanilarak, “Schema Admins” grubunun ayeleri tarafindan
gerceklestirilebilir. Belirli kosullar altinda, sema degisiklikleri geri alinamayabilir. Bu

yuzden, bu grup dyeliginin dizenli bir sekilde kontrol edilmesi gerekmektedir.

"Enterprise Admins" grubu uyelerinin (varsayilan olarak orman kok etki alaninin yoneticisi
bu gruba Uyedir), Active Directory yapisinda yer alan her etki alaninda 6zel yetkileri
vardir. Ornegin, orman yapisina yeni etki alanlari ekleyebilmek ve Active Directory'deki

tim etki alani denetleyicilerinde yonetici haklarina sahip olmak bu yetkilerden bazilandir.

Tek bir etki alaninin var oldugu mimaride yonetim, etki alanina 6zgu “Domain Admins”
grubunun Uyeleri tarafindan yapilir. Bu grup Gyeleri, bulunduklari etki alani igerisinde
sinirsiz yénetim ayricaliklarina sahiptir. Ancak, diger kullanici hesaplarina da yénetimsel
gorevleri devretmek mumkundar (bkz. UYG.2.2.U2 Active Directory YoOnetiminin

Planlanmasi).

Bir etki alanindaki yonetimsel gorevlerin devir iglemi, yalnizca kullanici hesaplarinin ve
bilgisayarlarin bir kisminin ydnetimi devredilerek de yapilabilir. Yénetimsel devir, etki alani
icindeki kullanici veya bilgisayar hesaplarini gruplamak igin kullanilan OU seviyesinde

gerceklestirilebilir.

Windows istemcilerin yapilandirmasina dair gesitli parametreler grup ilkeleri icerisinde yer
almaktadir. Bu ilkeler, bilgisayarlarin veya kullanici hesaplarinin merkezi olarak
yapilandiriimasini mimkun kilar. Active Directory'de barindirilan grup ilkelerinin kapsama
alani, tim etki alani veya OU'lar olabilir. OU'lar benzer olarak yapilandirilmig bilgisayarlari
veya kullanici hesaplarini toplamak igin kullanilir. i¢ ice yapilandirilabileceklerinden ve bir
tek OU’ya birden ¢ok grup ilkesi ile iliskilendirilebileceginden, OU icerisinde yer alan bir
bilgisayar nesnesini pek c¢ok grup ilkesi parametresi etkiliyor olabilir (Ayrica bkz.

UYG.2.2.U3 Grup ilkelerinin planlanmasi).

Active Directory, verileri depolamak igin iliskisel yapida kendine has bir veri tabani kullanir.
Etki alani denetleyicileri, etki alanindaki kullanicilarin ve bilgisayarlarin merkezi kimlik
dogrulamasi ve yetkilendirmesini saglamak icin Active Directory'den yararlanir. Bu amacla

kullanilan ¢esitli protokoller asagida belirtilmistir:

e Active Directory nesneleri ve 0Ozniteliklerini sorgulamak icin LDAP (Lightweight

Directory Access Protocol)
e Kullanicilarin ve bilgisayarlarin kimlik dogrulamasi igin Kerberos

o Bilgisayar agindaki dosyalarin aktarimi i¢cin CIFS (Common Internet File System)



o Agdaki bilgisayar sistemlerinin isim gozumlemesi icin DNS (Etki Alani Adi Sistemi)

Baz istisnalar diginda, her bir etki alani denetleyicisi yalnizca kendi etki alanina iligkin

verileri icerir. Bu istisnalar sunlardir:

e Her etki alani denetleyicisi, tim ormanin sema ve yapilandirma verilerini igerir.

o Her etki alaninda en az bir etki alani denetleyicisi, ek olarak "Global Katalog"

verilerini igerir.

Active Directory verisi, bir etki alani icinde yer alan etki alani denetleyicileri arasinda,
replikasyon araciligi ile eszamanli olarak senkronize edilir. Etki alani verisi, yalnizca etki
alani ile ilgili bilgileri igerir. Bir orman yapisindaki diger etki alanlarina dair bilgilere hizl bir
sekilde erisebilmek igin, Global Katalog (GC) olarak adlandirilan rol tesis edilmistir. Global
katalog, Active Directory nesnelerine ait kismi bilgilerden olusur ve bu bilgiler orman yapisi
icerisinde replike edilir. Boylece global katalog, orman yapisi igerisinde yer alan diger etki
alanlarina dair bilgilerin sorgulanmasini saglar. Bu yonu ile global katalog, tim orman
yapisini ilgilendiren bilgilerin basvuru adresidir.

Yukarida bahsi gegen agac benzeri, hiyerarsik yapiya ek olarak Active Directory, kurumun
organizasyon yapisina ve ag yapisina uygun olarak kullanilabilecek "Active Directory Site”
yapisi da sunmaktadir. Active Directory site yapisi, kimlik dogrulama iglemlerinin kisa
strede gerceklesmesi, site bazli uygulamalarin kullanilabilmesi ile beraber etki alani
denetleyicilerinin replikasyon mimarisini de etkiler. Her Active Directory site icerisinde,
global katalogun bir kopyasini tutan en az bir etki alani denetleyicisi olmasi gerekir. Global
katalog, kullanicinin oturum ag¢ma isleminin bir parcasi olarak hizmet etmektedir, bu
sebeple oturum acma strecinde bir global katalog sunucusunun her zaman erigilebilir
olmasi gerekir. Bu konuda, Windows sunucunun ilk kurulum esnasinda otomatik olarak
olusturmus oldugu Active Directory site yapisi, kurum kosullarina gére uyarlanmahidir (6r.

farkl sehir veya ulkelerde yer alan ofis alanlarina gore 6zellestiriimesi).

Active Directory verileri, coklu ana ¢ogaltma yontemi (Multi-master) ile kurumun etki alani
denetleyicileri arasinda replike edilir. Bu yapi sayesinde tum etki alani denetleyicileri, ana
bir sunucu olmasini beklemeksizin, birbirleri arasinda replikasyon yapabilirler. Her etki
alani denetleyicisinin, degistirilebilir ve gelecek replikasyonda temel olarak kullanabilir
oldugu bir Active Directory kopyasi vardir. Bir kurumda, birden ¢ok etki alani denetleyicisi
kullanimi, Active Directory'nin yedek kopyalarinin olusturulmasini saglar ve bu baglamda

topyekdn felaket olasiligini en aza indirir.



Etki alani denetleyicileri arasindaki verilerin senkronizasyonu, iki farkli replikasyon
mekanizmasi (RPC veya eszamansiz SMTP) araciligiyla yapilabilir. Hangi mekanizma

kullanilirsa kullanilsin, replikasyonun gergeklesecegi siklik yapilandirilabilir.

Dagitik veri tabani mimarisi sayesinde Active Directory'nin guvenilirligi, yeterli sayida
olusturulmus dagitik yapidaki etki alani denetleyicisinin kullanimi ile saglanabilir. Ancak

burada dikkat edilmesi gereken husus, FSMO rollerinin sahiplikleri konusudur.

FSMO Rolleri

Operations Master veya FSMO (Flexible/Floating Single Master Operations), AD'nin etki
alani denetleyicilerine dair bir 6zelligidir. FSMO gorevleri, normal etki alani denetleyicileri
tarafindan gergeklestirlemeyen ve onlarin gorevlerinden farkli olan, 6zellikli gérevlerdir.
Ote yandan, FSMO gérevleri sadece, ana veri tabani adi verilen tek bir veri tabaninda

(single-master) gergeklestirilebilir.
Etki Alani seviyesinde asagidaki FSMO rolleri vardir:

e PDC Emulator: Diger rollerinin yani sira zaman senkronizasyonundan da

sorumludur.

o RID Master: Etki alani icerisindeki nesnelere tutarli tekil ID’ler (SID) atanmasini

sagdlar.
¢ Infrastructure Master: Coklu etki alanlari mimarisinde tutarlihgi saglar.

Orman seviyesinde ise asagidaki FSMO rolleri yer alir:

o Schema Master: Sema degisikliklerinin replike edilmesini saglar (6rnegin, etki alani
denetleyicilerini yukseltirken veya kurumda Exchange Server/ Skype for Business,

vb. Urtnlerin kurulumunu gergeklestirirken).

¢ Domain Naming Master: Yeni etki alani olusturma veya silme islemlerinde gorev

alir.

FSMO rollerine sahip olan etki alani denetleyicilerinin ylksek énem dereceleri nedeniyle,

hassasiyetle korunmalari gerekmektedir.
UYG.2.2.U5 Active Directory'nin sikilagtiriimasi

Active Directory, roll itibari ile kurumun tim glvenligine etki edebileceginden, tim

bilesenlerin eksiksiz bir sekilde sikilastiriimasi gereklidir.



Varsayilan hesaplarin acil durum hesaplari olarak kullaniimasi

Varsayllan hesaplara, karmasik parolalar verilmeli ve bu hesaplar sadece acil durum
hesaplari olarak kullaniimalidir. Bu amacla, parolalar guvenli bir yerde saklanmali ve acil

durumda kim tarafindan, ne sekilde kullaniimasi gerektigine dair bir stire¢ tanimlanmalidir.
Korumali Kullanicilar Grubu (Protected Users Group)

Ayricalikli hesaplar i¢in korumali kullanicilar grubunun kullaniimasi énerilir. Bu gruba ye
olan hesaplarin kimlik dogrulamasinda yalnizca Kerberos kullanilabilir. Bu kullanim sekli
‘pass-the-hash” saldirnlarini  6nler. Ancak korumali kullanicilar grubu dzelliginin
kullanilabilmesi icin etki alani seviyesinin en az Windows 2012 olmasi gerekir. Agdaki tim

uygulamalar Kerberos ile uyumlu olmalidir.
Grup Seviyesinde Yonetilen Hizmet Hesaplari (Group Managed Service Accounts)

Servis hesabi kullanan SQL, IS, SCOM, SCCM vb. uygulamalar icin grup seviyesinde

yonetilen hizmet hesaplari kullaniimasi tavsiye edilir.

Eger bu durum mimkin degilse, bir hizmet hesabi parolasinin "brute force” ataklari ile ifsa
edilmesini onlemek icin, tum servis hesaplari yeterli uzunlukta bir parola ile
korunmalidir. Etki alani seviyesi Windows Server 2008'den bu yana bu kullanim sekli,

parola politikasi araciligi ile uygulanabilir durumdadir.
Windows sunucuyu bir etki alani denetleyicisi olarak yapilandirma

Etki alani denetleyicileri, Active Directory hizmeti araciligi ile bir etki alanini yénetmek icin
gereken hizmetleri saglarlar. Genel olarak bir etki alani denetleyicisi, Active Directory'nin
olmazsa olmaz bir servisi olan DNS (Etki Alani Adi Hizmeti) hizmetini de sunar. Windows
ortaminda DNS hizmeti, énemli Windows kaynaklarina erisim icin referans saglar ki bu
kaynaklarin butinliga, Windows Sunucu etki alaninin dizgin calismasi icin énem arz
eder. Bir etki alani denetleyicisi, bir oturum agma sunucusu olarak da hizmet ettigi icin
Kerberos servisini de calistirir. Etki alani denetleyicisindeki Kerberos bilesenleri, kimlik

dogrulama protokollnde kullanilan gizli anahtarlari da korur.

Her etki alani denetleyicisi, bu baglamda ¢ok onemli bir rol oynadigi ve degerli veriler
barindirdidi igin, hassasiyetle korunabilmesi amaci ile yapilandirma slrecinde asagidaki
noktalara dikkat edilmelidir. Bu maddelere ilaveten, isletim sistemi temelindeki énlemler

de etki alani denetleyicisine, kapsami dahilinde uygulanmalidir.

¢ Bir etki alani denetleyicisinin guvenligi temel olarak iki ana alandan olusur: isletim
sistemi yapilandirmasinin guvenligi ve kendi guvenlik mekanizmalarini kullanan

Active Directory'nin glvenligi (ayrica bkz. UYG.2.2.U4 Active Directory yonetimi



egitimi). isletim sisteminin glvenlik ayarlari temel olarak grup ilkelerine
dayanmaktadir. Active Directory'nin guvenlik ayarlari, detayl bir planlama ve
uygulama gerektirir (bkz. UYG.2.2.U1 Active Directory’nin planlamasi, UYG.2.2.U3

Grup ilkelerinin planlanmasi).

Sadece yetkili ydneticiler yerel olarak bir etki alani denetleyicisinde oturum
acabilir. Bir etki alani denetleyicisinde, standart kullanicilarin islem yapmasina izin
verilmemelidir. Bu nedenle, standart bir kurulumdan sonra, standart kullanicilarin

bir etki alani denetleyicisine yerel olarak oturum agmasina izin veriimez.

Bir etki alani denetleyicisinin, zorunlu standart etki alani denetleyicisi hizmetleri
(6rnegin Active Directory, Kerberos ve DNS) disinda, diger altyapi hizmetlerini
(DFS, DHCP gibi) saglamamasi dnerilir. Ozellikle de DHCP hizmetinin bir etki alani

denetleyicisi araciligi ile saglanmasi, guvenlik nedenleriyle énerilmez.

Sunucu uygulamalarinda yasanabilecek hatalar, etki alani denetleyicisini ve
dolayisiyla tim etki alanini tehlikeye atabilecegi icin, bir etki alani denetleyicisi

herhangi bir uygulama sunucusu hizmeti saglamamalidir.

Bir etki alanindaki yénetimsel verileri bilgisayarlar arasinda iletmek i¢in kullanilan
kanal yapilandirmasi, olabildigince gtvenli olmalidir (bkz. UYG.2.2.U8 Windows

ortaminda guvenli kanal yapilandirmasi).

Bir etki alani denetleyicisi, “Active Directory Geri Yikleme” modunda agilabilirse,
eski bir yedek dosyasindan (kismi veya tamamen) geri yikleme ile Active
Directory’de degisiklik yapmak mimkin olur. Bu degisiklikler, geri ylklemenin
gerceklestirildigi etki alan1 denetleyicisinin yeniden baslatilmasi akabindeki stirecte
ise, replikasyon yolu ile etki alanindaki diger tim etki alani denetleyicilerine
yayilacaktir. Bu nedenle, “Active Directory Geri Yikleme Modu”’nun sikilastiriimis
bir parola ile korunmasi ve bu modda yapilacak ¢alismanin en az iki kisi tarafindan
gerceklestiriimesi zaruridir. “Active Directory Geri Yikleme Modu” komut tabanh
calisir ve komutlardaki yazim hatalari ciddi sonuglara neden olabilir (6rnegin, yanhs
Active Directory agac yapisinin silinmesi veya Uzerine yazilmasi gibi). Bu sebeple,
islemin en az iki kisi tarafindan gerceklestiriimesi prensibi, ek bir kontroli de

beraberinde getirecedi icin de fayda saglayacaktir.

Orman Kok Etki Alani'nin (FRD) Etki Alani Denetleyicileri, 6zel rolleri nedeniyle

hassasiyetle korunmalidirlar.



Etki alani denetleyicilerinin guvenli igletimi

Yapilandirma hatalarini é6nlemek ve etki alaninda tutarli bir giivenlik dizeyini saglamak
icin, etki alani denetleyicilerinin, referans kurulumdan alinan konfigirasyonlar ile
yapilandiriimalari énerilir. Ayrica, etki alani denetleyicisinin temel yapilandiriimasinda
guvenlik ayarlar standart sekilde yapiimaldir. Bu standardizasyon, etkileri 6ngoérilebilir ve
yinelenebilir sekli ile tim sistem ydneticileri tarafindan kolayca uygulanabilecek bir

surecinin olusturulmasi ile saglanmalidir. Bu sure¢ asagdidaki hususlari igerir:

e Guncel yama ve servis paketlerinin yiuklenmesi

Glncel yama ve servis paketlerinin duzenli araliklarla yiklenmesi tavsiye edilir.
Ancak, yama ve servis paketleri Uretim ortamina ylklenmeden 6nce, bir test
ortaminda kapsamli olarak test edilmeli ve etkileri gézlenmelidir. Test edilen yama
ve servis paketinin herhangi bir olumsuz etki yaratmayacagd anlagilirsa, tretim

ortamina ylkleme gercgeklestiriimelidir.

e Yeterince sikilastiriimis parolalarin belirlenmesi

Active Directory kullanici hesaplari icin (6zellikle etki alani ydneticileri
icin) yeterince  sikilastinlmis  parolalar atanmalidir. Yeterince  sikilastinimig
parolalarin tanimi, kurum parola kullanimi politikasinda yer almaldir. Karmasik
parolalarin olusturulmasina ek olarak, parolalarin ilgili kullanici sahiplerine gtivenli
iletisim kanallari Gzerinden aktariimasi da saglanmaldir. Ayrica, ilk oturum agma
esnasinda kullanicilar, kendilerine bildirilen parolalarin kendi belirleyecekleri parola

ile degistiriimesine zorlanmalidirlar.

Calistinilabilir dosyalarin yetkilendirilmesi

Etki alani denetleyicilerinin kdk klasorlerini, diskin bos alaninin doldurulmasina yoénelik
saldirilardan korumak icin, “Everyone” grubunun yetkileri sinirlandiriimalidir. "Tam erisim"

yetkisi yalnizca yoneticilere saglanmalidir.
Etki alani denetleyicisinin farkli igletim sistemi ile baslatilmasinin engellenmesi

Etki alani denetleyicilerinin farkl isletim sistemleri ile baslatimasi durumunda, NTFS
erisim kisitlamalari devre digi kalabilir ve kritik verilere erisim elde edilebilir. Bu durumun
engellenebilmesi icin  kurumsal duizenlemeler ile sunucunun fiziksel guvenlgi

saglanmalidir.

Ayrica, uzaktan baslatma ile uzaktan yikleme hizmetlerinin (RIS veya BOOTP) devre disi

birakilmasi ve sistem baslangicinda BIOS parolasi kullaniimasi dnerilir.



Disk sifreleme ile koruma (Bitlocker)

Etki alani denetleyicilerinin denetim disi yeniden baslatiimasini engellemek amaci ile

kullanilabilecek daha guvenli olan bir ydntem, yeniden baslatilma surecinde 6zel bir parola

girilmesini gerektiren disk sifreleme yontemidir.

Etki alani ve etki alani denetleyicileri icin glvenli politika ayarlarn

Active Directory hizmeti veren bir Windows Sunucu, etki alani ve etki alani denetleyicileri

icin varsayilan guvenlik politikasi ayarlarindan etkilenir. Etki alani ve etki alani

denetleyicilerinin glvenligini artirmak igin varsayilan politika ayarlarinda asagidaki

degisikliklerin gerceklestiriimesi énerilir:

Gulvenli Parola Politikasi Ayarlari

Etki alani denetleyicilerine erisim, gucli mekanizmalarla glvence altina
alinmahdir. Bu amaca yonelik olarak uygulanacak gerekli parola politikasi

yapilandirmalarina dair daha fazla bilgi, ilgili Microsoft makalelerinde bulunabilir.

Hesap Kilitleme Politikalari

Oturum agma girisimlerinin olay ginligutne kaydedilmesi (ayrica bkz. UYG.2.2.U11
Active Directory altyapisini izleme) o6nerilir. Bu sekilde saldinlari algilamak
mumkin olacaktir. Ornedin, oturum agma sirasinda ¢ok sayida basarisiz parola
girisi, kaba kuvvet saldirisi yapildigina dair bir gobsterge olabilir. Hesabin
kilitlenmesine dair yapilandirma; hesap kilitteme stresi, hesap kilitteme esigi ve
hesap kilitteme sayacinin sifirlanmasi gibi parametreler araciligi ile saglanir (bkz.

UYG.2.2.U3 Grup ilkelerinin planlanmasi).

Kerberos Politika Ayarlari

Kerberos, bir kullanicinin veya bilgisayarin kimligini dogrulamak igin kullanilan
kimlik dogrulama protokoludur. Kerberos kimlik dogrulama surecinde yer alan
temel bilesenler, kimlik dogrulamasi yapmak isteyen istemci, istemcinin talep ettigi
servisi sunan sunucu ve hem istemci hem de sunucu tarafindan guvenilir bir iletisim
kurulmasini saglayan KDC (Key Distribution Center) rolline sahip sunucudur.
istemci, oturum acma esnasinda KDC sunucusuna bir kullanici tanimi bildirir. KDC
ise TGT (ticket granting ticket) adi verilen 6zel bir bileti istemciye génderir. istemci
TGT'yi elde ettikten sonra, talep ettigi kaynaga ulasmak istediginde TGT’yi etki
alani denetleyicisine iletir, etki alani denetleyicisi TGT’yi analiz edip kaynaga erisim

icin sureli bir oturum anahtari (session key - SA) olusturarak istemciye gonderir.



istemci bu oturum anahtar (session key - SA) sayesinde, biletin kullanim siiresi

dolana kadar talep ettigi kaynaga erigim saglar.

Kerberos politikasi parametrelerini dzellestirerek, Kerberos biletinin siresi gibi
Ozelliklere dair yapilandirmalar gergeklestirmek miumkindir (bkz. UYG.2.2.U3

Grup ilkelerinin planlanmasi).

Guvenli bir etki alani denetleyicisi politikas! i¢in asagidakilerin de g6z o6ninde

bulundurulmasi onerilir:

o Kullanici haklar, ilgili kullanicilarin etki alanindaki veya etki alani denetleyicisindeki
yalnizca sorumlu olduklari  operasyonel veya yonetimsel gorevleri
gerceklestirebilmeleri icin kisitlanmalidir. Kullanicilarin erigsim olanaklari, etki alani
denetleyicilerinin guvenligini tehlikeye atmamalar icin kisitlanmalidir (ayrica bkz.

UYG.2.2.U1 Active Directory’nin planlamasi).

e Etki alani denetleyicilerinin izleme politikasi; ydnetim veya vyapilandirma
degisiklikleri gibi hassas operasyonlarinin kim tarafindan gergeklestirildigine dair
tespit yapilabilmesini mimkiin kilacaktir. izleme parametreleri; oturum acgma
denemeleri, hesap yénetimi, Active Directory erisimi, Active Directory nesnelerine
erisim girisimleri, grup ilkesi degisiklikleri, yetkilerin kullanimi, ¢alisan iglemleri ve
sistem olaylarinin izlenmesini icermelidir (bkz. UYG.2.2.U11 Active Directory

altyapisini izleme).

e Onemli Active Directory nesneleri (6r. Active Directory dizinleri), uygun politika
ayarlari ile izlenmelidir. Bunun saglanabilmesi icin, dizin bdélimlerinin (Active
Directory veri tabaninin mantiksal boélimleri) izlenmesi gerekir. Dizin bolumleri

"Schema", "Configuration", "Domain" ve “Application” bélimleridir.

Politika ayarlarinin yapilmasina iliskin yukaridaki dnerilerin uygulanmasi ile birlikte, daha
fazla sayida olayin izlenmesi ve kaydedilebilmesi icin, glvenlik glnligiunin varsayilan
maksimum boyutunun artinimasi gerekir. Kayitlar belirli araliklar ile izlenmeli ve
deg@erlendirilmelidir. Ayrica, zamaninda arsivleme igin bir prosedur tanimlanmali, glvenlik
ve sistem olay kayitlari dizenli olarak yedeklenmelidir. Bu sekilde, hi¢bir olay kaydinin

kaybolmamasi veya degistiriimemesi glivence altina alinmis olur.

Ayrica, farkli ormanlardaki etki alanlari arasinda, uygulama paylagimi gibi bir sebeple bir
isbirligini saglamak amaciyla, dig guven iligkilerinin olugturulmasi gerekebilir. Ancak, dis
guven iligkileri gvenlik sinirlarini ihlal ettigi icin potansiyel bir glvenlik riski olusturur. Bu

nedenle, guvenilen etki alanindaki etki alani denetleyicileri, kullanici yetki verisini



filtrelemeli ve kullanici hesabinin etki alaniyla ilgili olmayan glivenlik tanimlayicilarini (SID)

kaldirmalidir.

Etki alani denetleyicileri icin guvenlik politikasi ayarlari, Windows Sunucu igletim
sistemlerinin glvenlik yapilandirmasi ayarlarini etkiledigi igin dikkatli bir sekilde
ayarlanmalidir. Bu durum, sadece Active Directory ile ilgili yapilandirma igin degil, ayni
zamanda, Windows sunucu isletim sistemleri (ag, dosya sistemi ve kullanici oturum agma,

guvenlik yapilandirma ayarlari) bilesenleri igin de gegerlidir.
Etki alani denetleyicileri i¢cin viriis korumasi

Bir kurumda, bilgisayar virtslerine ve diger zararli programlara karsi yeterli bir koruma igin,
kapsamh bir virlis koruma plani uygulanmalidir. Bu kapsamda, kurumun etki alani

denetleyicileri de virlis koruma plani igcerisinde degerlendirilmelidir.

etkiye sebep olmamasi agisindan, bazi 6zel durumlara dikkat edilmelidir. Bu 6nlem
kapsaminda rehberde yer alan oneriler, genel talimatlar olarak kabul edilmelidir. Bazi 6zel
durumlarda, kullanilan virls koruma yazilimi Ureticisinin 6zel talimatlari da dikkate

alinmalhdir.

Bir virlis koruma yazilimi segerken, yazihmin bir etki alani denetleyicisi rolinde saglikh
calisabilirliginin desteklendigi net bir sekilde teyit edilmelidir. Aksi durumda viris koruma
yazilimi, tarama yaptigi dosyalarin meta verilerinin degisimine sebep olabilir. Bu durumda,
FRS (File Replication Service), degistirilen dosyanin kurum icerisinde c¢ogaltilmasina
neden olur. Bu tir gereksiz replikasyonlar, sistem performansinin kaybina neden olabilir

ve bu durumdan kaginiimalidir.

Viris koruma yaziliminin amacina yoénelik performansli bir sekilde calisma durumu,
yazilimin Uretim ortamina yayginlastirimasindan énce, bir test ortaminda kapsamli bir
sekilde test edilmelidir. Kullanilan test ortami, Uretim ortaminin kosullarini mimkun

oldugunca yansitiyor olmahdir.

Kotu amagli yazilimlarin sizmasini dnlemek igin, etki alani denetleyicileri yalnizca Active
Directory servisini sunmali ve mimkiinse baska bir hizmet sunmamalidir. Ozellikle bir etki
alani denetleyicisi, standart istemci islemleri igin kullanilamaz. Ornegin, bir etki alani
denetleyicisinde yerel olarak oturum acgan kullanicilar, Internet'te gezinememeli, e-posta

alamamali veya USB bellek gibi harici ortamlara erisememelidir.

Benzer sekilde etki alani denetleyicisi, bir dosya paylasim sunucusu olarak
kullanilmamalidir. Dosyalar, etki alani denetleyicisinde paylasima acilirsa, zararh

yazihmin eristigi her an, viris koruma yazihmi tarafindan taranirlar ki bu durum etki alani



denetleyicisinde performans kayiplarina neden olabilir. Etki alani denetleyicisindeki dosya

paylasimlari, bu nedenle devre digi birakilmahdir.

Temel olarak, virls koruma yazilimi tim dosya erigsimlerini arka planda seffaf olarak
izlemelidir. Ancak, Windows Sunucu igletim sistemlerindeki bazi dosyalara (Or. dizin
hizmeti veri tabani, ginlik dosyalari, dosya ¢ogaltma hizmeti veri tabani vb.) bir virGs
koruma programi tarafindan erigsilmesi, etki alani denetleyicisinin islevlerini
engelleyebilir. Bu nedenle, viris koruma yazilimi sebebi ile ilgili dosyalarin kilittenmesini
Oonlemek ve etki alani denetleyicisinin saglikli calismasini saglamak igin asagidaki temel
dizinlerde bulunan ilgili dosyalarin tarama kapsami disinda birakiimasina dikkat

edilmelidir.
Varsayilan dizin olarak %windir%\Ntds altindaki

- Ntds.dit, Ntds.pat, EDB*.log, Res*.log, Edb*.jrs ile Temp.edb, Edb.chk dosyalari
Varsayilan dizin olarak %windir%\Ntfrs altindaki

- %windir%\Ntfrs\jet\sys klasortindeki edb.chk

- %windir%\Ntfrs\jet klasoruindeki Ntfrs.jdb

- %windir%\Ntfrs\jet\log klasdrtindeki *.log, Edb*.jrs

- %systemroot%\Sysvol\Domain ve %systemroot%\Sysvol DFSR\Domain

altindaki *.adm, *.admx, *.adml, Registry.pol, *.aas, *.inf, Scripts.ini, *.ins,

Oscfilter.ini dosyalari

Antiviris yazihmi tarafindan tarama kapsami disinda birakiimasi gereken dizin ve

dosyalara dair detayl bilgiye Microsoft'un ilgili makalesinden ulasilabilir.
RDP

Bir RDP oturumu sonlandirilir iken, kullanicinin otomatik olarak oturumu kapatmasi

saglanmalidir. Bu yapilandirma GPO araciligi ile gerceklestirilebilir.

Ayrica uzaktan baglantida “Restricted Admin Mode” kullanimi oénerilir. Bu mod
etkinlestirildiginde, RDP yoluyla 6rnegin Windows 8.1 istemciden baglantiyi baglatip,
Windows 2012 R2 sunucuda oturum agar iken, baglantinin gergeklestiriimis oldugu son
kullanici igletim sistemi ile baglantinin yapildigi Windows Sunucu 2012 R2 isletim sistemi
arasinda, kullanici kimlik bilgileri gidip gelmeyecektir. Gelistirilen bu guvenlik 6zelligi,
“Pass-the-Hash  (PtH)” yontemi  kullanilarak  gergeklestirilebilecek  saldinlarin

engellenebilmesi amaci ile sunulmustur.



UYG.2.2.U6 Active Directory'nin operasyonel givenligini saglamak

Sistem ydneticileri, Uretim ortaminda kullanilan etki alani denetleyicilerinin, dnceden
belirlenmig olan guvenlik dizeylerini koruyacak sekilde faaliyetlerini surdurmeli ve glvenlik
gereksinimleri arttiginda yeni duruma gdére guvenlik seviyesini arttirmalidirlar. Sistemde
gerek bakim gerekse farkli sebeplerle yapilacak olan degisikliklerin ne gsekilde

gerceklestirileceklerine dair ydénergeler ayrica olusturulmalidir.
Guven iligkilerinin kisitlanmasi

Etki alanlari arasi ve Ozellikle diger orman yapilari ile kurumun orman yapisi arasinda
olusturulan given iliskileri; halen ihtiya¢ duyulup duyulmadiklari, dogru tipte olusturulup
olusturulmadiklari (6rnegin iki yonli bir guven iligkisinin gercekten gerekli olup olmadigi)
ve yeterli glvenlik sikilagtiriimalarinin saglanip saglanmadigi gibi noktalar agisindan

diuzenli olarak degerlendirilmelidir.

"Bu glven iligkisi silinirse ne olur?" sorusunun kurulu tim gtven iligkileri igin sorulmasi
Onerilir. Eger bu tur bir soruya cevap verilemiyorsa ya da durum net degilse, standart test
prosedirleri ve geri donls planlamasi dikkate alinarak, guiven iligkisi devre disi
birakilabilir. Glven iligkisinin devre disi birakilmasi akabindeki testlerde de herhangi bir

sorun ortaya ¢cikmamasi durumunda, guven iligskisi tamamen silinebilir.
Servis yonetici hesaplarinin hiivenligi

Active Directory hizmetinin yapilandiriimasinin ve isletiminin sorumlulugu, yalnizca
guvenilir kigilere devredilmelidir. Bu kisiler, kurumun mevcut guvenlik kurallarina asina

olmali ve sorumluluk alanlarindaki faaliyetlerini bu kurallar kapsaminda yuritmelidirler.

Servis yoneticilerinin yetkileri, kendilerine verilen gorevleri yerine getirebilmeleri icin yeterli
ve asgari diuzeyde tutulmali ve vyalnizca hedeflenen goérevler igin
kullaniimalhdir. Yonetimsel ayricaliklara sahip hesaplar, periyodik olarak gézden
gecirilmeli ve gerektiginde yeniden yapilandiriimalidir. Ayrica, yonetici hesaplarinin Gye
sayisi gerekli asgari dizeyde tutulmalidir. Yénetici gruplarina tye hesaplar igin yeterince
sikilastiriimis parolalarin kullaniimasi zorunlu olmalidir. Ayrica, isletim sisteminde oturum
acmak icin akilli kartlarin kullanimi gibi gugli kimlik dogrulama yodntemleri kullaniimasi

dusundlebilir.
Domain Admins Grubu'nun sinirlandiriimasi

ideal durumda, etki alani yoneticileri grubu (Domain Admins) bos olmali, yénetim igin yeni
gruplar olusturularak, her bir gruba yalnizca faaliyet alanlari igin ihtiyag duyulan haklarin

atanmasi saglanmalidir.



Active Directory’deki yonetici hesaplari, sadece etki alani ve etki alani denetleyicileri
Uzerinde tam yonetimsel haklari elde etme ihtiyaclari var ise, ilgili etki alaninin yoneticileri
grubuna (Domain Admins) Uye edilmelidirler. Sadece bu tlr bir sorumlulugun verilecegi

kisiler, bu grubun Uyesi haline getirilmelidirler.

Acil durumlar igin bir etki alani yéneticisi hesabi (6r. kurulumla birlikte varsayilan olarak
yer alan ve gugcli bir parola ile korunan etki alani yoneticisi hesabi) hazir bulundurulmali,
glvenli bir sekilde muhafaza edilmeli ve etki alani yoneticilerinin hicbirinin kurumda

bulunmadigi durumlarda kolayca erigilebilir olmahdir.
Aktif olmayan hesaplarin Active Directory'den kaldiriimasi

Kullaniimayan hesaplar Active Directory'de devre digi birakiimali ve kurum givenlik
politikasinda belirtilen zaman sonrasinda silinmelidir. Bu sayede saldirganlar tarafindan
kéti amacli kullanim engellenebilir. Devre disi birakilmis hesabin kullanimina dair bir

tesebbisiin, glvenlik tehdidi olarak degerlendiriimesi dnerilir.

Bu konuda takip edilebilecek en guvenli yol; kullanim amaci sonlandi§i zaman hesaplarin
otomatik olarak Active Directory'den kaldirimasidir. Bu ¢0zim, teknik veya

organizasyonel yapilandirma ile saglanabilir.
Temel yapilandirma bilgisinin glincelligini korumak

"Temel yapilandirma bilgisi" ifadesi, Active Directory'nin en o6nemli yapilandirma
parametrelerini dzetler. S6z konusu temel yapilandirma bilgileri dokiimante edilmelidir.
Temel yapilandirma bilgileri en azindan asagidaki hususlari igermelidir:

e izleme politikasi

e Grup ilkesi nesneleri ve iligkilendirilme durumlari

¢ Mevcut giiven iligkileri

o Etki alani denetleyicilerinin ve servis yoneticilerinin OU yapisi

e FSMO rol yapisi

¢ Replikasyon topolojisi

o Veri tabani ozellikleri

e Etki alani denetleyicileri ve yonetim amach kullanilan istemcilerde yukli olan
hizmet paketi ve yamalar ile bunlarin giincel durumu

¢ Mevcut yedekleme mimarisi
¢ Yedekleme ortaminin kontrolu

e Servis yoOneticisi yetkilerinin kontroli



Dokumante edilen bu temel bilgiler sayesinde Active Directory'de yapilan degisiklikleri
izlemek ve incelemek mumkin hale gelir. Tum etki alani denetleyicilerine dair temel
yapilandirma bilgilerinin, bir veri tabaninda konsolide edilmesi 6nerilir. Bu tlr bir veritabani
ek olarak, hali hazirda kullanilan bilegenlere dair genel bir bakis saglar. Temel bilgilerin

korunmasina yonelik sorumluluklar da net olmalidir.

UYG.2.2.U7 Active Directory igin guvenli yonetim yontemlerinin uygulanmasi
[Sorumlu Teknik Uzman]

Standart ve ayricalikh hesaplarin ayrigtiriimasi

Yonetici hesaplarinin ve yonetim amaciyla kullanilan izole sistemlerin, gunlik standart
operasyonlar igin kullanilmamasi gerekir. Yonetici hesaplari ve ydnetim sistemlerinin,

internet erisimi icin de kullanilmamasi énerilir.

Yonetim faaliyetini ylritecek olan her kullanicinin, genel kullanim igin standart bir
kullanici hesabina sahip olmasi, yonetim faaliyetlerini ise ayri bir hesap ile yuritmesi

onerilir. Yonetim hesabiu, hig bir bicimde, genel faaliyetler i¢in kullanilmamalidir.
Hesaplarin iligkilendirilmesi

Kullanilan her bir hesap, bir ¢alisana net bir sekilde atanmaldir. Bu, sadece calisan
sorumlulugunu arttirmakla kalmaz ayni zamanda bir saldiri durumunda izlenebilirligi de

kolaylastirir.
Yonetici hesaplarinin oturum acma secgeneklerini kisitlama

Active Directory yoneticilerinin oturum actigi sistemlerin sayisi mimkin oldugunca
sinirflandiriimalidir. Active Directory yoneticileri yalnizca yonettikleri sistemlerde ve dolayl
olarak da yonetim amaci ile kullandiklari sistemlerde oturum acarlarsa, kimlik bilgilerinin
izlenebildigi yerler kisitlanabilir. Bu nedenle, sunucu yoneticisi hesaplari istemcilerde, etki
alani yonetici hesaplari da istemci veya sunucularda kullaniimamahdir. Ayricalikli bir
hesabin, bagka bir katmandaki bir sisteme giris yapmak igin kullaniimasina teknik olarak

da imkan verilmemesi Onerilir.

Etki alani fonksiyon seviyesi 2012'den bu yana, grup ilkesi araciligi ile bir katmandan
digerine etkilesimli oturum agilmasi engellenebilmektedir. Bu durum, bir etki alani
yoneticisinin bir tretim veya ofis BT sisteminde oturum agamamasini saglar. Bir sunucu

yoneticisi de, bir etki alani denetleyicisinde veya ofis BT sisteminde oturum agcamamalidir.
Active Directory servis ve veri yonetimi

Bir etki alanini yonetmek icin sorumluluklar ve goérev alanlari, ek alt gruplara ayrilir.

Yonetim gruplarinda yer alan kullanici hesaplari; servis yoneticileri (dizin hizmetini



ydnetmek icin gereken gorevleri gerceklestirmekle sorumludur) ve veri yoneticileri (Active
Directory'de depolanan veya Active Directory tarafindan korunan verinin yonetilmesinden
sorumludur), genis kapsamli erisim yetkilerine sahip olduklarindan dolayi, bu hesaplari

korumak icin 6zel dnlemler alinmalidir.
Servis yOneticisi hesaplarn

Orman yapisi igerisindeki her etki alaninin kurulumu sirasinda, varsayilan yonetici hesabi
olusturulur. Bu hesap, varsayllan bir hesap tlri oldugundan, saldirilara &zellikle
aciktir. Yonetici hesabi devre disi birakilamadigindan veya silinemediginden, bir koruma
tedbiri olarak yeniden adlandinimalidir. Hesap yeniden adlandirirken, hesabin
aciklamasinin da degistirildiginden emin olunmalidir. Hesap yeniden adlandinidiktan
sonra, ayricalikli herhangi bir yetkiye sahip olmayan "Administrator" adli bir hesabin
olusturulmasi ve bu hesabin da ginlik islemlerde kullaniimamasi énerilir. Gunliik olay
kayitlarinin analizi yapilirken, ayricalikli olmayan “administrator” adli kullanici hesabi ile

basarili veya basarisiz giriglerin olup olmadigi fark edilebilir.

Servis ve veri yoneticilerinin sayisi, asgari dizeyde tutulmalidir. Etki alani kullanicilarinin
yonetimi gibi Active Directory'nin yapilandirmasini etkilemeyen rutin  yonetim
faaliyetlerinin, servis yoneticileri tarafindan gerceklestiriimemesi, bu tarz faaliyetlerin veri

yoneticilerine devredilmesi dnerilir.

Yonetici hesaplari mimkin oldugunca az kullaniimahdir. Etki alaninda, yénetici yetkileri
ile gereksiz oturum acma egiliminden kaciniimahdir. Bu nedenle kurumun sistem
yoneticilerinin; ginlik, ybénetim amacli olmayan (6r. Internet'ten bilgi edinme gibi)
faaliyetlerini, ayricalikli olmayan kullanici hesaplarini kullanarak gergeklestirmeleri tavsiye
edilir.

Servis yobneticisi hesaplarinin yonetimi, yalnizca servis yodneticisi grubunun UGyeleri
tarafindan gerceklestirilebilir. Ozellikle, daha az ayricaliklara sahip kullanicilar (or. veri

yoneticileri), servis yonetici hesaplarinda degisiklik yapamazlar. Cunki bu durumda daha

az ayricalikh kullanicilara genigletilmis ayricaliklar saglanabilir.

Bu nedenle, servis yoneticisi hesaplarini yénetmek icin, ornegin “Servis yoéneticileri”
isminde, 6zel bir OU yapisi olusturulmasi ve servis yonetici gruplarinin (Domain Admins,
Enterprise Admins ve Schema Admins), olusturulan bu yeni OU yapisina taginmasi
onerilir. Bu OU igin yetkilendirmeler asagidaki gibi yapilandiriimahdir:

o Ust nesne izinlerinin miras alinmasinin devre disi birakiimasi

e Erisim izinleri (alt nesneler dahil)

o Administrators: Full Control



o Enterprise Admins: Full Control
o Domain Admins: Full Control

Ayrica, etki alani yoneticilerinin yonetimsel kullanici hesaplari, yeni OU yapisi altinda
olusturulan 6rnek olarak “Kullanici ve Gruplar” OU’suna, ydnetim amacli kullanilan
bilgisayar hesaplari ise yine érnek olarak, yeni olusturulan “Yénetim istemcileri” OU’suna

tasinmalidir. Etki alani denetleyicisi hesaplarinin tagsinmamasi gerektigi unutulmamahdir.

Ayrica, servis yonetici hesaplarinin ve bilgisayar nesnelerinin degistiriimesi, silinmesi ve

olusturulmasi ile ilgili politika degisikliklerinin kayit altina alindidinin izlenmesi gereklidir.

Kurulumla birlikte gelen 6énceden tanimlanmis hizmet ydneticisi hesaplarindan bazilari,

yeni olusturulan OU yapisina taginamadigindan, bu hesaplarin ayrica korunmasi gerekir.
Yerel yénetim hesaplan

Yerel yonetim hesaplarinin, birbirinden farkli ve glcli parolalara sahip olmalar
Onerilir. Microsoft Firmasinin Ucretsiz olarak sagladigi Yerel Yonetici Parolasi C6zimu
(LAPS), bu parolalarin otomatik olarak olusturulmasi ve yodnetilmesine olanak

saglamaktadir.
AdminSDHolder nesnesi

“CN=AdminSDHolder,CN=System,DC=<domain_component>,DC=<domain_component
>” dizininde yer alan AdminSDHolder nesnesinin amaci, etki alanindaki korunan hesap ve
gruplar igin bir izinler sablonu sunmaktir. Active Directory igerisinde yer alan diger

oo

nesnelerden farkli olarak bu nesnenin sahipligi “Domain Admins” grubuna atanmistir.

Active Directory, korunan yoénetici hesaplarinin dizenli olarak kontrol edildigi bir
mekanizmaya sahiptir.. Bu mekanizma, PDC emulator rolline sahip olan etki alani
denetleyicisi Uzerinde, varsayilan olarak her 60 dakikada bir calisan SDProp islemi
sayesinde gerceklesir. Bu islem, AdminSDHolder nesnesinde tanimlanan yetkiler ile etki
alanindaki korunan grup ve kullanicilara atanan yetkileri karsilastirir ve eger farklilik tespit

eder ise yetkileri, varsayillan AdminSDHolder nesnesinde tanimlanan yetkilere dénduirir.

” ” “

Bu mekanizma, “Administrators”, “Domain Admins”, “Enterprise Admins” ve “Schema
Admins” ile "Server Operators", "Account Operators", "Backup Operators", "Print

Operators" korumali gruplari igin galigir.
Personel

Servis yoneticisi gruplarinda yer alan kisilerin, Active Directory yonetimi hakkinda yeterli
bilgiye sahip olmalari gerekir. Servis yoéneticileri, kurumun givenlik politikalarinin dogru bir

sekilde uygulanmasi igin ilgili politika ve kavramlara da agina olmalidirlar.



Servis yoneticisi gruplarinin Uyeleri yalnizca kendi Active Directory orman yapisi
kullanicilarindan olusabilir. Uzak etki alanlarinda (farkli kurumlarda) bulunan servis
yoneticilerine givenilmesi, durumunda, kurum otomatik olarak uzak etki alaninin (farkh
kurumun) givenlik 6nlemlerine guvenir hale gelir. Bu guvenlik dnlemlerine midahale
etmek genellikle mimkin olmayacagindan, kurum digi kullanicilar i¢in, kendi orman
yapilarinda yeni bir kullanici hesabi olusturulmasi onerilir. Bu sekilde, kurumun etki
alanlarina erigim yetkileri daha rahat diizenlenebilir ve kurum digi kullanicilarin, otomatik
guven iligkisi nedeniyle kazanmig olabilecekleri mahiyeti bilinmeyen erigsim yetkileri

engellenebilir.

Genis kapsamli izinleri nedeniyle, servis yoneticisi hesaplari saldiri icin 6zellikle tercih
edilen hedeflerdir. Glvenlik gereksinimleri nedeni ile tim servis yoneticisi gruplarinin

Uyelik bilgilerine erisimin, ayricalikli olmayan kullanicilar i¢cin engellenmesi dnerilir.

Ancak, bazi sunucu uygulamalarinin sorunsuz c¢aligsabilmeleri igin servis yoneticisi
gruplarinin dyelik bilgilerini okuma yetkisine ihtiya¢c duyduklari bilinmelidir. Bu nedenle
yapilmasi gereken, kurumda bu tarz sunucu uygulamalarinin kullanilip kullaniimadigini
belirlemektir. Sunucu iglemlerini baglatan kullanici hesaplari, 6zellikle bu amaca yonelik

olarak olusturulacak gruba tye edilmelidir (6r. “sunucu uygulamalari” grubu).

Active Directory “Backup Operators” grubunun dyeleri, etki alani denetleyicisi sistem
dosyalarini geri yukleyebildikleri igin, servis yodneticileri olarak kabul edilmelidir. Bu
kullanici gruplarinin Gye sayisi da mimkin oldugunca az tutulmahdir. Bu nedenle, Active
Directory icerisindeki uygulama sunucularinin yedekleme ve yedekten geri yikleme
islemlerinden sorumlu olan yoneticilere, Active Directory “Backup Operators” grubunda yer
verilmemelidir. Bunun yerine, ilgili kullanici hesaplari, uygulama sunucusunun "Backup

Operators" yerel gruplarina tye edilmelidir.

Active Directory “Account Operators” grubu, veri yonetimi (hesap yénetimi icin oldugu gibi)
icin kullaniimamalidir. Cinki bdyle bir durumda, grup Uyeleri kendi haklarini genigletme
imkanina sahip hale gelirler. Guvenlik cekincesi nedeniyle, “Account Operators” grubunda

herhangi bir Gyenin yer almamasi onerilir.

Ayni durum, Active Directory "Schema Admins" grubu igin de gecerlidir. Active Directory
semasindaki degisiklikler nadiren yapildigindan, guvenilir yoneticiler yalnizca gerekli
oldugu zaman “Schema Admins” grubuna eklenmelidir. Sema degisiklikleri yapildiktan

hemen sonra, Uyelerin tekrar gruptan ¢ikariimalari tavsiye edilir.

Bir kurumun Active Directory orman yapisinin kok etki alanindaki “Domain Admins” ile
“Enterprise Admins” gruplarinda yer alan kullanici hesaplari, genis ayricaliklarindan dolayi

Ozel olarak korunmalidir. Bu nedenle, bu hesaplarin her birine iki yonetici atanmasi ve



sifrenin ikiye bélinmesi dustindlebilir. iki ydneticinin her biri sifrenin sadece bir yarisini

bilebilir, boylece ilgili kullanici hesabi ile gergeklestirilecek olan islem, ancak iki yéneticinin

bir araya gelmesi yoluyla gergeklegtirilebilir. Bu sekilde bir kullanim, Active Directory

ormaninda koék etki alani servis yoéneticisi hesaplarinin kontrol disi kullaniminin

Onlenmesine yardimci olur.

iki y6neticinin bir araya gelerek hesabin kullanim prensibinin alternatifi olarak, akilli

kartlarin kullanimi (PIN ve akilli kartin ayri ayri yoneticilere verilmesi) da dusunulebilir.

Servis ve veri yonetici hesaplarinin korunmasina ek olarak, yoneticilerin yonetim amach

kullandiklari sistemler de asagidaki sekilde glivence altina alinmalidir:

Yoneticilerin kullanici hesaplari, yalnizca belirli sistemlerde oturum acabilecek
sekilde yapilandiriimalidir. Bu yontem, ele gegcirilen ydnetici hesaplarinin yalnizca

sinirli sistemlerde kullanilabilmesini saglar.

Kullanici tarafindan belirli sire islem yapimadiginda, otomatik ekran kilitleme
etkinlestiriimelidir. Ekran  kilidini  kaldirmak i¢in &énbellege alinmis verinin
kullanilamamasi, kullanicinin kimlik dogrulamasini yeniden etki alani denetleyicisi
araciligi ile gerceklestirmesi, zorunlu hale getirilmelidir. Bunun
gerceklestirilebilmesi icin  HKLM \ Software \ Microsoft \ WindowsNT \
CurrentVersion \ Winlogon \ dizinindeki “ForceUnlockLogon” kayit defteri

anahtarinin degeri "1" olarak yapilandirilmalidir.

Yoneticilerin istemcilerinde ve kullandiklari yonetim amacl sistemlerde, virls

koruma yazilimlari kullaniimalidir.

Uygulamalar, yonetici hesabi yetkisi ile calistirlmamalidir. Etki alanina yeni bir
istemci/sunucu eklenirken, ilgili istemci/sunucunun yerel “Administrators” grubuna
etki alani “Domain Admins” grubunun otomatik olarak eklenmediginden emin

olunmalidir.

islemlerin, "Domain Admins” izinleriyle calistinimamasi &nerilir. Bunun yerine,
gerekli oldugu durumda, istemcinin/sunucunun yerel yonetici grubu yetkileri

kullaniimalidir.

Yoéneticilerin istemcileri ve kullandiklari yoénetim sistemleri ile etki alani
denetleyicileri arasindaki veri trafigi korunmaldir. Bu amacgla LDAP istemci
imzalama 06zelligi etkinlestirilebilir. Bunun gerceklestirilebilmesi icin HKLM \
System \ CurrentControlSet \ Services \ LDAP \ icinde “LDAPClientIntegrity” kayit

defteri anahtarinin degeri "2" olarak yapilandiriimalidir.



Etki alani denetleyicilerinin uzaktan yonetiminde, yalnizca trafigin sifrelenmesini saglayan

protokoller kullaniimahdir.
Veri yoneticisi hesaplari

Temel olarak, veri yoneticisi hesaplarinin yapilari ve yetkileri, blyuk 6l¢tde ilgili kurumun
yapisina baghdir. Bu nedenle, asagida bahsi gegen hususlarin, kurumun gereksinimleri ile

uyumlu hale getirilip getiriimedigi teyit edilmelidir.

Veri yonetimi, uygun kullanici haklarinin atandidi gruplar kullanilarak delege edilir. Grup
ilkesi ayarlari bu gruplara uygulanir. Bu adimlardan sonra, yetkilendiriime amacgh
olusturulmus gruplara, kullanici hesaplarini eklemek yeterlidir. Bu yontem, maksimum
glvenlik saglar ve yoneticilerin kendilerine atanmis goérevleri gergeklestirmelerine olanak

tanir.

Grup ilkelerini olugturma ve degistirme vyetkisi verilen kullanicilar, diger kullanici
hesaplarina ylksek ayricaliklar verebilirler. Bu nedenle Grup ilkelerine erisim, glvenilir

kisilerle sinirlandiriimalidir.

Veri yoéneticileri, olusturduklari nesnenin sahibi yetkisine de haiz olurlar. Windows Sunucu
erisim denetimi modelinde, bir nesnenin sahibi, nesne Uzerinde (ve o nesnhenin tim alt
nesneleri Gzerinde) tam erisim yetkisine sahiptir. S6z konusu kisi, nesnenin erisim kontrol
listesini (ACL) degistirme, ACL Ust nesnelerden miras kalitimini engelleme ve servis

yoneticilerinin bu nesneye erisimini engelleme gibi yetkilere de sahiptir.

Her etki alanindaki “Administrators” ve “Domain Admins” gruplarinin, etki alani kék
nesnesinin de sahibi oldugunun farkinda olmak gerekir. Bu kdk nesnelerin sahipleri, s6z
konusu bolimdeki diger tim nesnelerin (k6k nesnenin tim alt nesnelerinin) guvenlik

ayarlarini degistirebilirler.

Hesap yonetimi faaliyetlerini planlarken, sorumluluk kapsamindaki grup Uyeligi
degisimlerinin tek bir veri yoneticisi tarafindan gerceklestirildiinden emin olunmal veya
bu faaliyet, birden fazla veri yoneticisi tarafindan gerceklestirilecek ise, islemin koordineli
bir sekilde yuritilmesi saglanmaldir. Eger iki farkh etki alani denetleyicisi, replikasyon
esnasinda grup Uyeliginde gerceklestirilien eszamanl iki dedisiklik arasinda bir cakisma
tespit eder ise, hesaba iligkin en son gergeklestiriien dedisiklik, dncelige
sahiptir. Replikasyon tamamlanana kadar ise, o sunucuda ilgili hesaba dair yapilan

degisiklik gecerli olur.
Geri doniisiim kutusu

Yanlglikla veya bilingli bir sekilde silinmig olan Active Directory nesnelerinin daha sonra

ihtiya¢ duyuldugunda geri getirilebilmesi, Windows Sunucu 2008’e kadar ancak yedekten



geri yukleme ile mimkin olabiliyor idi. Windows Sunucu 2008 R2 ile birlikte, Active
Directory icin “Geri Donusim Kutusu” 6zelligi getiriimistir. Baglangicta sadece komut
satinndan c¢alistirilabilen bu ézellik, Windows Sunucu 2012 ile birlikte, hem PowerShell
uzerinden hem de GUI araciligiyla galistirilabilecek bir hale getirilmis ve kullanimi gayet

kolay ve pratik bir geri donigum kutusu yapisi kullanima sunulmustur.

Geri Donusum Kutusu 6zelligi, varsayilan olarak devre disidir. Silinen AD nesnelerinin geri
dénddrilebilmesi amaci ile etkinlestiriimelidir. Etkinlestirildiginde ise 6zellik, tekrar pasif
hale getirilemez. Ozelligin etkinlestiriimesi, en az Windows Sunucu 2008 R2 etki alani
fonksiyonel seviyesini gerektirdiginden, tim orman etki alani denetleyicilerinin en azindan
bu diizeyde olmasi gerekir. Geri donistiim kutusu etkinlestirildiginde, etki alani fonksiyonel
seviyesi eski haline geri déndurilemez, bu nedenle ilk etkinlestirme 6ncesinde kapsamli
bir planlama yapmak gerekir. Active Directory'deki tim degisiklikler gibi bu degisiklik de,

oncelikle bir test ortaminda test edilmelidir.

Etkinlestirme iglemi, ADAC (AD Administrative Center) araci ile ve "Enterprise Admin”
veya "Schema Admin” yetkisi ile gerceklestirilebilir. Daha sonra, etkinlestirme isleminin
basarili olup olmadigini kontrol etmek igin ADAC ekrani yeniden yuklenmelidir. Silinen
nesnelerin geri getirilebilmesi icin gerceklestirilen bu degisim orman yapisi igerisinde

replike edilmelidir.
Kurumsal kimlik yénetimi

Ozellikle buylk kurumlarda, tim kullanici haklarinin, tanimlanmis standartlara uygun
olmasini saglamak igin, bu amaca ydnelik bir kurumsal kimlik y®netimi ¢6zimu

kullanilabilir.
2.2 2. SEVIYE UYGULAMALAR

1.seviye gereksinimler sonrasinda, Active Directory kullanimini daha glvenli bir seviyeye
getirmeyi hedefleyen kurum ve organizasyonlar asagidaki gereksinimleri dikkate alarak,

iyilestirme/gelistirme faaliyetlerini gerceklestirebilirler.
UYG.2.2.U8 Windows ortaminda giivenli kanal yapilandirmasi

Etki alani denetleyicileri, birbirleri arasinda yonetimsel verileri iletirler. Genel olarak, bu
iletisim hassas veriler igerdiginden veri guvenli bir sekilde iletiimelidir. Bu amacla,
Windows NT zamanlarindan beri yer alan, Windows 2000 ve sonraki sUrimlerde de
kullanilabilir durumda bulunan “Glvenli Kanal” mekanizmasindan yararlanilabilir.
Yapilandirma, guvenlik gereksinimleri ile yerel kosullara gére 6zellestirilebilir. Guvenlik
mekanizmalari; iletisimi gerceklestirecek her iki taraf igin kimlik dogrulamasi, gizliligi

saglamak igin sifreleme ve butunligu saglamak igin imzalari kullanilir.



Gulvenli kanal yapilandirmasi, grup ilkeleri araciligiyla gerceklestirilir. Windows Sunucu

icin (Windows XP'den bu yana istemciler de dahil olmak tuzere) ilgili ayarlar sunlardir:

Etki alani Gyesi: Guvenli kanal verilerini dijital olarak imzala (mimkuin ise)
Etki alani Gyesi: Guvenli kanal verilerini dijital olarak sifrele (mumkun ise)

Etki alani Uyesi: Guvenli kanal verilerini dijital olarak sifrele veya imzala (her

zaman)

Etki alani Gyesi: Guglu oturum anahtari gerekli (Windows 2000 veya sonraki

surimler icin 128 bit sifreleme)
Etki alani Gyesi: Bilgisayar parola degisikliklerini devre digi birak

Etki alani Gyesi: Bilgisayar parolalarinin maksimum suresi (varsayilan: 30 gun,

normal sartlarda daha biyik degerler atanmamalidir)

Bu parametreler: Bilgisayar Ayarlari | Windows Ayarlari | Guvenlik Ayarlari | Yerel

Politikalar | Guvenlik Secenekleri altinda bulunabilir.

ilgili grup ilkeleri yapilandirirken, asagidaki hususlar g6z éniinde bulundurulmalidir:

Karsilikh kimlik dogrulamasi her zaman garanti edilirken, sifreleme ve imza
mumkun ise talep edilebilir. lletisimi gergeklestirecek taraflardan bir tanesi, talep
edilen koruma metodunu desteklemiyorsa, metot kullaniimaz. Bu durumda iletisim,

sifreleme ve/veya imza olmaksizin, glvenli olmayan sekilde gergeklesir.

Sifreleme veya imza, iletisim icin gerekli bir kosul olarak belirtilebilir. iletisimi
gerceklestirecek taraflardan bir tanesi, koruma metodunu desteklemiyorsa, iletisim
istegi engellenir, iletisim gergeklesmez. Bu durum, istemcilerin bir etki alanina giris
yapamamasina neden olabilir. Bu segenek, yalnizca bir etki alanindaki tim BT
sistemleri (ve guven iligkisi kurulan etki alanlarinin tim BT sistemleri) sifreleme ve
imzalamayi destekliyorsa etkinlestiriimelidir. Bahsi gegen yontem ancak, Windows

Sunucu 2000 ve Uzeri sistemlerin yer aldigi yapilarda uygulanabilir.

UYG.2.2.U9 Active Directory kullaniminda kimlik dogrulamanin korunmasi

Active Directory, agda yer alan paydaslar arasinda guvenli iletisimin kurulabilmesi icin,

kimlik dogrulama ve yetkilendirme unsurlarini saglayan merkezi bir bilesendir. Active

Directory kimlik dogrulama guvenlik seviyesini artirmak igin, LAN Manager kimlik

dogrulamasi devre disi birakilmalidir. Buna ek olarak, gerek etki alani denetleyicilerinin

kendi aralarindaki, gerekse etki alani denetleyicileri ile etki alanina Uye bilgisayarlar

arasindaki sunucu ileti blogu (SMB) trafiginin imzali hale getirilmesi tavsiye edilir. Ayrica,



Windows 2000 oncesi sistemlerin erigsiminin devre digi birakilmasi ve etki alani

denetleyicilerine anonim erisimin kisitlanmasi énerilir.
Kimlik dogrulama

Yiksek duzeyde guvenlik; ancak tum etki alani denetleyicilerin, Uye sunucularin ve
istemcilerin en az NTLMv2 (NT LAN Manager Surim 2) kimlik dogrulama protokolinu
desteklemeleri ile saglanabilir. NTLMv2, Windows NT 4.0 SP4'ten itibaren varsayilan
olarak kullanilabilir durumdadir. Bu kapsamda, Windows'un daha 6nceki strimlerindeki
eski kimlik dogrulama protokolleri, daha disiik seviyede giivenlik saglarlar. Ornegin, LAN
Manager Kimlik Dogrulama Protokolinde (LM) hesap parolalari, guvenli olmayan bir LM
hash formatinda saklanir. Windows NT kimlik dogrulama protokoli NTLM ve NTLMvZ2 icin
parolalar NTLM hash formatinda saklanir. NTLM hash, kriptografik olarak LM hash

formatindan daha gugclidur.

LM ve NTLMv1 kimlik dogrulamasi yontemlerinin kullaniminin GPO araciligiyla
yasaklanmasi oénerilir. Eger bu durum, agda yer alan eski sistemlerin varligi sebebi ile
hemen gerceklestirilemiyor ise, NTLMv2'ye gecis planlanmalidir (yinelenen saldirilar
acisindan NTLMv2 de bir takim zayifliklar icermektedir). Kerberos kimlik dogrulama

yontemine gecis de kapsama alinarak gegis icin bir son tarihin belirlenmesi 6nerilmektedir.

Windows Sunucu 2008 R2 veya daha sonraki suriimler, NTLM veya daha eski yontemler
ile gerceklestirilien ve glvenli olmayan ag kimlik dogrulamasini saptayabilir ve rapor

edebilir, bu 6zellik sayesinde gegis planlanmasi daha rahat yapilabilir.
SMB imzalama

SMB protokoll, Microsoft dosya ve yazici sunucusu paylasimi ve Windows'un uzaktan
yonetimi gibi birgok diger ag islemleri icin temel olusturur. SMB protokold, iletim sirasinda
SMB paketlerini degistirebilen ortadaki adam saldirilarini énlemek icin, SMB paketlerinin

dijital olarak imzalanmasini desteklemektedir.

Bu amagla: Bilgisayar Ayarlari \ Windows Ayarlari \ Glvenlik Ayarlar \ Yerel ilkeler \

Guvenlik Secenekleri altinda yer alan asagidaki dort ayar etkinlestiriimelidir:

o Microsoft Ag istemcisi: iletisimi dijital olarak imzala (Her zaman)
o Microsoft A§ Sunucusu: iletigimi dijital olarak imzala (Her zaman)
o Microsoft Ag istemcisi: iletisimi dijital olarak imzala (Sunucu destekliyorsa)

o Microsoft A§ Sunucusu: iletigimi dijital olarak imzala (istemci destekliyorsa)



UYG.2.2.U10 Active Directory ortaminda DNS’nin guvenli igletimi

Bir Active Directory kurulumu, genellikle farkh dizin bélumlerinde yer alacak birden ¢ok
sunucudan olusur. Active Directory yapisi igerisinde yer alan sunucularin, hem istemci
hem de diger sunucular tarafindan bulunabilmesi amaciyla kullanilan alan adi sistemi

(DNS), Active Directory yapisinin temel bir bileseni olarak dusunulmelidir.

Active Directory butinligundn ve erigilebilirliginin saglanmasi igin DNS sorgularinin,
agdaki vyetkisiz sistemler tarafindan farkli vyerlere yonlendiriimediginden emin
olunmaldir. Windows ortaminda DNS verisinin korunmasi, etki alani denetleyicilerinde
“Active Directory-integrated” DNS bdlgelerinin kullanimi ile saglanabilir. Bu durumda,
bolgeye 6zgl DNS verisi, Active Directory'nin "Microsoft DNS" kapsayicisinda depolanir.
“Active Directory-integrated” DNS bdlgeleri i¢in yapilandirma verisi, Windows kayit
defterinde  depolanir. Yapilandirma  verilerine  erigsim,  ybnetim  hesaplariyla

sinirlandiriimalidir.

Asagidaki metinde Windows sunucularinin, “Active Directory-integrated” DNS bdlgelerinin
ve dolayisiyla Active Directory’nin guivenli isletimini destekleyen 6zellikler sunulmaktadir.

DNS'in kendisini korumak amagli detayli 6nlemlerden bu rehberde bahsedilmemistir.

DNS altyapisinin giavenligini saglamak igcin; DNS sunuculari, DNS sunucularinda
barindirlan DNS verisi ve DNS istemci sorgularina verilen DNS yanitlarinin batinligu

korunmaldir.

Etki alani denetleyicisinde, Onbellekte gecici olarak barindirlan DNS verilerinin
bGtlinliglini saglamak igin, DNS sunucusunda verinin kirletiimesinin engellenebilmesi
amaciyla, “Secure cache against pollution” seceneginin etkinlestirildiginden emin
olunmalidir. Bu secenek, dnbellege yalnizca dogrulanmis DNS kayitlarinin yerlesebilir

olmasini saglar.

DNS erisimi, sadece DNS hizmeti alma seklinde kisitlanmalidir. Ornegin, iki ag segmenti
arasindaki guvenlik ag gegitlerinde sadece DNS hizmeti erisimine (TCP/UDP port 53) izin

verilerek bu durum saglanabilir. DNS hizmeti, asagidaki bilesenler icin erisilebilir olmalidir:

o DNS istemcileri ve istekte bulunduklari DNS sunucusu arasinda

e Barindirdiklari DNS boélgelerinin birbirlerine transferlerini gerceklestiren DNS

sunuculari arasinda

o Belirli DNS boélgelerine dair istemci isteklerini, ilgili DNS bélgelerine delege eden

ve bu DNS boélgelerinden sorumlu DNS sunuculari arasinda



DNS sunucular (istemci isteklerini yonlendiren) ile hiyerarside daha Ust dizeyde

bulunan DNS sunuculari arasinda

Ayrica, ag aktivitelerinin DNS sorgu istekleri 6zelinde izlenmesi dnerilir. DNS sunucusuna

yapilan ylksek sayida ve kisa aralikl DNS sorgusu istekleri, bir hizmet aksatma amaglh

saldirn (DoS saldirisi) isareti olabilir. Bu durumda saldirgan hizla tespit edilmeli ve uygun

karsi dnlemler devreye alinmahdir.

IPsec (Internet Protokolt Guvenligi), DNS trafiginin gizliligini, givenilirligini ve batinlaguni

saglamak icin kullanilabilir. Ancak sifreleme veya imzalamanin etkinlestirildigi IPsec

kullaniminda, agda olusacak iletim trafigi artabilir. Bu yuzden IPsec kullanimi dncesinde

agda yeterli kaynagin var oldugu teyit edilmelidir.

DNS verilerinin korunmasi

Sunucuda DNS verilerini korumak igin, asagidaki hususlar dikkate alinmalidir:

Tdm Windows Sunucu igletim sistemlerinde, DNS hizmeti sunma secgenegi yer
alir. Bu hizmetin kullanildigi durumda DNS sunucusu, yalnizca Active Directory
yapisi igerisinde yer alan kimligi dogrulanmis istemcilerinden gelen kayit isteklerini

islemek Gzere yapilandiriimaldir. Hizmet kullaniimiyor ise devre disi birakiimalidir.

Eger Ucglncl parti bir DNS sunucusu kullaniliyorsa, sunucunun DNS verisini
guvenli ve dinamik olarak glincelleme yontemini desteklediginden ve bu yonde

yapilandirildigindan emin olmak gerekir.

Kullanicilarin ilgili “MicrosoftDNS” Active Directory kapsayicisinda yer alan DNS
verilerine erisimleri, ACL kullanilarak yalnizca "Administrators”, “Domain Admins”,
“Enterprise Admins” ve “DNS Admins” gruplarinin ilgili etki alani verisine tam

yetkileri olacak sekilde yapilandiriimaldir.

DNS sunucularinin ve dolayisiyla da DNS verilerinin yonetimi, Active Directory'nin
yapilandiriimasi kadar 6nemlidir. Bu nedenle yonetici yetkilendirmelerinde, servis
yoneticisi hesaplarinin yetkilendirmeleri icin kullanilan sureg igletiimelidir (bkz.

UYG.2.2.U2 Active Directory yonetiminin planlanmasi).

ikincil DNS bélgesi bilgisi Active Directory igerisinde degil etki alani
denetleyicisinde, metin tabanlh bir dosya formatinda depolanir. Mimkinse, her bir
DNS sunucusunun yalnizca bir bdlgeyi yonettigi ve istemci isteklerinin diger
sorumlu olan ilgili DNS sunucusuna yonlendirildigi bir DNS mimarisi kullanimi

onerilir. ligili ~ veri  dosyasi, NTFS izinleriyle yetkisiz erisime Kkarsl



korunmalidir. Yalnizca "Administrators”, “Domain Admins”, “Enterprise Admins” ve
‘DNS Admins” gruplari, ikincil DNS bolgesi verilerine tam erisim yetkisine sahip

olmalidir.

DNS sunucularinin yapilandiriimasi hakkinda ek bilgi Microsoft TechNet'te bulunabilir.
UYG.2.2.U11 Active Directory altyapisini izleme

Active Directory altyapisinin gavenlik durumu, sistem olaylari ginlige kaydedilerek izlenir
ve degerlendirilir. Kaydedilen olaylara iliskin detay seviyesinin, ilgili gerekliliklere goére

uyarlanmasi ve kayitlarin diizenli olarak gézden gegirilmesi dnerilir.

Olay gunlukleri dizenli olarak degerlendirilmelidir. EK olarak, kaydedilen verinin, daha
Oonce kaydedilen olay gunliklerinden elde edilen referans veriler ile karsilastiriimasi da

tavsiye edilir.
Active Directory

Olusturulan gunlik verilerinin degerlendiriimesi, veri buyukligine bagh olarak, manuel
veya Ozel izleme yazilimlari yardimiyla yapilabilir. Blyik Active Directory yapilarinda,

izleme verilerinin tamamen manuel olarak degerlendiriimesi genellikle mimkan degildir.

izleme islemlerinin sonuglari, diizenli olarak olusturulan raporlarda &zetlenmeli ve
degerlendirilmelidir. Bbéylece temel glvenlik sorunlari erken bir asamada tespit edilip

¢6zUmlenebilir.

Guvenlik uyarilar kayit sirasinda da olusabilir. Bu durumda kurumun acil durum planinda

Ongorildigi Gzere, acil durum aksiyonlarinin alinmasi gerekir.

Temel olarak, etki alani denetleyicisinin veya Active Directory'nin glvenlikle iliskili
yapillandirma parametrelerindeki degisiklikleri tespit edebilmek igin iki ydntem

kullanilabilir. Bunlardan biri olay bildirimi digeri ise edilim (trend) analizidir.

Olay bildirimi icin, Active Directory veya etki alani denetleyicisinde yer alan yapilandirma
parametreleri icin esikler veya limitler tanimlanir. Bir yapilandirma parametresi degistirilir
ve tanimlanmis bir esik veya limit degeri asilirsa bu olay, isletim sistemi tarafindan kayit

altina alinir.

Egilim (trend) analizi siirecinde ise, tanimlanan sabit parametreler diizenli araliklarla uzun
bir stire boyunca kaydedilir. Bu verilerde tespit edilen asiri sapmalar, guvenlikle iligkili
olaylara isaret edebilir. Ornegin, disk alaninin diizenli olarak gézlemlendigi durumda, disk
alani tiketiminde fark edilen hizli ve blyuk bir artis, etki alani denetleyicisine karsi

gercgeklestirilen bir hizmet engelleme saldirisinin (DoS) varligini isaret edebilir.



Etki alani denetleyicisindeki durum degisiklikleri

Etki alani denetleyicilerindeki degisiklikler, Active Directory'nin givenligini etkileyebilir. Bu
nedenle en azindan, etki alani denetleyicilerinin erigilebilirligi ve etki alani denetleyicileri

tarafindan kullanilan sistem kaynaklari izlenmelidir.

Etki alani denetleyicilerinin erigilebilirligi ¢esitli sekillerde izlenebilir. Kurumda bir izleme
yaziliminin  bulunmasi durumunda, s6z konusu yaziimin bu amagla kullanimi
dugunalebilir. Alternatif olarak, izleme amacli kullanilacak bir istemci bilgisayarindan, etki
alani denetleyicilerine diizenli olarak LDAP sorgulari génderilebilir. Bu yéntem sayesinde,
etki alani denetleyicisinin aktif olup olmadiginin belirlenmesi ile birlikte, sorgu yanit siresi
parametresi kullanilarak etki alani denetleyicisinin sistem yiki hakkinda da sonug elde

edilmesi mumkuin olacaktir.

Etki alani denetleyicilerinin yeniden baslatiimasi olaylarinin (reboot/retart) izlenebilirligi
onem arz eder. CUnku bir etki alani denetleyicisinin yetkisiz bir sekilde yeniden
baslatilmasi, bir saldiriya isaret edebilir. Bu sebeple, bir kurumdaki tim etki alani
denetleyicilerinin sistem olay gunlikleri, yetkisiz bir sekilde gergeklestirilen sistem yeniden

baslatmalarinin tespiti icin incelenmelidir.

Etki alani denetleyicilerinin dogrudan erigilebilirligine ek olarak, sistem kaynaklarinin
kullanimlari da izlenmelidir. Sistem kaynaklarinin kullaniminda gézlemlenen bir degisiklik
mutlaka bir saldiri oldugu anlamina gelmez. Bu dedisiklik, bluyldyen Active Directory
yapilarinda yanhs yapilandirma veya eski donanimlarin kullanimi nedeni ile de ortaya

cikabilir.

Kurumdaki tim etki alani denetleyicilerinde, alt ve st sinir degerleri kurum bazinda

Ozellestirilebilmekle birlikte, asagidaki unsurlarin izlenmesi énerilir:
e Islemci kullanimi yiizdesi (lst sinir: % 80)
e Active Directory veri tabaninin yer aldidi diskte bos alan ytzdesi (alt sinir: % 25)
o Kullanilabilir bellek yizdesi (alt sinir: % 10)

o LDAP baglantilan icin baglanma suresi (slirenin olagandisi yliksek olmasi analiz

edilmesi gereken bir duruma isaret edebilir)

e Bir saniyedeki basarili LDAP baglantilarinin sayisi (Kurumdaki LDAP baglanti
sayllarinin egilimine bagli olarak, LDAP baglanti sayisindaki olagandisi bir artis

analiz edilmesi gereken bir duruma isaret edebilir)



Active Directory'deki degisiklikler

Etki alani duzeyinde yapilan degisiklikler; genellikle tum etki alani denetleyicilerini, etki

alanina Uye sunuculari, kullanicilari ve is istasyonlarini etkiler. Asagidaki degisiklikler bu

baglamda degerlendirilebilir:

Etki alaninda “Operations Master” rollerini degistirme

“Operations Master” rollerinde yapilan degisiklikler tim etki alanini etkiler. Etki
alaninda yer alan “Operations Master” rolleri: “RID Master, PDC Emulator ve
Infrastructure Master” rolleridir. Ornegin PDC Emulator roliinde yapilacak yanlis bir
yapilandirmanin, tim etki alaninin tasariminda ve ag Uzerinde ciddi olumsuz
etkileri olacaktir. Bu sebeple, herhangi bir “Operations Master’ rolliinde

gerceklestirilecek olan degisiklik ncesinde, dikkatli bir planlama yapilmasi gerekir.
Giiven lligkilerinde yapilan degisiklikler

Guven liskileri, bir kurumun farkli etki alanlari arasinda kurulabilir. Glven
iliskilerinde meydana gelen degisikliklerin (6zellikle yeni guven iligkilerinin
eklenmesi) izlenmesi, guven iligkisinden dogabilecek geredinden fazla haklarin
olusmasi durumunun midmkuin olan en kisa sirede tespit edilebilmesi agisindan

gereklidir.

AdminSDHolder nesnesindeki degisiklikler

AdminSDHolder nesnesi PDC Emulator tarafindan, servis yoneticisi gruplarina tye
kullanicilari ve servis yoneticisi gruplarini, izinlere dair yapilan vyetkisiz
degisikliklerden korumak icin kullaniir. Bu amacla PDC Emulator, yukarida
belirtilen hesaplarin sistem yoéneticisi tarafindan tanimlanan yetkilerinin,
AdminSDHolder nesnesinde tanimli yetkiler ile eslesip eslesmedigini kontrol eder.
Yetkilerin  birbirinden farklh olmasi durumunda, ilgili hesaplarin vyeftkileri,

AdminSDHolder nesnesinde tanimli ayarlara dondirdlir.

GPO'larda ve GPO iliskilendirmelerinde yapilan degisiklikler

GPO'larda yapilan bazi degisiklikler (6r. kullanici parola politikasi), tim etki alanini
ve s6z konusu etki alanindaki tim etki alani denetleyicilerini etkileyebilir, bu yizden
izlenmelidir. Buna ek olarak, etki alani ve etki alani denetleyicilerinin yer aldigi OU

ile direkt iliskilendirilen GPQO’lar da izlenmelidir.

Onceden tanimlanmis servis yoneticisi grup Uyeliklerindeki degisiklikler

‘Administrators” veya “Backup Operators” gibi 6nceden tanimlanmis servis

yoneticisi gruplarinda yetkisiz bir sekilde gerceklestirilen kullanici ekleme veya



kullanici silme iglemleri bir saldiriya isaret edebilir. Bu nedenle, servis yoneticisi

gruplarinin tyeliklerinde yapilan degisiklikler izlenmelidir.

Ayricalikli grup uyeliklerindeki degisikliklerin izlenmesi

Active Directory yonetim haklarina sahip gruplarin (6zellikle bu gruplara yeni Gyeler
eklendiginde) diizenli olarak gézden gegirilip, dederlendiriimesi gerekir. Ayricalikli
gruba bir hesap eklemeden énce resmi bir onay mekanizmasi isletiimesi daha etkin
bir ydntem olarak énerilmektedir (bu yontem teknik veya organizasyonel baglamda
uygulanabilir). Bu yéntem ile onayi verilen kullanicilar Uyelik sireleri sona

erdiginde, ilgili gruplardan ¢ikarilabilir.
Etki alani izleme politikalarinin degistiriimesi

izleme politikalarinda yapilacak bir degisiklik, izleme siirecini olumsuz etkileyebilir,
hatta tamamen devre digi birakabilir. izleme siirecinde yasanacak olumsuzluklari
tespit edebilmek icin izlemeye dair politikalar Gzerinde gerceklestirilen degisiklikler

de izlenmelidir.

Yapilan degisikliklerin kurumun tim Active Directory aga¢ yapisini etkileyebilecegi

unutulmamalidir. Bu kapsamda ele alinabilecek degisiklikler:

Etki alani denetleyicisi siniflandirmasindaki degisiklikler

Etki alani denetleyicisi roli yiklenmesi veya bu rolliin geri alinmasi, etki alani

denetleyicisi siniflandirmasinda gercgeklestirilen bir degisikliktir.

Active Directory sema degisiklikleri

Active Directory icinde yer alan nesne siniflari veya nesne 6zniteliklerinde yapilan
degisiklikler yoluyla, dizin hizmeti veri tabani yapisinin degistirimesi Active

Directory semasini degistirir.
LDAP politikasi degisiklikleri

LDAP politikalari, LDAP isteklerini, dolayisiyla Active Directory verilerine LDAP

erisimini kisitlamak igin kullanilabilir.

Replikasyon topolojisindeki degisiklikler

” o«

Replikasyon topolojisi degisiklikleri; Active Directory “site”, “site link” ve “subnet”

nesnelerinin olusturulmasi, silinmesi ve degistiriimesini icerir.

DS-Heuristic 6zniteliginin degistiriimesi



Active Directory'deki DS-Heuristic 6zniteligi, Active Directory ormaninin timudnde
yer alan etki alanlari ve Active Directory etki alani denetleyicilerinin davraniglarinda
(kullanici parola &zniteliginin davranigi, AdminSDHolder nesnesi araciligi ile
korunan gruplar, goérindrlik modu, vb. gibi) genel dedisiklikler yapmak igin

kullanilabilir.

e Orman diizeyindeki FSMO rollerinde yapilan degisiklikler

"Schema Master’ ve “Domain Naming Master” rollerinde yapilan degisiklikler,

orman dizeyindeki FSMO rollerinde yapilan degisikliklerdir.

Yukarida belirtilen etki alani ve tim orman dizeyi bazinda gergeklesebilecek
degigikliklerin, bir kurumdaki tum etki alani denetleyicilerinde izlenmesi ve
degerlendiriimesi gerekir. Bir etki alani denetleyicisinin guvenlik izleme gunliklerinin
degerlendiriimesi sirasinda, yetkisiz sekilde gerceklestirilen bir degisiklik tespit edilmesi

durumunda 6nceden detaylari planlanmig olan ilgili acil durum planlari devreye alinmalidir.

Bazi olaylarda gunlik dosyalari, hangi nesnelerin veya &zniteliklerin degistigini
gOstermez. Bu nedenle, Active Directory semasinin dokiimante edilmesi gerekir. Boylece
istendiginde, sema Uzerinde yetkisiz bicimde gerceklestirilen dedisiklikler saptanabilir ve
gerekirse daha sonra referans sema ile mukayese edilerek manuel yapilandirma ile

degisiklik geri déndurulebilir.

Active Directory'de yetkisiz olarak gergeklestirilen degisiklikler tam olarak geri alinamamis

ise, orman yapisini tamamen geri yikleme segenegi distnulebilir.

Servis yoneticileri grubunda yer alan kullanici hesaplarinin olusturulmasi, silinmesi ve
degistiriimesi; yénetim amacl kullanilan is istasyonlarinin eklenmesi veya silinmesi

izlenmelidir.

Active Directory veri tabaninin yer aldigi etki alani denetleyicisindeki disk alani
doldugunda, Active Directory'de yeni nesneler olusturulamaz. Bu nedenle, Active

Directory nesneleri tarafindan kullanilan disk alaninin surekli olarak izlenmesi 6nerilir.

Bu tur bir izleme ile sadece Active Directory veri tabani igin disk alaninin azalma durumu
gbzlenmez, ayni zamanda disk alani kullaniminin kisa bir sirede 6nemli élgtide artmasina
sebep olan saldirilar da tespit edilebilir. Bu tarz saldirnlara hizli midahale igin, etki alani
denetleyicilerinde herhangi bir boyutta rezerv dosyasi olusturulabilir. Saldiri durumunda,
etki alani denetleyicilerinde olusturulmus olan bu rezerv dosyasi silinerek, gegici sure ile
bir bog disk alani agip normal galisma saglanabilir. Daha sonra saldiri sebebiyle Active

Directory'de olusan nesneler tespit edilmeli ve silinmelidir.



Kritik dosyalardaki degisiklikler

Hem etki alani denetleyicileri, hem de yonetim amacli kullanilan is istasyonlarinda yer alan
kritik dosyalardaki degisiklikler izlenmelidir. Asgari seviyede, isletim sistemi yapilandirma
dosyalari ile uygulamalarin kullandiklari dosyalarin izlenmesi énerilir. Ayrica, ydnetici is
istasyonlarindaki yonetim araclari gibi uygulamalarin kullandiklari kritik dosyalarin da

degisiklikler agisindan izlenmesi tavsiye edilir.

Sistem konfiglrasyonunu izlemek igin ilk adim, uygun bir izleme aracinin segimidir. Daha
sonra, izlenecek igletim sistemleri igin glvenilir bir referans konfigirasyonun olusturulmasi

tavsiye edilir.

izleme yaziliminda bu referans konfigiirasyonun bir sablonu olusturulur ve bu sablon,
gelecekteki izleme islemleri icin temel olarak kullanilacak sekilde saklanir. Etki alani
denetleyicilerinin veya yonetici is istasyonlarinin mevcut durumdaki konfigiirasyonlarinin,
referans konfiglirasyona gore degisip degismedigi, dizenli araliklarla kontrol
edilmelidir. Tespit edilen sapmalar incelenmeli, sapmanin yetkisiz bir sekilde
gerceklestirilen bir degisiklik nedeniyle meydana geldigi anlasilirsa, sistem, orijinal

durumuna mumkun olan en kisa surede geri dondurulmelidir.
UYG.2.2.U12 Etki alani denetleyicilerinin yedeklerinin alinmasi

Etki alani denetleyicileri, agda yer alan énemli kaynaklara erisim icin merkezi bir kimlik
dogrulama ve yetkilendirme imkani saglamaktadir, bu ylizden etki alani denetleyicisinin
hizmet verememe durumu, ciddi sorunlara yol acabilir. Bu nedenle, merkezi BT bilesenleri
olan etki alani denetleyicileri icin uygun bir veri yedekleme proseduru
olusturulmalidir. Buna ek olarak, Active Directory igin veri yedekleme politikasi
geligtirilirken, etki alani  denetleyicisine 6zgl Ozellikler de g6z 6ninde
bulundurulmaldir. Veri yedekleme politikasi hazirlanirken, asagidaki hususlarin dikkate

alinmasi onerilir:

o Etki alani denetleyicileri duzenli ve izlenebilir bir sekilde yedeklenmelidir.
¢ Yedekleme icin 6zel kullanici hesaplarinin kullaniimasi onerilir.

e Yedekleme sistemleri, sadece donanim ve ilgili medyanin gulvenliginin garanti

edildigi yerlerde igletiimelidir.

e Alinan yedeklerin, etki alani denetleyicilerine geri yuklenebildigi, periyodik olarak

test edilmelidir.

¢ Elden cikarilacak yedekleme medyasi guvenli bir bicimde imha edilmelidir.



Geleneksel sunucu yedeklemelerine ek olarak etki alani denetleyicileri igin asagidaki

noktalar da dikkate alinmalidir:

o Felakete ugrayan bir etki alani denetleyicisini kurtarma iglemi nadiren, sadece
yedeklenen verinin geri yiklenmesi ile gergeklestirilir. Pratikte felakete ugrayan etki
alani denetleyicisini kurtarmak yerine, etki alanina Gye bir sunucuya, etki alani
denetleyicisi rolu yuklenerek ve akabinde Active Directory verisi hali hazirda
calismakta olan diger etki alani denetleyicilerinden bu sunucuya replike edilerek
yeni bir etki alani denetleyicisi olusturulur. Ancak tabii ki bu yontem, bir veya birden
fazla sistemin felakete ugramasi durumunda dahi, Active Directory ortaminda en

az bir gecerli etki alani denetleyicisinin var olmasi durumunda kullanilabilir.

o Eger etki alani denetleyicilerinin felaket durumu akabinde ortamda hig tutarli bir
Active Directory kopyasi kalmamissa, etki alani denetleyicilerinin kurtarma islemi,
yedekten geri ylkleme yontemi ile yapimahdir. Bu durumda, eksik/hatali
yedekleme medyasi, eksik kurtarma prosedurleri veya sorumlu kisilerin stirece dair
bilgi eksiklikleri gibi nedenlerden dolayi, problemlerin olugabilecegi bilinmelidir. Bu
sorunlari yagsamamak igin, yoneticilerin kurtarma prosedurleri hakkinda detayl

bilgiye sahip olmalari gereklidir.

Uygun yedekleme yaziliminin secimi

Yedekleme yazilimi, yedekleyecedi dosyalarin metadata verilerini diizgin bir sekilde
islemez ise bu durum, ylksek sayida dosyanin gereksiz yere replikasyonuna sebep

olabilir.

Antiviris programlarinin (bkz. UYG.2.2.U5 Active Directory’nin sikilastiriimasi) secimine
benzer bicimde, etki alani denetleyicileri igin kullanilacak yedekleme yazilimini segerken,
yazihmin etki alani denetleyicileri igin saglikl bir sekilde kullanilabilecegine dair yazilim

Ureticisinden teyit alinmasi gereklidir.
Ozel guvenlik gereksinimleri

Etki alani denetleyicilerini yedeklemek icin kullanilan servis hesabinin, servis yoneticisi
ayricaliklarina ve dolayisiyla yuksek ayricaliklara sahip olmasi gerekir. Bu haklarin kotiye
kullaniimasini dnlemek icin bu hesaplara erigimi olan kullanici sayisi mimkun oldugunca

sinirli sayida tutulmahdir.

Bu nedenle, etki alani denetleyicilerinde calisacak yedekleme ajani i¢in kurumun diger
sunucularinda kullanilan servis hesaplarindan farkh hesaplar kullaniimasi onerilir. Etki

alani denetleyicileri ve diger sunucularda farkh servis hesaplarinin kullanimi, kurumun etki



alani denetleyicisi haricindeki bir sunucunun ele gegcirilmesi durumunda etki alani
denetleyicisini korur.

Ayrica, “Backup Operators” grubunun dyeleri, sistem dosyalarini yedeklemekle gorevli
olan kullanicilarla sinirlandiriimalidir. Uygulama verilerini yedeklemekle sorumlu olan
kullanicilar, etki alani denetleyicisinde “Backup Operators” grubunun (Oyesi
olmamahdir. Bu kullanicilar, ilgili uygulama sunucusunun yerel "Backup Operators"

grubunda uye olarak yer almalhdirlar.

Etki alaninda yer alan "Backup Operators” grubu, varsayillan olarak korunmaz. Bu
korumayi saglamak icin, ilgili AdminSDHolder nesnesine erisim mimkin oldugunca siki
bir sekilde kontrol edilmelidir (bkz. UYG.2.2.U7 Active Directory icin guvenli yonetim

yontemlerinin uygulanmasi).

Etki alani denetleyicilerinin veri yedeklemeleri dizenli araliklarla
gerceklestiriimelidir. Uygun bir yedekleme aralidi tanimlanirken, silinmesi i¢in isaretlenmis
Active Directory nesnelerinin dogrudan Active Directory'den kaldirimadigi, énce Active
Directory'nin  Silinmis Nesneler ("Deleted Objects") kabina tasindigi dikkate
alinmahdir. Silinmek igin isaretlenmis bu nesneler, eski veya "mezar tasi" nesneleri olarak

adlandirilir.

Bu silinen nesneler, ayarlanabilir bir slire (varsayilan olarak 60 giin) sonunda tamamen
silinir. Bu ydntem, yanlislikla silinen nesnelerin son tarihi gelmedigi slre icerisinde yeniden
etkinlestirilebilmesi imkanini sunar. Hesap veya nesne, silindiginde devre digi birakilir,

bdylece artik kullanilamaz. Ancak istenilir ise, hizl bir sekilde kurtarilabilir.

Yedeklerin replikasyon sorunlarina yol agmamasi igin, yasam sureleri asilmis olan en az
sayidaki eski nesneyi icerdigine dikkat edilmesi 6nerilir. Bunun garanti altina alinabilmesi
icin, dizenli yedek alinirken, eski nesnelerin kullanim émrindn yaklasik %75'inden sonra,
yedekleme ortaminin Uzerine yazilmasi gerekir. Bu yontem, verinin mimkidn oldugunca
sik bir sekilde yedeklenmesini ancak yedekleme ortaminin 45 gun sonra alinan yeni yedek
ile Gzerine yazilmasini (yasam omru 60 guin oldugu varsayilan nesne orneginde) 6nerir ki

bu sekilde eski nesnelerin artik yedekten de geri yiklenememesi saglanir.

Etki alani denetleyicisinin yedekleme medyasi Active Directory veri tabanindaki tim
bilgileri icerdiginden, etki alani denetleyicilerinde uygulanan fiziksel givenlik énlemleri,
yedekleme medyasi icin de uygulanmaldir. Ozellikle uzak ug sube yedeklemeleri igin,
yedekleme donanim ve medyasinin givenliginin yeterli bicimde saglanip saglanmadigi

kontrol edilmelidir. Bu hususta asagidaki segenekler mevcuttur:

e Uzak ug¢ subelerdeki etki alani denetleyicilerinin yedeginin alinmamasi



e Uzak uc¢ subelerdeki verinin yedeginin, guvenli veri merkezlerinde calisan
yedekleme sistemleri araciligi ile uzaktan yedekleme yontemi (¢cevrimdigi ortam)

ile alinmasi

e Uzak uc¢ subelerdeki verinin yedeginin, yerel yedekleme sistemleri araciligi ile

yedekleme medyasina (¢evrimigi ortam) alinmasi

Yedekleme yonetimi, yedekten geri yikleme ve givenlik dl¢ltleri agisindan bu sec¢enekler
degerlendirilmelidir. Yedekleme yapiliyorsa, yedekleme medyasinin mevcut durumu ve
ise yararlihgi, dizenli araliklarla yedekten geri yikleme igslemleri gerceklestirilerek kontrol

edilmelidir.

Kullanilan yedekleme medyasi, verilerin degismesini veya c¢alinmasini énlemek igin
guvenli ve izlenen bir yerde saklanmalidir. Yedekleme medyasi (6r. kartus) sadece
yedekleme ve geri yikleme sirasinda suriciye yerlestiriimelidir. Arsivden yedekleme
medyasi talep edilir iken yetkili yoneticilerin onaylarini gerektiren prosedirler ayrica

olusturulmalidir.
Yedeklenecek etki alani denetleyicilerinin segimi

Etki alani denetleyicileri birden ¢ok konuma dagitimissa (uzak ug¢ subeleri, vb.),
yedekleme sireci ve medyasinin korunmasini da saglayacak bir veri koruma ¢ézimandn
yapilandiriimasina dikkat edilmelidir. Veri yedekleme politikasinin, farkli konumlarda yer
alan tim etki alani denetleyicileri icin uygulanmasini saglamak énemlidir. Ornegin, uzak
uc subelerden herhangi birinde yedekleme medyasini korumak igin gtivenli bir depolama

imkani yok ise medya uygun bir lokasyona taginmalidir.

Uzak ug subeler icin, yedeklenecek verilerin ag Gzerinden merkezi bir konumda toplandigi
¢6zUmler dusunulebilir. Bu tarz bir veri yedekleme ¢6zimi kullaniminda asagidaki

noktalara dikkat edilmelidir;

e AQ Uzerinden iletilen verilerin butinlugu ve gizliligi uygun énlemlerle korunmalidir.

(6rnegin, yedeklenecek verinin iletim dncesinde veya sirasinda sifrelenmesi).

e AQ Uzerinde yeterli bant genigligi bulunmaldir. Bu sayede uzaktan yedekleme

sirasinda, yedekleme veya diger rutin islemler kesintiye ugramaz.

e Yedekleme Once uzak ug ofislerde yerel olarak gergeklestirilip, daha sonra
yedeklenen veri, merkezi bir konuma toplanir ise erisimin guvence altina alinmasi
gerekir. Ornegin, yedekleme verilerini igeren dosya paylasimlarina erigsimin sadece

etki alani yoneticileri ile kisitlanmasi daginalebilir.



Artimh yedekleme ydntemi

Disk alani tasarrufu saglamak amaci ile sistem dosyalarini yedeklemek igin siklikla artimh
(incremental) veri yedekleme yontemi kullanilir. Bu yontemde, sadece son yedeklemeden
bu yana degisen dosyalar yedeklenir. Bununla birlikte, geri yiikleme durumunda ise, bu
yontem daha fazla zaman gerektirir. Etki alani denetleyicileri i¢in artimli yedekleme

ydnteminin kullanilmamasi 6nerilir.
Yedekten geri yikleme yontemleri

Artimh yedekleme yonteminin kullanildigi durumda, yalnizca son tam yedeklemeden bu
yana yeni olusturulan veriler yedeklenir, eski giincellemeler dikkate alinmaz. Ancak bazi
durumlarda, eski glincelleme durumlarini geri ytkleme ve bunlar replike ettirme ihtiyaci
olabilir. Bu durumdan etkilenen verilere, komut satirindan “ntdsutil” araci kullanilarak
replikasyon igin éncelik verilebilir. Oncelik verme iglemi, hangi verilerin yedekten geri
yuklenecegdini veya hangi verilerin oldugu gibi kalacagini belirler. Ancak verilere dncelik
verme iglemi, genel yapida tutarsizliklara yol acabileceginden dikkatli bir sekilde

yapilmalidir.

Etki alani denetleyicilerinin imajlarinin alinarak (sanal ortam mimarisinde snapshot
kullanilarak) gerekli durumlarda imajin geri ylklenmesinin gerceklestirimesi, Active
Directory’de tutarsizliklar olusturabilecegi ve USN (glncellestirme sira numarasi) geri

alma iglemi gerektirebilecegi icin dnerilmemektedir.
Alinan yedeklerin kullanilabilirligi

Alinan yedeklerin acil bir durumda kullanilabilir oldugunu glivence altina almak igin, her

yedekleme igleminin sonunda, yedegin hatasiz bir sekilde alindigindan emin olunmaldir.
Yedeklerin kullanilabilmesi i¢in asagidaki hususlarin saglanmasi gereklidir:

o Duzenli olarak (6rneg@in her hafta) etki alani denetleyicilerinin basarili bir sekilde

yedeklendiginden emin olunmalidir.

e Olusturulan yedekleme medyasinin, etki alani denetleyicisinin acik adi ve
yedekleme tarihi yer alir sekli ile etiketlendiginden emin olunmali ve yedekleme
medyasi guvenli bir sekilde muhafaza edilmelidir. Etikette, yedegi alinan etki alani
denetleyicisinin roll bilgisinin de yer almasi, gerekli durumlarda yedegin hangi etki

alani denetleyicisine ait oldugunun saptanmasi i¢in yardimci olur.

e Basarisiz sekilde sonuglanan bir yedekleme durumunda, hata en kisa zamanda

dizeltilmelidir.



Alinan yedeklerden, geri yuklemenin basarili bir sekilde yapilip yapilamadigi duzenli

araliklarla test edilmelidir. Bu testten basari ile gecen yedekleme medyasi, yapilan test

bilgisini icerir sekilde isaretlenmelidir. Bu testler, Uretim ortamindan ayri izole bir test

ortaminda gercgeklestiriimelidir.

Yukarida yer alan uygulama maddelerinde detaylandirilan Active Directory givenligini

saglamaya ydnelik hususlar asagdidaki sekilde 6zetlenebilir:

Uygulamalar ve isletim sistemleri gtincel versiyonlari ile kullaniimaldir.

Uygulama ve isletim sistemlerinin kullanilan versiyonlarina dair yayinlanan
guncellemeler kurum yama gtincelleme proseduiriine uygun sekilde, diizenli olarak
yuklenmelidir.

AntivirGs uygulamalari guncelligi takip edilerek kullaniimali ve ilgili olaylar
izlenmelidir.

Active Directory ve Windows olay kayitlari duzenli olarak takip edilmelidir.

Kritik verilere erisimi olan kullanici hesaplari korunmali ve izlemelidir

Ayricalikli hesaplarin guvenli olmayan sistemlerde kullanimi dnlenmelidir.
Ayricalikli gruplarda surekli Gyelige izin verilmemelidir. Bu gruplara sadece ihtiyag
duyuldugu zaman ve onay mekanizmasi isletilerek Giye olunabilmelidir.

Etki alani denetleyicileri Gzerinde calistirilabilecek (onaylanmis) uygulamalarin
listesi hazirlanarak sadece bu uygulamalarin galistiriimasina izin verilmelidir.
Sahip olunan varliklar kritiklik seviyesine gore dnceliklendiriimelidir. Bu varliklarin
guvenlik sikilastiriimalari yapilmali ve izlenmeleri saglanmalidir.

Etki alani, destekleyici altyapisi ve etki alanina lGye sistemlerin yonetiminde; en az
ayricalik ilkesi ve rol tabanl erisim denetimleri ydntemi uygulanmahdir.

Eski stirim/destegdi bitmis uygulamalar tespit edilerek dnce izole edilmeli, akabinde
devre digi birakilmahdir.

Yapilandirma yonetimi ve degisiklik yonetimi sureci duzenli sekilde uygulanmali,
her yeni donanim veya yazilim sturimua uyumluluk agisindan gézden gegiriimelidir.
is sirekliligi ve felaket kurtarma planlari yapilarak dokiimante edilmeli, diizenli
olarak bu planlar test edilmeli ve herhangi bir felaket durumunda pratikte

uygulanabilir olmahdir.

2.3 3. SEVIYE UYGULAMALAR

Asagidaki oOneriler, standart koruma seviyesinin otesine gegen ve arttinimis koruma

ihtiyaclari icin gbz éntinde bulundurulmasi gereken 6nlemlerdir. Parantez icindeki harfler,

6nlem 6zelinde hangi temel degerler icin 6ncelikli koruma saglandigini gosterir (G = gizlilik,
B = butunluk, E = erisilebilirlik).



UYG.2.2.U13 iki faktérlii kimlik dogrulama (GBE)

Active Directory’deki ayricalikli hesaplarin, iki faktorli kimlik dogrulama ile korunmalar
Onerilir. Bu amacla akill kartlar kullanilabilir. Ancak akilli kartlar, oturum agma stirecinde
NTLM hash kullanmalari sebebiyle, guvenligin ihlal edilmesine karsi tek baslarina yeterli
olmazlar. Dogru yapilandiriimayan bir ortamda hash degerleri saldirganlar tarafindan ele
gecirilebilir ve “pass-the-hash” saldirisi amaciyla kullanilabilir. Dolayisi ile bu 6nlemin,
AD’nin guvenli yapilandinimasi ve sikilagtirimasi onlemleri ile birlikte alinmasi

onerilmektedir.
UYG.2.2.U14 Ayricalikli yonetici sistemleri (GBE)

Active Directory hizmetinin ydnetimini yalnizca bu amag igin 6zel olarak saglanmis
sistemler aracihg ile gerceklestirmek mimkindur. Ozellikle yonetim gorevleri igin
sikilastinlmis  bu sistemlere, diger sistemlerin ybnetimsel amagla erisimleri
engellenmistir. Bu sistemler, dzellikle bu goérevleri igin sikilastirilmis sistemlerdir ve diger
tim sistemlerin bu sistemlere yonetimsel amacla erisimleri engellenmistir. Bu sistemler
genellikle, PAW (Privileged Access Workstations: Ayricalikli Erisim s istasyonlari) veya
Microsoft i¢c kaynaklarinda SAW (Secure Admin Workstations: Giivenli Yénetici is

istasyonlari) olarak adlandrilr.
Ayricalikli yénetici sistemlerinin sikilastiriimasi igin gerekli énlemler asagidaki hususlari
icerir:
e UEFI/ TPM/ Giivenli Onyiikleme / Olgiilen Onyiikleme
o BitLocker
o Standart Kullanici Yapilandirmasi
e AppLocker
e USB Ortam Kisitlamalari
e Device Guard (Windows 10)
e Credential Guard (Windows 10)
o Giden trafik kisitlamalari (internet yok)
o Gelen trafik kisittamalari (Varsayilani engelle)
e Otomatik glincellemeler
¢ Uc nokta korumasi
e Emin olunan guvenli medya olusturma sureci
e Hizl olusturma sureci

e Oturum acma kisitlamalari



¢ Microsoft glivenlik uyum yoneticisi (SCM)
o Imzasiz kod analizi

e OU ve GPO ACL Kilittenmeleri

e Sadece yetkili ydnetim araclar

UYG.2.2.U15 Yonetim ve canh ortamin ayrigstiriimasi (GBE)

Kullanici verilerinin bdlimlenmesi amaci ile yénetim ortami i¢in ayri bir orman yapisi tesis
edilebilir. Yénetim ormani ile kullanici verilerinin yer aldigi Uretim ormani arasinda tek
yonlt bir guven iligkisi olusturulur ve uretim ormani, yonetim ormanina glvenir. Bu
mimaride, yonetim ormani tretim ormanina erigimi denetleyeceginden, yonetim ormaninin
glvenligi garanti altina alinmalidir. Yénetim ormani, uygulama ve servisleri
barindirmamaldir. Yonetim ormaninda yer alip Uretim ormanina ayricalikli haklar ile erigim
yetkisi atanan kullanicilarin, yonetim ormaninda ayricalikli hesaplari olmamalidir. Bu
kullanicilar tarafindan standart hesaplar kullaniimali ve yénetim ormanina ydnetimsel
amagh erisim, gerekirse manuel bir siireg ile siki bir sekilde kontrol edilmelidir. Yonetim
ormani, Microsoft glvenlik uyum yodneticisi ayarlari kullanilarak sikilastirilabilir. Ayrica
isletim sistemi gincellemeleri, dizenli bir sekilde uygulanmalidir. Guven iliskisinde segici
kimlik dogrulama yéntemi kullanilarak, servislerden vyararlanabilecek hesaplarin

belirlenmesi ile daha fazla kisitlama gerceklestirilebilir.

Microsoft tarafindan bu konuda gelistirilen gtivenlik modeli, "Gelismis Glvenlik Yonetimsel
Ortami  (ESAE: Enhanced Security Administrative  Environment)”  olarak
adlandinimistir. Bu mimaride yoénetimsel hesaplar; istemciler, sunucular ve etki alani

denetleyicileri seviyesinde yonetim amaci ile siniflandirilmiglardir.

Asagida Sekil 3'te gorulecegi Uzere mimarinin farkl bir sekilde kullaniminda ise, Microsoft
Kimlik Yoneticisi (MIM) veya Ayricalikh Erisim Yoénetimi (PAM) gibi ek yazilimlar
kullanilarak dretim ortamina ayricalikli yetkiler ile erisim, bir is akis sureci ile kontrol
edilebilir. Bu mimaride MIM yazilimi, Uretim ortamina ayricalikli yetkiler ile erisecek
kullanicilari, sadece erisim sureleri boyunca, yonetim ortami ormaninda olusturulan ilgili

gruplara tye eder.
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Standart Kullanici

Sekil 11. Artinlmis Giivenlikli Yonetimsel Ortam Mimarisi

Her kurum, kendi artan guvenlik gereksinimlerine goére, kendi katman kavramini

olusturmali ve pratikte de uygulanabilirligini dogrulamahdir.
Koruyucu katmanlarin derecelendirilmesi

Etki Alani Denetleyicileri > Sunucular > s istasyonlari
Tam sistemler i¢ kategoriye ayrilmalidir:

o Diger sistemler U(zerinde kontrol sahibi olan kritik sistemler (Etki Alani
Denetleyicileri, Sertifika Otoriteleri (CA), vb.)

e Sunucular (BT uretim)
o g istasyonlari (BT Ofis)

Alt katmanda bulunan sistemler, Ust katmanda yer alan herhangi bir sistem (zerinde,

kontrol sahibi olmamalidir.
Efor ve karmasikhk

Birden fazla orman yapisini kurmak ve isletmek, pek ¢ok sistem ve servisin her bir orman
yapisi igin ayri ayri olusturulmasini gerektirdidi i¢in, yluksek dizeyde karmasikligi ve
potansiyel olarak 6nemli operasyonel maliyetleri beraberinde getirmektedir. Bu durum,
yalnizca Active Directory altyapisini degil, ayni zamanda WSUS, antivirls, yedekleme
mimarisi ve istemci gibi diger altyapi bilesenlerinin de tasarimini ve isletimini etkiler.
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3 DETAYLIBILGI iGIN KAYNAKLAR
Active Directory ile ilgili detayli konulara, asagidaki referans ve kaynaklardan ulasilabilir:

e Active Directory Hizmeti
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-

domain-services

e Active Directory Federasyon Hizmetleri
https://docs.microsoft.com/en-us/windows-server/identity/active-directory-federation-

services

e Active Directory’nin Glvenligini Saglama
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-

practices/best-practices-for-securing-active-directory

e Active Directory’de Ayricalikl hesaplar ve gruplar
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-

practices/appendix-b--privileged-accounts-and-groups-in-active-directory

e Active Directory’de ayricalikli erigsimin guvenli hale getiriimesi
https://docs.microsoft.com/en-us/windows-server/identity/securing-privileged-

access/securing-privileged-access

e Active Directory Geri Donlsim Kutusu'nu Yapilandirma
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-

started/adac/introduction-to-active-directory-administrative-center-enhancements--
level-100-

e Active Directory Antivirlis taramasina dair éneriler
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-

for-enterprise-computers-that-are-runni



https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-domain-services
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-domain-services
https://docs.microsoft.com/en-us/windows-server/identity/active-directory-federation-services
https://docs.microsoft.com/en-us/windows-server/identity/active-directory-federation-services
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/appendix-b--privileged-accounts-and-groups-in-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/appendix-b--privileged-accounts-and-groups-in-active-directory
https://docs.microsoft.com/en-us/windows-server/identity/securing-privileged-access/securing-privileged-access
https://docs.microsoft.com/en-us/windows-server/identity/securing-privileged-access/securing-privileged-access
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/adac/introduction-to-active-directory-administrative-center-enhancements--level-100-
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/adac/introduction-to-active-directory-administrative-center-enhancements--level-100-
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/adac/introduction-to-active-directory-administrative-center-enhancements--level-100-
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-for-enterprise-computers-that-are-runni
https://support.microsoft.com/en-us/help/822158/virus-scanning-recommendations-for-enterprise-computers-that-are-runni

EKLER

EK-A: KONTROL SORULARI

Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

UYG.2.2.Ul

Active
Directory’nin

planlanmasi

Active Directory mimarisi kurum ihtiyaclari da

gOzetilerek detayh bir sekilde planlanmis midir?

Etki alani ve orman fonksiyon seviyeleri
nelerdir? Etki alani ve orman fonksiyon
seviyelerinin dusuk kalma durumu var ise

yukseltme icin bir planlama yapilmig midir?

Etki alani denetleyicileri sanal yapida mi yoksa

fiziksel olarak mi1 hizmet vermektedir?

Active Directory site/subnet tasarimi ne sekilde
gerceklestirilmistir? Uzak ug ofisler var ise onlar
icin bu kapsamda ne sekilde bir planlama

yapilmistir?

Active Directory replikasyon mimarisi kurum

ihtiyaglarina goére tasarlanmis midir?

Active Directory OU vyapilandirmasi teknik
gereksinimler ve/veya Kurum organizasyonel

yapisi dikkate alinarak planlanmis midir?

Guvenlik ve dagitim gruplarinin olusturulmasina

dair bir politika mevcut mudur?

Etki alani denetleyicilerinin FSMO rolleri Uretici
firma dnerilerine uygun sekilde konumlandiriimig
midir? Global katalog rolinin etki alani
denetleyicilerine dagitimi  planlanmis  midir?
Global katalog rolinin  hangi  nesne

Ozniteliklerini barindiracag belli midir?

Planlanan Active Directory vyapisi, sema
degisikliklerini de icerecek sekilde dokimante

edilmis midir?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

UYG.2.2.U2

Active Directory
yonetiminin

planlanmasi

Yonetimsel  faaliyetler ve  buna  dair
yetkilendirmeler planlanarak dokimante edilmis

midir?

Yonetimsel gorevlerin devri s6z konusu mudur?
Devir iglemi ne sekilde gergeklestiriimektedir?
Yoénetimi tamamen devredilen bir etki alani

mevcut mudur?

Rol tabanli y6énetim metodu uygulanmakta

midir?

UYG.2.2.U3

Grup ilkelerinin

planlanmasi

Active Directory grup ilkelerinin ne sekilde
olusturulacagina dair bir politika/prosedur var

midir?

Grup ilkeleri hangi seviyede (etki alani/etki alani

denetleyicileri/OU/site) uygulanmaktadir?

Grup ilkesi planlamasinda olasi birden c¢ok
cakisma durumu gobzetilerek bu durum

engellenmis midir?

Grup ilkelerinin  uygulanmasindaki istisnai
durumlar kolayca gozlenebilecek sekilde bir

dokimantayon olusturulmus mudur?

Tum grup ilkeleri nesnelerine erisimler yetkili

kisiler tarafindan mi yapiimaktadir?

Her bir grup ilkesi nesnesindeki parametreler icin

deger atamasi gerceklestiriimis midir?

Logon/logoff veya startup scriptleri igerisinde
parola bilgilerini barindiran GPO’larin

bulunmadig teyit edilmekte midir?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

UYG.2.2.U4

Active Directory

yonetimi egitimi

Active Directory sistem ydneticileri yeterli sayida
midir? Ilgili personel sorumluluk alani temelinde

yedekli midir?

Active Directory sistem yoneticileri, sorumluluk

alanlarina uygun egitimleri almiglar midir?

Active Directory sistem yoneticileri sorumluluk
alanlarina uygun olarak Active Directory

guvenlik mekanizmalarina agina midir?

UYG.2.2.U5

Active
Directory'nin

sikilastiriimasi

Etki alani denetleyicileri guvenli bir ortamda

hizmet etmekte midir?

Etki alani denetleyicilerine erisim yetkileri isletim

sistemi seviyesinde kisitlanmig midir?

”

Etki alani denetleyicileri “native  mode
metodunda hizmet vermekte midir? (Windows
2000 isletim sistemi 6ncesi igletim sistemleri ile

uyumluluk modu pasif midir?)

Etki alani denetleyicileri yetkisiz yeniden

baslatmalara karsi korunmakta midir?

Active Directory Geri Yukleme modu gucli bir
parola ile korunmakta midir? Bu modda
yapllacak calismanin en az iki kisi tarafindan
gerceklestiriime (dort goz) ilkesi uygulanmakta

midir?

Kullanici hesaplarina yeterince guglu parolalar

atanmakta midir?

“Everyone” grubunun vyetkileri sinirlandiriimis

midir?

“ADminSDHolder” nesnesine erisim,
yetkilendirme yapisinin korunmasi amaci ile

kisitlanmis midir?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

Ayricalikl  hesaplar igin “protected groups”

mimarisi kullaniimakta midir?

Servis hesaplarn igin “Group Managed Service

Accounts” mimarisi kullaniimakta midir?

Etki alani ve etki alani denetleyicileri politikalari;
parola, hesap Kkilittenmesi, Kerberos kimlik
dogrulama, kullanici  yetkileri ve izleme

hususlarinda glivenli ayarlar icermekte midir?

Etki alani denetleyicileri glncel antiviris
uygulamalari ile korunmakta ve ilgili klasoérler
tarama disi kalacak sekilde yapilandiriimakta

midir?

Bir etki alani denetleyicisinde sadece Active
Directory hizmetini vermeye yobnelik servisler
calismakta midir? Dhcp, dosya sunucusu vb.

diger servislerin ¢calismasi engellenmis midir?

Etki alani denetleyicilerinin uzaktan RDP ile
erigilerek yonetildigi durumda “Restricted Admin

mode” ydntemi kullaniimakta midir?

UYG.2.2.U6

Active
Directory'nin
operasyonel

guvenligini

saglamak

Yetkili hesaplar ve ilgili gruplari asgari seviyede
tutulmakta ve duzenli olarak denetlenmekte

midir?

Ydnetimsel amagli kullanilan hesaplara sadece
sorumluluk alanlarindaki faaliyetleri
surdurebilecekleri sekilde kisitl bir yetkilendirme

yapilmakta midir?

Etki alanlari ve orman yapilari arasindaki guven
iliskileri kisitlanmis midir? Pratikteki kullanim

durumlar duzenli olarak sorgulanmakta midir?




Uygulama

Uygulama Adi Kontrol Sorulari
Kodu

Active Directory’de kullaniilmayan nesneler
dizenli olarak gbzden gegciriimekte ve
temizlenmekte midir?
Temel Active Directory bilgileri dokimante
edilmis midir?
Standart ve ayricalikli hesaplar ayristiriimis
midir?
Active Directory servis yoneticisi ve veri
yoneticisi hesaplar gerekli olan minimum sayida
ve guvenilen kigiler ile sinirlandiriimis midir?
Standart  “Administrator” hesabi  yeniden
adlandinimig  midir? Herhangi bir yetkisi
olmayan bir “Administrator’ hesabi olusturulmus
mudur?
Gunlik, yo6netimsel olmayan rutin isler,

Active Directory | . .. , :
yonetimsel olmayan  hesaplar ile  mi

igin givenli gerceklestiriimektedir?
UyG.2.2.U7 yonetim

yontemlerinin

uygulanmasi

Servis yoneticisi hesaplarin yonetimi sadece
servis yoneticisi grubu tarafindan

gerceklestiriimekte midir?

Yonetici hesaplari gerektiginde ve sureli olarak

mi bu yetkiyi almaktadirlar?

“Account Operators” ve “Domain Admins”
gruplarinin ici bos mudur? Varsayilan domain
admin hesabi parolasi guvenli bir ortamda

muhafaza edilmekte midir?

“Schema Admins” grubuna Uye atanmasi
sadece semada degisiklik yapilacagi zaman ve

gegici sure ile mi yapiimaktadir?




Uygulama

Uygulama Adi Kontrol Sorulari
Kodu
“Enterprise Admins” ve “Domain Admins” tyeligi
yetkileri ile kdk etki alaninda gercgeklestirilecek
olaniglemler, en az iki yoneticinin birlikte ¢galisma
prensibine uygun olarak yuruttlmekte midir?
Active  Directory Recycle Bin  o6zelligi
etkinlestirilerek kullaniimakta midir?
Windows’ta guvenli iletisim kanal, givenlik ve
Kurum gereksinimlerine goére yapilandiriimis
midir?
Windows
. | Windows’ta guvenli iletigim kanalinin
ortaminda guvenli o o o
UuyG.2.2.U8 canal yapilandiriimasi, ilgili grup ilkesi parametrelerini
ana
dikkate almakta midir?
yapilandirmasi
Etki alani denetleyicilerine uzaktan baglanti ile
yonetim durumunda aradaki veri iletigimi
sifrelenmekte midir?
Active Directory kullaniminda kimlik
Active Directory dogrulamanin korunmasi amaci ile kullanilan
kullaniminda protokoller glicli kimlik dogrulama yéntemlerini
UYG.2.2.U9 kimlik , -
icermekte midir?
dogrulamanin
K Etki alani denetleyicilerine anonim erisim
orunmasi
engellenmis midir?
“Active  Directory-integrated” DNS bolgesi
kullaniimakta midir?
Active Directory |"Secure cache against pollution" ve "secure
ortaminda dynamic update" ayarlari DNS sunucularinda
UYG.2.2.U10

DNS'nin givenli

isletimi

aktif midir?

DNS istemci ve sunuculari arasindaki iletisim
sadece ilgili servis portuna izin veren bir sekilde

sinirlandiriimis midir?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

DNS trafigi izlenmekte ve normal digi bir trafik
gbzlemlendigi durumda midahale edilmekte

midir?

UuyG.2.2.Ul1

Active Directory

altyapisini izleme

Active Directory yapisi sistem olaylari agisindan
izlenmekte ve olaylar kayit altina alinmakta

midir?

Active Directory glvenlik olay kayitlari duzenli

olarak gozden gegcirilmekte midir?

Etki kullanilabilirlik

durumu ve sistem kaynaklari izlenmekte midir?

alani  denetleyicilerinin

Tanimlanan esik degerlerine uygun olarak uyari

Uretilmesine yonelik bir mekanizma mevcut mu?

Etki alani ve orman seviyesindeki degisiklikler

izlenmekte, kayit altina alinmakta ve

degerlendiriimekte midir?

UyG.2.2.U12

Etki alani
denetleyicilerinin
yedeginin

alinmasi

Kurumda, etki alani denetleyicilerinin yedegini
alma ve yedekten geri ylkleme politikasi mevcut

mudur?

Kurumda kullanilan yedekleme yaziliminin, etki
alani denetleyicilerinin yedegini de saglikli bir
sekilde alma 6zelligine sahip oldugu teyit edilmis

midir?

Etki alani denetleyicilerinin yededi duzenli olarak

alinmakta midir?

Etki

amaci ile servis yoneticisi haklarina sahip ayr bir

alani denetleyicilerinin yedegini almak

yedekleme hesabi olusturulmus mudur?

"Backup Operators” grubuna Udye olan

hesaplarin sayisi asgari seviyede tutulmakta

midir?




TUBITAK BILGEM YTE

Yedekleme medyasi, uygun ve glvenli bir

alanda muhafaza edilmekte midir?

Muhafaza edilen yedekleme medyasinin ihtiyag
durumunda kolay erigilebilmesini saglamak
amacl ile medyalarin dizeni, belirli araliklarla
kontrol edilmekte midir?

iki faktorli kimlik | Ayricalikli hesaplarin kullaniminda iki faktérli

UYG.2.2.U13
dogrulama kimlik dogrulama yoéntemi kullaniimakta midir?
PAW (privileged access workstation) mimarisi
Active Directory ydnetiminde kullaniimakta
Ayricalikli yonetici
uvc22u14 | _ y _ midir?
sistemleri
Active Directory ydnetimi amaci ile kullanilan
istemciler gui¢lu bir sekilde korunmakta midir?
YoOnetim ve canli
Active Directory yonetim amaci ile "red forest"
UYG.2.2.U15 ortamin

mimarisi kullaniimakta midir?
ayristiriimasi
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