SUNUCU ALTYAPISI TEDARIKI
REHBERI

TELIF HAKKI KORUMALI BELGE
TUBITAK 2017 Copyright (c)
Bu rehberlerin, Fikir ve Sanat Eserleri Kanunu ve diger ilgili mevzuattan dogan tim fikri ve sinai haklari
tescil edilmesi kosuluna bagli olmaksizin TUBITAK a aittir. Bu haklarin ihlal edilmesi halinde, ihlalden
kaynaklanan her tirlu idari, hukuki, cezai ve mali sorumluluk ihlal eden tarafa ait olup, TUBITAK'in ihlalden

kaynakli hukuksal bir yaptirimla karsi karsiya kalmasi durumunda tiim yasal haklari saklidir.



TUBITAK-BILGEM-YTE

1. KAPSAM VE AMAC

1.1. Sunucu Altyapisi Tedariki nedir?
Sunucu, kabin, kesintisiz glic kaynagi, veri depolama Unitesi vb. sunucu altyapisina iliskin donanimlari

kapsamaktadir.

1.2. ihtiyac analizi calismasi yapildi mi?
Ihtiyac analizi, kurumun ihtiyac duydugu sunucu ve ilgili cihazlarin tam ve dogru olarak belirlenmesini
saglar. ihtiyac analizi yapilirken asagida belirtilen adimlar g6z 6niinde bulundurulmalidir:
e Kurum tarafindan kullanilmakta olan sunucular ve iliskili cihazlar (kabin, KGK, vb.) belirlenmelidir.
Sunucular ile birlikte, sunucularin temel 6zelliklerini, mevcut durumlarini, varsa sunucular tzerinde
yer alan veya bu sunuculari yonetmek icin kullanilan yazilimlari, bu yazilimlara iliskin lisans ve son
guncellemelerin bilgilerini iceren bir envanter listesi hazirlanmalidir.
e Mevcut sunucularin ve yaziimlarinin giincelligi, yasam siireleri konusu arastirilmalidir. Uretici firma
tarafindan Uretilmeyen veya destek verilmeyen (End of Life ve End of Support) sunucu olup olmadigi
kontrol edilmelidir.
e Mevcut sunucularin, yeni sunucular ile beraber kullanilmaya devam edilecekse sistemlerin uyumlulugu
kontrol edilmelidir.
« Garantisi (veya lisansi) bitmis olan sunucular belirlenmelidir.
e Eski, verimsiz veya mevcut teknolojiye uygun olmayan sunucularin degistirilip degistirilmeyecegine
yada guncellenip glincellenmeyecegine karar verilmelidir.
e Sunucularin calisacagi altyapinin (kabin, enerji, ag, depolama, guvenlik, vb.] uygun olup olmadig
arastirilmalidir. Altyapinin yetersiz olmasi halinde, iyilestirme/gelistirme icin énlem alinmali ve gerekli
planlama yapilmalidir.
e Sunucularin, kurum ihtiyaclarina uygun bir bicimde kesintisiz ve performansli calismasina uygun olarak
yapilandirilmasi saglanmalidir. Ornegin kurum tarafindan, sunucularin ve bazi yaziimlarin kesintisiz
calisabilmeleri gerekebilir, bu nedenle yedeklilik ihtiyaci dogabilir.
e Kurumun diger yerlesimlerdeki/béolgelerdeki sunucu ihtiyaclari 6grenilmelidir.
e Mimkinse, kurumun gelecek hedefleri dogrultusunda, onilimizdeki bir yil icerisinde ihtiyac
duyulabilecek sunucu tipi, miktari distinilmeli, bliyime planlari dikkate alinarak bir kapasite plani
olusturulmalidir. Gecmis verilerden yola cikarak, glincel ve gelecekteki olasi ihtiyaclari belirleyerek,
sunucu ve ilgili cihazlara iliskin ortaya cikmasi mimkin darbogazlarin onceden saptanmasi ve ¢6ziime
yonelik calismalarin yapilmasi 6nemlidir.
e Mevcut sunucularin operasyonel strekliligiicin, alinacak olan bakim ve destek hizmeti maliyeti, Griinleri
yenileme maliyetine yaklasabilir. Bu gibi durumlarda mevcut donanimlar ile devam edilip edilmeyecegi

kararlastirilmalidir.

Hazirlanan envanter listesi ile birlikte yukarida belirtilen noktalar goz oniinde bulundurularak, sunucularin
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mevcut durumlari analiz edilmeli, oncelikli olarak tedarik edilecek sunucular ve ilgili cihazlar belirlenmelidir.

1.3. Sunucu tedarik faaliyetleri planlandi mi1?
Tamamlanan ihtiyac analizi sonrasinda, kurum ihtiyaclari dogrultusunda gerceklestirilecek sunucu tedarik

faaliyetleri belirlenmeli, bu faaliyetler icin gerekli planlanma yapilmalidir.

Sunucu tedarik faaliyetleri arasinda:

e Tedarik edilecek sunucu 6zelliklerinin belirlenmesi,

e Sunucu Uretici ve yiiklenici firmalara istenen sunucu dzelliklerinin iletilmesi, teklif istenmesi,

e Sunucu uretici ve yiklenici firma tekliflerinin degerlendirilmesi,

e Uriin ve tedarikci secimi,

e Secilen Urin ve tedarikgi ile birlikte devreye alim koordinasyonun saglanmasi
gibi faaliyetler yer alir. Bu faaliyetler kurum ici ekipler tarafindan gerceklestirilebilecegi gibi, bu amacla
dis kurumlar/firmalar ile birlikte calisilabilir. Hangi faaliyetlerin kurum ici ekipler ile yiritilecegine, hangi
faaliyetler icin farkli bir firmadan yararlanilacagina karar verilmelidir. Farkli bir firmaya devredilecek olan
faaliyetlerin belirlenmesi sirasinda:

e Faaliyetlerin devrinin kurum tzerindeki yiku azaltiyor olmasi,

e Faaliyetin (kurumda sahip olunmayan) bilgi birikim gerektiriyor olmasi,

gibi kistaslar degerlendirilebilir.

Faaliyetlerin farkli bir firma araciligiile gerceklestirilmesi durumunda, her iki tarafin (kurum ve firma) gérev
tanimlarinin detayli ve net bir sekilde tanimlanmasi, ilgili paydaslara duyurulmasi biyik onem tasimaktadir.
Bu amacla, birlikte calisilacak firma ile faaliyetlerinin kapsamini, bu faaliyetler ile ilgili hedefleri ve bu

faaliyetler ile ilgili diger unsurlari iceren bir s6zlesme yapilmasi onerilir.

2. YAPILACAK iSIN TANIMI

2.1. Sunucunun calismasi icin gerekli olan altyapi bilesenleri diisiiniildii mii?

2.1.1. Fiziksel ortam

Sunucu tedariki sirasinda, tedarik edilmesi disinllen sunucunun fiziksel boyutlari sistem odasi/
veri merkezi icerisinde yer alan kabinetlerde fiziksel isterlerin (6zellikle sunucu yiiksekligi) karsilanip
karsilanmadigr degerlendirilmeli, gerekirse yeni kabinetlerin tedariki ve hazirlanmasi icin gerekli planlar

gerceklestirilmelidir.
islemci kapasitesi yiiksek, giicli sunucularin enerji tiiketiminin yiiksek olabilecegi, bu nedenle daha fazla

sogutmaya ihtiyac duyabilecegi gozlenmektedir. Bu tiir sunucularin ihtiyac duyduklari sogutmayi alabilmeleri

icin, iklimlendirme sistemlerinin de yerine bagli olarak uygun bir pozisyonda konumlandirilmalari
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saglanmalidir. Kabinet icerisinde en Ust raflarda yer alan sunucular, genellikle en az sogutmaya maruz
kalirlar ve bu durum sabit disk gibi mekanik bilesenlerinin cabuk bozulmasina sebep olabilir. Sunucularin

kabinet icerisinde alt - orta yiksekliklerde yer almasina énem verilmelidir.

Yeni eklenecek sunucunun yedekli bir bicimde calismasi isteniyorsa, ilave edilecek ikinci sunucu icin

kabinetlerde yer planlamasi diisiinilmelidir.

Sunuculara iliskin boyut (en, boy, ylkseklik], vb. bilgiler, sunuculara iliskin kullanim kilavuzlarinda yer

almaktadir.

2.1.2. Enerji altyapisi
Sunucu tedarik edilirken, kullanim kilavuzlarinda belirtilen elektrik kablolama gereksinimleri, elektrik
baglanti ara yizi ve enerji tiketim degerleri dikkate alinmalidir. Buna gére sistem odasi/veri merkezi

icerisinde gerekli elektrik kablolama ve glic dagitim tniteleri (PDU) olup olmadigi kontrol edilmelidir.

Sunucularin bircogu yedekli enerji baglanti ara yiizleriile calismaktadir. Sunucu tizerinde yer alan her bir giic
kaynagi unitesinin, elektrigi farkli enerji kaynaklarina bagli ayri PDU’lar Uzerinden alinmasi saglanmalidir.
Bu durum enerji yedekliligini saglayacak, bir kaynaktan enerji verilememesi durumunda, diger kaynaktan

besleme saglanarak, sunucu calismaya devam edecektir.

Sistem odasli/veri merkezi icerisinde bulunan sunucu sayisi ve tipine gore harcanacak toplam enerji yikd
farkli olacaktir. Bu nedenle sunucu alimi planlanirken, tedarik edilecek sunuculara iliskin enerji tiketim

degerlerinden yararlanilarak, enerji altyapisinin yeterli olup olmadigi kontrol edilmelidir.

Mevcut PDU’lar ile sunucu enerji gereksinimi karsilanamiyorsa, yeni PDU alimina gidilmesi gerekmektedir.
Mevcut kesintisiz glic kaynagi (KGK) kapasite degerlendirilmeli, gerekiyorsa kapasite artirimina gidilmelidir.
Kurulumu yapilacak sunucular icin glvenli bir bicimde topraklamanin yapilmasi saglanmalidir. Bazi
altyapi Urtnlerinin yurt disindan tedarik edilmesi gerekebilir, uzun tedarik sireleri donanim kurulumlarini
geciktirebilir. Bu gibi durumlarin yasanmamasi icin gerekli hazirliklar onceden tamamlanmalidir. Kurum
icerisinde altyapi kablolama ve enerji islerinde uzman personel veya dis firmalardan bu konuda danismanlik

hizmeti alinmasi dusiintlmelidir.

2.1.3. Yapisal kablolama ve ag ara yiiz kartlari

Tedarik edilecek sunucularin yerlestirilece@i kabinetler icerisinde, sunucularin ag lzerinden veri iletisimi
gerceklestirmeleri icin ihtiyac duyulan uygun yapisal (fiber ve bakir] kablolamanin bulunup bulunmadigi
arastirilmalidir. Sunucu gereksinimini karsilayacak sekilde yapisal kablolama olmamasi durumunda,
sunucu tedariki oncesinde dizgilin ekipmanlar ile uygun yapisal kablolamanin projelendirilmesi ve

gerceklestirilmesi saglanmalidir. Bu konuda altyapi firmalarindan destek alinabilir.
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Sunucularin aga erisimi icin bulunan ag ara yuz kartlari ile birlikte veri depolama birimlerine erisim icin

kullanilacak HBA (Host Bus Adaptér], vb. kartlarin diisiinilmesi yararli olacaktir.

2.2. Sunucu sisteminin lizerinde bulunacak verilerinin depolanmasi ve yedeklenmesi diisiiniildii
mii?

Kurum biinyesinde kullanilan uygulamalar, ciddi miktarda veri olustururlar. Olusturulan bu verilerin, saglikli
bir bicimde saklanmasi, depolanmasi ve yedeklenmesi gerekir. Sunucular tzerinde yer alan, veri depolama
amaci ile kullanilan disk Uniteleri, manyetik ortam, elektriksel problemler, diisiirme, sarsinti ve carpma gibi
bircok sebepten dolayi bozulabilmektedir. Tek bir disk Unitesi lizerinde saklanan verinin herhangi bir ariza,
hata, hasar durumunda kullanilamamasi riskini engellemek icin bir takim yontemlerden yararlanabilir.

RAID teknolojisi veri korunumu ve performans amaciyla kullanilan bu tiir yontemlerden bir tanesidir.

RAID yapilandirmasi ile cesitli nedenlerle bozulan disk Unitelerindeki kritik veri kayiplarini onlemek veya en
aza indirmek miumkindir. RAID yapilanmasi ile disk Uniteleri ister daha hizli bir performans ile istenirse
daha korunumlu bir yapida calistirilabilirler. Bu yapinin kurum sunucularina uygunlugu ve bu tir bir sunucu
kurabilmek icin olasi maliyetleri 6grenmek icin Uretici veya yiiklenici firmalara basvurulabilir. Bunlara
ilave olarak iki adet ayni donanima sahip sunucular yedekli (cluster) sekilde kullanilabilmektedir. Bu tir

sistemlerin uygulanmasi konusunda da uzman kisi ya da firmalardan destek alinmasi onerilir.

Verinin depolanmasi ve yedeklenmesi amaci ile sunucular tUzerinde yer alan disk Unitelerinden yararlanmak
yerine, depolama uniteleri (storage units) kullanimi diistinilmelidir. Gerek mevcut ag altyapisi kullanilarak
erisilebilen NAS (Network Attached Storage - Aga Bagli Depolama) sistemleri, gerekse kendine ait bir fiber
ag lzerinden iletimin saglandigi SAN (Storage Area Network - Depolama Alan Agi) sistemleri ile bir cok

sunucu tarafindan kullanilabilen depolama coziimleri olusturulabilir.

Yedekleme konusu da kurum tarafindan goz oniinde bulundurulmasi gerekli konulardan biridir. Uretici
firmalar yedekleme konusunda da farkli yontemlerden yararlanan c¢ozimler sunmaktadirlar. Farkl
yedekleme yontemleri arasinda:
e Tam yedekleme (full backup) - s6z konusu sistemin/verinin tamaminin yedeklenmesi
e Artan yedekleme (incremental backup) - s6z konusu sistem/veri tizerinde son tam yedekleme sonrasi
degisikliklerin yedeklenmesi
e Farki yedekleme (differential backup) - s6z konusu sistem/veri lzerinde son yedekleme sonrasi
farklarin yedeklenmesi
yer almaktadir. Bu yontemlerin yedekleme hizi, geri donls siresi, yedekleme icin harcanan veri alani, vb.

unsurlari farklidir.

Yedekleme icin kullanilacak ortam da goz oniinde bulundurulmalidir:

e Manyetik teyp,
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e Disk uniteleri,

e CD-RW / DVD / Blu-Ray, vb. optik medya bilesenleri,
e SSD diskler,

e USB diskler,

e Uzaktan yedekleme hizmetleri

bu amacla kullanilabilir.

Bazi sunucularin calisir durumdayken yedeklerinin alinmasi sakincali olabilir. Bazi sunucularda yedekleme
daha sik araliklarla yapilirken, bazi sunucular icin araliklar uzayabilir. Yedeklenen verilerin givenliginin
saglanmasi, veri saklama siresinin belirlenmesi, vb. uzmanlik gerektiren konulardir. Bu konularda saglikli

ve glvenli bir altyapinin kurulabilmesi icin uzman kisilerin yardimlarindan yararlanilabilir.

Kurum veri depolama ve yedekleme ihtiyaclarinin belirlenmesi, bu ihtiyaclara yonelik depolama ve
yedekleme cihaz ozelliklerinin belirlenmesi, uygun depolama ve yedekleme cihazlarinin secilmesi, bu
cihazlara iliskin tasarimlarin gerceklestirilmesi; kullanilmakta olan mevcut depolama ve yedekleme
cihazlarinin kurum ihtiyaclarina uygunluklarinin degerlendirilmesi ve gerekli durumlarda modernizasyon
onerilerinde bulunulmasi, mevcut veya yeni depolama ve yedekleme cihazlarinin kurulmasi, yapilandirmasi
ve kullanima hazir hale getirilmesi icin danismanlik hizmeti alinabilir. Bu konu ile ilgili uzman kisi ya da

firmalarin gorislerine basvurulabilir.

2.3. Sunucu iizerinde calisacak isletim sistemi ve uygulama programlarinin ne olacagi planlandi mi1?
Tedarik edilecek sunucularin hangi amac icin kullanilacagi belirlenmeli ve amaca uygun isletim sistemleri
secilmelidir. Bu isletim sistemi lizerinde calisacak diger uygulama programlarinin da hem sunucu hem de

isletim sistemi ile uyumlu olmasina dikkat edilmelidir.

isletim sistemi secimi sirasinda:
e Kurum BT calisanlarinin isletim sistemi konusunda bilgi birikim sahibi olmasi,
* isletim sisteminin kurum vizyon ve stratejilerine uygun olmasi,
* isletim sisteminin giincel bir siiriim olmasi,
e Bilinen kritik gtivenlik aciklari barindirmamasi,
e Kurum tarafindan kullanilan sistem yonetim yazilimlari ile uyumlu olmasi

gibi unsurlara dikkat edilmelidir.

isletim sistemi seciminde, degerlendirilmekte olan kurum tarafindan kullanilan ve kullanilacak olan

uygulamalarin isletim sistemi destegi ve uygunlugu test edilmelidir.

Gerek isletim sistemi gereksinimlerinin belirlenmesi, uygun isletim sisteminin secilmesi; gerekse secilen

isletim sistemin kurulmasi, yapilandirmasi ve kullanima hazir hale getirilmesi icin danismanlik hizmeti
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alinabilir. Bu konu ile ilgili uzman kisi ya da firmalarin gorislerine basvurulabilir.

2.4. Sunucu lizerindeki yazilim ve donanimlarin lisans durumlari g6z oniine alindi mi?

Kurum tarafindan kullanilmakta olan sunucular tizerinde calisan isletim sistemleri, yazilimlar ve hatta kimi
durumlarda sunucularin kendilerine ait lisanslari bulunmaktadir. Kurumlarin ellerinde bulunan lisanslarin
belirlenmesi, kurum ihtiyaci dogrultusunda gereksinim duyulan lisanslarin belirlenmesi, gerekliyse yeni
lisanlarin edinilmesi veya mevcut lisanslarin yenilenmesi amaciile ilgili Ureticilerden veya yiklenici firmadan

destek alinmasi tavsiye edilmektedir.

2.5. Sunucu ilizerinde bulunmasi gereken bilesenler (islemci, RAM, HDD vb.) planlandi mi1?

Sunucu tedarikiyapilirken, givenlik, hiz, performans, dlceklenebilirlik gibi kriterler diistinilmeli, sunucunun
ne tir islevler icin kullanilacagi goz ontinde bulundurulmali, gerektiginde ne oranda gilincellestirilebilecegi
ogrenilmelidir. Ornegin bir sunucu lzerinde, artan is yiikiine karsilik islemci sayisi veya hizi artirilabiliyor
mu, Uzerinde calisacak uygulamalari destekleyecek sekilde bellek miktari ne oranda arttirilabiliyor, ek bir

ag ara ylz (baglanti icin) kartina ihtiyac var mi gibi sorulara cevaplar distnilmelidir.

Gereksinimler dogrultusunda, sunucular lzerinde ek bilesenlere (bellek (memory), disk, islemci (CPU), ag
karti, HBA karti, vb.) ve yazilimlara ihtiyac olabilir. Bu nedenle sunucular tzerinde yeterli alan (slot), lisans
vb. olmasina dikkat edilmelidir. Bu tir durumlarda ilgili Uretici veya yiiklenici firmalardan danismanlik

destegi alinabilir.

Kurum tarafindan tedarik edilecek sunucularin, 6zel bir takim bilesenler icermesi gerekebilir (SSL
Hizlandirici Kart, Akilli Kart Okuyucu, vb.). Bu bilesenlerin nereden tedarik edilecekleri belirlenmeli, uzun
tedarik streleri (ve dolayisiyla gecikmeler) yasanmamasi icin gerekli hazirliklar 6nceden tamamlanmalidir.
Gerek tedarik edilecek sunucu ozelliklerinin belirlenmesi, uygun sunucularin secilmesi; gerekse secilen

sunucularin kurulmasi, yapilandirmasi ve kullanima hazir hale getirilmesiicin danismanlik hizmeti alinabilir.

2.6. Sunucunun diger sistemlerle haberlesmesi ve giivenligi icin ag cihazlari diisiiniildii mii?

Kurum icerisinde yer alan sunucularin birbirleriyle haberlesebilmeleriicin LAN (Local Area Network - Yerel
Alan Agi), farkli kurumlar ile haberlesebilmeleri icin WAN (Wide Area Network - Genis Alan Agi) ve Internet
yapilanmalari gerceklestirilmelidir. Bu amacla yonlendirici (router), anahtar (switch) gibi ag cihazlarindan ve

glivenlik duvari (firewall), sizma tespit sistemi (IDS) gibi yararlanilir.

Ag altyapisi olusturulurken, ag cihazlarinin birbirleri arasindaki baglantilarin, sunucular ile ag cihazlari
arasindaki baglantilarin tipi (fiber/bakir, fiber ise 1/8/10/40 Gbps, bakirise 10/100/1000 Mbps) belirlenmelidir.
Ag topolojisi secilmeli, secilen topoloji dogrultusunda cihazlar yapilandiritmalidir. Ag altyapisinin givenli
hale getirilmesi icin kullanilacak givenlik cihazlarinin belirlenmesi de bu kapsamda ele alinabilecek bir

istir. Kurum ihtiyaclari dogrultusunda kapasite, performans gereksinimleri (hat kapasitesi ve hizi), giivenlik

Sunucu Altyapisi Tedariki Rehberi




TUBITAK-BILGEM-YTE

gereksinimleri, ek dzellikler (IP telefon entegrasyonu gibi) etkenler g6z oniinde bulundurulmalidir.

Bircok kurumda en onemli ve temel zafiyetler arasinda ag altyapisinin diizgiin bir sekilde tasarlanmamis
olmasi ve yetkisiz kisilerin kritik sistemlere dogrudan erisebiliyor olmasi yer alir. Bilisim sistemi givenligi
acisindan gerceklestirilmesi gereken ilk adim givenli bir mimarinin tasarlanmasi ve erisim kontrollerinin

yeterli dlclide saglanmasidir.

Ornegin kurum icerisinde sunucularda ve istemci bilgisayarlarinda agirlikli olarak Microsoft Windows
isletim sistemleri kullaniliyorsa, bir Aktif Dizin Etki Alan (Active Directory Domain) yapisi olusturulmasi
dusinilebilir. Sunucu / istemci mimarisinde calisan bu yapida kullanicilar etki alani denetleyicisi (Domain
Controller) olarak calisan sunucular Gzerinden yapilan konfigiirasyonlar ve izinler dogrultusunda kaynaklara
erisebilirler ve bilgisayarlarini kullanabilirler. Sunucu / istemci mimarisi agin giivenligi, yonetimi ve

sirekliligi acisindan en dogru mimaridir.

Gerek kurum ici kaynaklara disaridan erisimi, gerekse kurum icinden dis ortama (Internet, farkli kurumlar,
vb.] erisimi kontrol altina alabilmek icin giivenlik duvarlari kullanilir. Giivenlik duvari, yerel ag ile tim dis
aglar arasindaki tim trafigi kontrol altinda tutan bir sistemdir. Daha 6nceden belirlenen ve sistem Uzerinde
tanimlanan kurallar ve politikalar dahilinde hangi yone dogru (iceriden disariya veya disaridan iceriye), ne
tiir paketlerin (web, eposta, vb.) gecip gecmeyecedini belirler. icerideki/disaridaki sistemlere kimlerin girip
giremeyecegi, giren Kisilerin hangi bilgisayarlari ve hangi protokolleri/servisleri kullanabilecedi glvenlik

duvarlari Gzerindeki kurallar ile belirlenir.

Erisim kontrolleri omurga anahtar veya kenar anahtarlama cihazlari lizerinde tanimlanacak erisim kontrol

listeleri ile de saglanabilmektedir.

Kurum ag ve guvenlik ihtiyaclarinin belirlenmesi, bu ihtiyaclara yonelik ag ve guvenlik cihaz ¢zelliklerinin
belirlenmesi, uygun ag ve glvenlik cihazlarinin secilmesi, bu cihazlara iliskin ag ve glivenlik tasarimlarinin
gerceklestirilmesiicin danismanlik hizmetialinabilir. Bu konu ile ilgiliuzman kisiya da firmalarin gorislerine

basvurulabilir.

2.7. Sunucunun giivenligi planlandi mi?

Guvenlik duvari kullanmanin yani sira, tedarik edilen sunucunun givenligini saglamak icin ek onlemler
disunilebilir. Sunucu Uzerine, sunucu Uzerinde calismakta olan isletim sistemine uygun bir glvenlik
duvari kurarak, DDOS, Botnet, Buffer OverFlow gibi saldirilarin engellenmesi icin bir glivenlik katmani daha

eklemek mimkinddr.

Ayrica sunucular tzerinde kullanilmayan uygulamalarin, servislerin kaldirilmasi, ag portlarinin kapatilmasi

ve benzeri glvenlik sikilastirma calismalarinin gerceklestirilmesi onerilir.
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2.8. Blade sunucu sistemleri alternatif olarak arastirildi mi?

Bu tip sunucular, TU modeli sunucular ile islevsel benzerlik gosterirler. Ufak bir kasaya sahip sunucularin
icerisinde ana kart, islemci ve bellek (RAM) bulunmaktadir. Bu sunucular, 6zel bir sase icerisine takilirlar.
Enerji, ag baglantisi, vb. sase Uzerinden blade sunucuya saglanir. Blade sunucular ATA, SCSI disklerle temin

edilebildigi gibi SAN, NAS ya da diger depolama uniteleri ile uyumludurlar.

Blade sunucular, sagladiklari enerji tasarrufu, az yer kaplamalari ve yuksek sureklilikleri ile avantaj
saglarlar. Sase tzerindeki diger sunucular calisir vaziyetteyken takilip ¢ikartilan blade sunucular, karmasasi

ve karisikligina (ag, eneriji, fare, klavye, vb.) son derece etkin bir ¢6ziim sunar.

Sanallastirmaya uyumlu blade sunucular, diger sunuculara oranla daha pahali olsalar da diger tip
sunuculara oranla %70’e varan oranlarda enerji tasarrufu saglayabilir. Bu da fazla sayida sunucunun
bulundugu kurumlarda senelik maliyet tasarrufu demektir. Bu sunucular Uzerlerindeki yonetim yazilimlari
sayesinde hem sanal makinalarin yonetilmesini, hem de olusacak bir donanimsal sikintilardan dnceden

haberdar olunmasini saglamaktadir.

2.9. Uriinlerin bakim, destek ve garanti hizmeti planlandi mi?

Sunuculara iliskin periyodik bakim, destek ve garanti hizmetleri tedarik ile birlikte planlanmalidir. Bu
planlama yapilirken garanti siresi, parca degisim slresi ve kosullari, garanti sliresinden sonraki yedek
parca taahhuttl ve tedarik siresi gibi kriterler géz oniinde bulundurulmalidir. Sunucularin uzun siire

boyunca calisabilmesi icin etkin bir bicimde periyodik bakim onemlidir.

Sunucu ile birlikte kullanilan klavye, fare gibi daha kolay elde edilebilir Griinlerin devamliligi ve bulunabilirligi

onemlidir.

Sunuculara iliskin arizalarda, donanimi incelemenin ve tamir etmenin uzun sirece§i ve/veya pahali
olacagi durumlarda, arizali donanimi hizlica degistirmek gerekebilir. Boyle bir durumda, arizali donanimi
degistirebilecegimiz bir yedek parcayi hizli sekilde bulabilmek veya edinebilmek oldukca onemlidir. Bu
amacla, kurum bilinyesinde onemli sunucularin belirlenmesi ve bu donanimlara iliskin yedek parcalarinin

stokta tutulmasi onerilir.
Kurum icin kritik dneme sahip olan bu tir sunucular icin kurum kendi biinyesinde bir stok tutmali veya

bakim/onarim kapsaminda, bakimi yapan firmanin gerekli durumlarda, hizli bir sekilde yedek parca temin

etmesi saglanmalidir.

3. 1S MODELI

3.1. Farkui iiretici coziimleri degerlendirildi mi?
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Rehbere konu olan sunucu altyapisi ile ilgili Grin saglayan Ureticiler ile temasa gecilip bilgiler alinmali ve

yaklasik maliyetlendirmesi Ureticilerden talep edilmelidir.

Ihtiyac duyulan riinler farkli tretici ve yiikleniciler tarafindan farkli 6zellikler ile saglanabilir. Bu nedenle
ayni kategorideki farkli Ureticilerin cozimleri degerlendirilip, avantaj ve dezavantajlarina gore en uygun
trin secilmelidir. Farkl reticilerin sundugu coziimler bir test, pilot veya PoC ortaminda gozlemlenerek
hangi coziimiin neler saglayabilecegi detayli olarak degerlendirilmelidir. Bu calismayla onerilen ¢coziimlerin
avantajlari ve kurumun ihtiyaclarini ne dizeyde karsiladigi gibi konular gézlemlenebilir. Boylelikle,
ihtiyaci tam olarak karsilamadigi diistiniilen noktalar varsa bunlar tedarik dncesinde daha detayli olarak

degerlendirilebilir.

Projelerde farkli kriterlerin agirligi hesaplanarak bir teknik degerlendirme tablosu hazirlanabilir. Bu
degerlendirme tablosunda fiyat, cozimin teknik yeterliligi, olceklenebilirlik, yonetilebilirlik, sureklilik,
uyumluluk ve ileride duyulacak ek ihtiyaclar gibi faktorlerin cozim icinde hangi dnem agirliginda oldugunun

netlestirilmesi daha efektif bir karar verilmesini saglayacaktir.

Bu tir drinlerde kullanilan tim parcalarin (islemci, bellek, disk, ag kartlari, ekran karti vb.] kullanim
omudrleri iyi incelenmeli, bakim masraflari ve sarf malzemelerin (klavye, fare vb.) tcretleri 6grenilerek

toplam maliyet hesabi yapilmalidir.

Cok sayida cozimiin degerlendirilmesi, hem zaman ihtiyaci gerektirdigi, hem de kaynak sayisini arttiracagi
icin PoC testiyapilacak trinler, bu Grtinleri kullanan diger kurumlarin memnuniyet durumlarina gore sayica

kisitlanabilir. Boylelikle onerilen cozimler tim ozellikleriyle daha detayli degerlendirilmis olacaktir.

Secilecek cozim icerisinde yer alacak urlnlerin ileride ihtiyac duyulabilecek bir dlceklenme calismasi
sirasinda farkli marka urunlerle olan uyumlulugu incelenmeli ve mumkin oldugu kadar Uretici

bagimliligindan kacinilmalidir.

Alinmasi planlanan c¢ozim (ve icerisinde yer alan sistemler/irinler) icin bagimsiz degerlendirme
kuruluslarinin veya organizasyonlarinin hazirladigi raporlarinin incelenmesi diisiinilmelidir. Bu kurulus ve
organizasyonlar ilgili Grinleri kendi test ortamlarinda esit sartlarda degerlendirmeye tabi tutarlar ve test
sonucu teknik rapor olustururlar. Buna ek olarak, Grinlerle ilgili farkl karsilastirmalar da (Urtnin gelecedi
hakkindaki planlari, glicli yonleri, zayif yonleri ve dikkat edilmesi gerekli noktalar vb.) bu incelemede yer

alir. Bu degerlendirmeler dikkatli incelenirse dogru uriini bulmada yol gosterecektir.
3.2. Bu iiriinleri kullanan farkli kamu kurumlari ziyaret edildi mi?

Tedarik edilmesi disindlen sunuculari kullanmakta olan diger kamu kuruluslari arastirilarak, sunucu

fonksiyonlari, farkli kullanma bicimleri ve performanslari degerlendirilmelidir. ihtiyac duyulan sunuculari
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kullanan diger kamu kurumlarinin bilgi ve tecribelerinden, dogru drinin/cézimin seciminde
yararlanilmalidir. Ayni triini/cozimi kullanan kamu kurumunun kurulum oncesi, kurulum sonrasi ve

kullanimda varsa yasadigi sikintilar ve oneriler, Uriin seciminde yol gdsterici olacaktir.

3.3. Tedarik edilecek iiriinlerin yonetimini yapacak yeterli sayi ve yetkinlikte personel var mi?

Sunucularin tedarik sonrasinda verimli olarak yonetilebilmesi, olusabilecek aksakliklarin hizli ve kolay
cozilebilmesiicin tedarik evresinden itibaren kurumun personel ihtiyaci planlanmalidir. Mevcut personelin
tedarik edilen sunucularini yonetmesi disitnuliyorsa, personel yetkinligi degerlendirilmeli, gerekirse
personel yetkinliginin arttirilmasi icin egitimler planlanarak anlasma kapsamina eklenmelidir. Bu egitimler,
personelin tedarik edilecek sunucularini dogru bir bicimde yonetmesi ve ariza durumunda nasil bir yonerge
izleyecegini bilmesi acisindan fayda saglayacaktir. Ayni zamanda sorunlara midahale ve ¢6zim siiresini

kisaltacaktir.

Kurumda yeterli sayida ve yetkinlikte personelin bulunmamasi durumunda, tedarik edilen sunucularinin

bakim ve destegi icin disaridan bir kaynak alimi planlanmasi 6nemli olacaktir.

3.4. Ureticinin veya destek verecek yiiklenici firmanin iilke genelindeki kurumsalligi ve itibari
degerlendirildi mi?
Uretici firmaya karar verilirken asagidaki maddeler goz oniine alinarak bir dederlendirme formu
hazirlanabilir:

* ilgili alandaki pazar pay,

« ilgili teknolojiler konusunda standardizasyon belirlenmesine yapilan katkilari,

e Kurumsal sertifikasyon sahipligi,

e Sektordeki taninirlig,

¢ Arge’ye yaptigi yatirim orani,

« ilgili alanlardaki patent ve buluslari,

o Uriin gelistirme asamalarinda iiniversitelerle olan ortak calismalari,

e Uriinlerinin bilinirlik dizeyleri,

o Uretim merkezlerinin yayginligi ve lojistik, bayi, distribiitor ve kanal yapisinin yeterliligi,

* ilgili coziim ve projeyi stratejik olarak gériip gérmedikleri,

e Kalite belgeleri ve hangi standartlarla uyumlu olduklart,

e Sertifikali personel sayisi ve personelin nitelikleri,

e Yerlesik ofisi bulunup bulunmadigi ve yakin konumda calistirdigi personel sayisi,

e Faaliyete basladigi yil.
Uretici firma ile birlikte, yiiklenici firmaya karar verilirken asagidaki maddeler géz oniine alinarak bir

degerlendirme formu hazirlanabilir:

e Daha dnce yapilmis benzer projelerdeki referanslari,
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* Referans projenin biytikligl, karmasikligi, hangi noktalarda altyiiklenici veya dis kaynak kullandigi/
kullanacagi,
¢ Referans listesinde yer alan kurumlarin firma hakkindaki gorisleri,
e Servis aginin yayginlig,
e Teknik destek elemanlarinin yetkinligi ve uzmanlik sertifikalari,
e Cagri merkezi, yedek parca ve cagri takip sireclerinin bulunmasi,
° ilgili danismanlik hizmetleri,
« ilgili alanlardaki kalite belgeleri
Uzun sireli ve detayli projelerde retici ve yiklenici firmalarin finansal durumunun proje sirecini ve

kapsamini belirlenen siire icinde ylritebilecek yeterlikte olup olmadigi degerlendirilmelidir.

Kurum gerekli degerlendirmeleri yaptiktan sonra birden fazla firmadan teklif talep etmelidir. Tekliflerin
iletilen sartnameye uygunlugu kontrol edilmeli ve Ureticilerin tekliflerinin sartnameyi birebir karsilamasi
saglanmalidir. Uretici ya da yiiklenici firmalarin hizmet sagladiklari iiriinlerin onerilen seviyede giincel
olmasina dikkat edilmelidir. Ayni Uriin ve hizmeti veren firmalar arasinda karsilastirmalar yapilmali, kaliteli

hizmetin ve uygun bedelin saglandigi firma secilerek birlikte calisilma ortami olusturulmalidir.

3.5. Sunucu sistemlerinin satin alim yontemi belirlendi mi?

Sunucu alimlarinin KiK (Kamu ihale Kurumu) mevzuatiyla, DMO alimiyla veya dogrudan alimla mi
yapilacaginin belirlenmesi gerekmektedir. KiK mevzuatlarinda alim siireclerinin uzun siirecegi, DMO
aliminda hizmetlerin alinamayacagi ve dogrudan alimda ise belli bedellere kadar alimlar yapilacagi dikkate

alinmalidir.

Eger Kurum hizmet kismini kendi blinyesindeki personellerle karsilayabiliyor ise DMO alimlari hem siirec
hem de pazarlik acisindan faydali olacaktir. Kurumda yetkin personel mevcut degil ise ihale yontemi ile

alimlar yapilabilir.

3.6. Tedarik edilen sunucularin kurulumunu kim gerceklestirecek?
Tedarik edilecek sunuculara ait kurulumlarin kim tarafindan yapilacagi belirlenmelidir. Bu konuda bilgi sahibi
kurum personelleri varsa tercih edilebilir. E§er kurumda yeterli bilgi birikim mevcut degil ise sistemlerin

tedarik edildigi Uretici veya yuklenici firmalardan destek alinmalidir.

3.7. Sunucunun kablolamasini kimler yapacak?
Kurulum sirasinda gerekli ag ve enerji kablolama islerinin hangi parcasinin kim tarafindan yapilacagi
net olarak belirlenmelidir. Sunucu kablolamasi, enerji kablolamasi ve ag kablolamasinin uzman kisiler

tarafindan yapilmasi énerilir.

4. CIKTILAR
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4.1. Teknik sartname hazirlandi mi1?
Kurum ihtiyaci belirlendikten sonra, tedarik edilecek sunuculara iliskin bir teknik sartname hazirlanmalidir.
Teknik sartnamede net ve anlasilir bir bicimde istenilen sunucu 6zellikleri belirtilmelidir. Belirli bir marka,

model, patent veya Urin ismi kullanmaktan kacinilmali, tarafsiz bir sartname olusturulmalidir.

Teknik sartnamede yer alacak hiikimler ve talep edilecek ozellikler; tereddiide, yanlis anlamaya ve bir

istegin digeri ile celismesine imkan birakmayacak sekilde, acik ve kesin olmalidir.

Teknik sartname en az iki, mimkiinse daha fazla uretici firmanin Urinini kapsayacak ve boylece rekabet

ortami yaratacak sekilde hazirlanmalidir.

Teknik sartnamesi hazirlanan sunucuda beklenen performans, calisma sartlari, kullanim yeri ve amaci
acikca belirtilerek fonksiyonel istekler yazilmali; varsa donanimin birlikte kullanilacagr diger cihazlar/

elemanlar ile uyumlu calismasi istegine de yer verilmelidir.

Teknik sartnamede sayilar ile ifade edilen teknik kriterlere tolerans verilebilir. Kullanilan olcu birimleri

uluslararasi 6lci birimleri sistemine uygun olmalidir.

Sunucu ile birlikte istenecek yedek parca ve sarf malzemesi, bakim setleri, dokiiman ile ilgili hususlar teknik

sartnameye dahil edilmeli, bu tiir malzeme, cihaz ve dokiimanin miktari belirtilmelidir.

Tedarik edilecek sunuculari yonetecek personele verilmesi gerekli olabilecek teknik icerikli egitimler ile

ilgili hiikimler teknik sartnamede belirtilmelidir.

Uriinii saglayacak firmadan beklenen kalite giivence sistemi belgesi ve iriin kalite belgesi hususlari

belirtilmelidir.
Donanim ile ilgili garanti sartlari ve yedek parca kosullari teknik sartnameye eklenmelidir.

4.2, Sozlesme hazirlandi mi1?

Kurum ile sunucularin tedarik edilecegi firma arasinda, tedarik kapsaminin, kosullarinin ve tedarik siiresi
boyunca uyulacak kurallarin yer aldigi bir hizmet sozlesmesi yapilmalidir. Firma tarafindan saglanacak tim
Urlnlere ve tedarik sirasinda gerceklestirilecek faaliyetlere iliskin detaylar bu sozlesmeye eklenmeli ve

karsilikli gorev tanimlari ve sinirlarini net olarak belirlenmelidir.

Gorev ve sorumluluklar belirlenirken, kurum izerine diisen gorevler de degerlendirilmelidir. Ornegin

sozlesme maddesinde asagidaki gibi bir ekleme olmasi beklenebilir.
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Firma Sorumluluklari:

e Belirlenen ozelliklere uygun sunucularin teslim edilmesi,

e So6z konusu sunucularin kullanima hazir hale getirilmesi,

e Sunucularin kuruma teslim edilmesi
Kurum Sorumluluklari:

e Sunucunun calisacagi ortamin hazirlanmasi,

e Bu ortamda gerekli elektrik ve ag baglantilarinin hazir olarak saglanmasi,

« ilgili paydaslar ile gerekli koordinasyonun gerceklestirilmesi.
Sozlesme icerisinde servis seviyesi anlasmasi (SLA- Service Level Agreement] maddelerinin (Grinin ne
kadar slirede saglanacag, ne kadar siirede kurulacagi, vb.) sézlesmede olmasina 6zen gdsterilmelidir. SLA
sirelerine uyulmamasi durumunda gerceklestirilecek faaliyetler belirlenmeli, sozlesme icerisine cezai
madde ekleyip eklememe konusunda karar verilmelidir. Kurumun cezai madde hususunda yiiksek oranlar
ile sartname hazirlamamasi onerilmektedir. Bu durum ihaleye girecek hizmet saglayici sayisini azaltacagi

gibi fiyat performans dengesini de bozacaktir.

Bu sozlesme icerisinde bir alt baslik (veya bir ek) olarak gizlilik s6zlesmesi yer almalidir. Gizlilik s6zlesmesi
hem kurumun hem de hizmet saglayicinin haklarini belirleyen énemli bir s6zlesmedir. Gizli bilgi ifsa eden
tarafin kendisi, iscileri, subeleri ya da calisanlarinca, diger tarafin iscileri, subeleri ya da calisanlarina
aciklanan her turld fikir, bulus, is, yontem, ilerleme ve patent, telif hakki, marka, ticari sir ya da diger yasal
korumaya konu olanya da olmayan her tirli yenilik; taraflarin arasindaki ticariiliski esnasinda 6grenecekleri
yazili veya sozlU tim ticari, mali, teknik bilgiler, taraflardan herhangi birinin digerine verdigi tim teklif ve/
veya talepler ve bunlarin icerikleri, nihai musteri bilgileri ve konusma bilgileri sir olarak kabul edilmelidir.

Bu gizli bilgileri taraflarin korumasi ve kesinlikle 3. sahislar ile paylasmamasi saglanmalidir.

4.3. Sunucularinin devreye alinmasi icin bir gecis plani yapildi mi?
Sunucularinin tedariki sirasinda, donanimlarin devreye alinma siirecinin hesaba katilmasi onemlidir.
Gerekli kaynaklari ayarlamak ve koordine etmek, ihtiyac duyulan siire zarfinda sunucularini calisir hale
getirebilmek icin mevcut yapidan éngorilen yapiya gecisle ilgili bir Gecis Plani hazirlanmalidir. Gecis Plani
asagidaki basliklari icermelidir:

e Hangi urlinlerin/cihazlarin devreye alinacagi

e Uriinlerin devre alinmasi siralari ve prosediirleri

e Devreye alinma surecini etkileyebilecek riskler ve bu risklere karsi uygulanacak onlemler

e Farkli ekiplerin rolleri ve gérevleri (sunucu kurulumu, altyapi hazirligi, vb.)

e Mevcut ise Degisiklik Yonetimi Prosedurindn takibi
Devreye alinmadan dnce, gecis sirasinda ve gecisten sonra asagidaki konular géz éniinde bulundurulmatidir:

e Gecisten dnce mevcut sistemlerin yedeklerinin alinmasi ve geri donis testlerinin yapilmasi,

e Gecis sirasinda bir problem olmasi durumunda sistemin gecisten onceki baslangic durumuna geri
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donilmesiicin izlenecek alternatif prosedirlerin belirlenmesi,

e Sistemler devreye alinmadan once bir test ortaminda yapilan konfigurasyonlarin ongorilen sekilde
calisip calismadiginin test edilmesi.

e Sunucularinin mimkiinse, dnce bir pilot yerlesimde devreye alinmasi ve belli bir sire kullanimi

saglanarak yayginlastirmadan once gozden kacmis olabilecek noktalarin belirlenmesi.

Gecis sirasinda yukaridaki konularla ilgili mevcut durum degerlendirilip belirsiz noktalar ve karar verilmesi

gereken konular varsa gecis suresine etkileri goz ontinde bulundurulmalidir.

4.4. Sunucularin teknik dokiimanlari ve kullanici kilavuzlari alindi mi1?
Sistemler tedarik edildiginde Uretici firma tarafindan kutulari icinde bulunan kullanim kilavuzlar cd,
kullanim kitaplari vs. saklanmalidir. Sunucuyu hazir hale getiren firmadan da kullanici kilavuzlarri ile teknik

doklimanlar temin edilebilir.
4.5. Sunucularin garanti belgeleri ve lisans belgeleri alindi mi?

Her sunucunun ureticisi tarafindan verilen garanti belgesi mevcuttur. Bu lisanslar iretici veya yiklenici

firmadan talep edilmeli, kurum tarafindan yetkili kisilerce saklanmalidir.
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