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1. KAPSAM VE AMAC

1.1. Giivenlik Yazilimi Tedariki nedir?
Antiviris, glivenlik duvari, e-posta glvenlik, ag erisim kontrolii (NAC), web giivenligi - vekil sunucu, saldiri

tespit ve 6nleme, veri sizintisi onleme (DLP) vb. yazilimlarin tedarikini kapsamaktadir.

1.2. ihtiyac analizi calismasi yapildi mi?
ihtiyac analizi, kurumun ihtiyac duydugu giivenlik yaziimi riinlerinin/coziimlerinin tam ve dogru olarak
belirlenmesini saglar. ihtiyac analizi yapilirken asagida belirtilen adimlar g6z 6niinde bulundurulmalidir:
e Kurumun elinde bulunan lisansli yazilim envanterinin cikartilmasi
e Guvenlik yaziimlarinin lizerinde calisacagi donanimlarin teknik 6zelliklerinin belirlenmesi
e Guvenlik yazilim envanterinde bulunan guvenlik yazilimlarinin bu ihtiyac kapsaminda kullanip
kullanilmayacaginin degerlendirilmesi
e Mevcut guvenlik yazilim sistemlerinde geriye donik problem kayitlarinin incelenmesi, kullanici
sikayetlerinin ve beklentilerinin dikkate alinmasi
e Varsa diger lokasyonlardaki ihtiyaclarinin géz oniinde bulundurulmasi
e Gelecek b yilicerisindeki buylime planlari dikkate alinarak kapasite planlamasinin yapilmasi

e Cozim bilesenlerinde yedeklilik ihtiyacinin olup olmayacaginin degerlendirilmesi

ihtiyac duyulan dogru driiniin, dogru dlcekte ve dogru lisanslama ile konumlandirabilmek icin asagidaki

hususlarin dikkate alinmasi 6nemlidir.

1.2.1. Antiviriis yazilimi
Antivirisyazilimlari, kurumunson kullanicicihazlari (PC, laptop, tablet) ve sunucularinin zararliyaziimlardan
korunmasini saglar. Antiviris yazilimlari gelisen ozellikleri ile birlikte Endpoint Security olarak adlandirilir.
Bunun sebebi bu Urdnlerin artik sadece antiviriis korumasina degil farkli giivenlik yeteneklerine sahip
olmasidir. Bunlar IPS, firewall, disk sifreleme, veri korumasi vb. dir. Dogru antivirtis yazilimini secerken
asagidaki maddelere dikkat edilmelidir;

e Antivirts yaziimi kurulacak son kullanici cihaz sayisi belirlenmeli,

e Antivirts yaziimi kurulacak sunucu sayisi belirlenmeli,

e Antivirtis yaziliminin kullanici makinalarindaki isletim sistemlerine destegi kontrol edilmeli,

e Kurum biinyesinde kullanilan mobil cihazlarin antiviris korumasi saglanacak mi belirlenmeli,

e Antivirts 6zelligine ek olarak hangi giivenlik fonksiyonlarina (IPS, firewall, disk sifreleme, veri korumasi

vb.) sahip olmasi gerektigi belirlenmeli,

o Aktif dizin entegrasyonu destegdi kontrol edilmeli,

e Antivirlis yaziimi lisanslama modeli belirlenmeli.

1.2.2. Giivenlik duvari yazilimi
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Guvenlik duvari (Firewall), farkli aglar Gzerinde hizmet veren kaynaklari diger aglardan gelecek izinsiz
erisimlere karsi koruyup, farkli aglar arasi trafigi onceden belirlenmis kurallara gore denetleyen irinlerdir.
Guvenlik duvarinin asil gorevi ag lUzerinde kendisine gelen paketlerin gitmeleri gereken hedef sunucu ve
servislere (onceden belirlenmis kurallara gére] gidip gidemeyecegine karar vermektir. Givenlik duvari
teknolojinin gelismesine paralel olarak ana fonksiyonu disinda IPS, URL filtreleme, uygulama givenligi,
e-posta guvenligi, SSL VPN (uzak erisim), veri glivenligi gibi ek giivenlik yeteneklerine sahiptir. Ek gtivenlik
ozellikleri trln lisanslamasinda ve uriiniin calisacagi donanimi élceklendirmesinde de 6nemli bir rol oynar.
Kurumun ihtiyaclarina uygun glvenlik duvari secimi icin asagidaki maddeler goz onine alinmalidir;

e Kac adet ag segmenti olusturulmasi gerektigi tespit edilerek, giivenlik duvari Gzerinde ihtiyac duyulan

interface sayisi ve tipi belirlenmeli,

e Guvenlik duvari Gzerinde DMZ ag segmenti olacak mi belirlenmeli,

e Firewall yaziliminin tzerinde calisacagi donanimin teknik dzelliklerinin uygunlugu ve uretici tarafindan

desteklenip desteklenmedigi kontrol edilmeli,

e Guvenlik duvarinin konumlandirilacagi noktadaki yedeklilik ihtiyaci degerlendirilmeli,

e Hangi ek glvenlik 6zelliklerine (IPS, URL filtering, Application Control vb.] ihtiyac olduguna karar

verilmeli,

e Dis kurumlarla veri transferi icin 6zel givenli iletisim kanali (IPSec VPN/site-to-site VPN] ihtiyaci ve

baglanti kurulacak kurum sayisi belirlenmeli,

e Kurum icinde kac adet kullanici oldugu belirlenmeli,

e Glivenlik duvari yaziliminin kurulacagi lokasyon (yerlesim yeri, bolim, baskanlik vb.) sayisi belirlenmeli,

e Guvenlik duvari merkezi yonetim yazilimi ihtiyaci degerlendirilmeli (Her bir glvenlik duvarinin ayri ayri

yonetilmesiyerine merkeziolarak yonetilmesi operasyonel kolaylik saglar. Bazi giivenlik duvarlari merkezi

yonetim ozelligi sunarken bazilari sadece kurulu oldudu giivenlik duvari yaziimini yonetebilmektedir).

e Glvenlik duvari tzerinden gecen trafigin log kayitlarinin nerede ve ne kadar siire ile tutulacag

belirlenmeli,

e Aktif dizin entegrasyonu ihtiyaci belirlenmeli

1.2.3. E-posta giivenlik yazilimi
E-posta guvenlik yazilimlari, dis diinyadan kurum e-posta adreslerine gelen ve kurum e-posta adreslerinden
dis diinyaya giden elektronik postalarin kontrol edilip varsa zararli yazilimlardan arindirilmasini saglar.
E-posta glivenlikyaziimlarinin ana fonksiyonu gelen ve giden elektronik postalariviriis ve spam kontroliinden
gecirmektir. Gelisen giivenlik ihtiyaclari ile birlikte e-posta givenlik yazilimlari sifreli e-posta iletimi, koti
amacli yaziim (malware] analizi, veri sizintisi kontroli gibi ek giivenlik modilleri icermektedir. E-posta
guvenlik yazilimi ihtiyaci belirlerken asagidaki maddeler dikkate alinmalidir;

e Cozumiin e-posta sunucusu tizerinde mi yoksa ayri bir sunucu tizerinde mi calisacagi dikkate alinarak

sunucu ihtiyacl hesaba katilmali,

e Koruma yapilacak e-posta adresi sayisi,

e Antivirs ve antispam kontroli ile birlikte veri sizintisi onleme, e-posta sifreleme ve kot amacli yazilim
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onleme cozimlerinden hangilerine ihtiyac oldugu belirlenmeli,

o Aktif dizin entegrasyonu ihtiyaci belirlenmeli,

1.2.4. Ag erisim kontrolii (NAC) yazilimi
Ag erisim kontroli yazilimlari, son kullanici cihazlarinin (PC, notebook, tablet, akilli telefon vb.) kontrolli
ve guvenli bir sekilde kurum agina dahil olmasini ve belirlenen politikalara gore ag kaynaklarina erisimini
kontrol eder. NAC c¢cozimu ile yetkisiz kullanicilarin, yetkilendirilmis olsa bile onceden belirlenmis
giivenlik isterlerini (isletim sistemi versiyonu, service pack seviyesi, antiviriis yazilimi varligi vb.) karsilayip
karsilamadigini kontrol ederek aga dahil eder. NAC coziimleri ajanli ve ajansiz olarak 2'ye ayrilir. Ajanli
cozim daha derinlemesine bir giivenlik kontrolii yapilmasini saglar. A§ erisim kontrold yazilimi ihtiyaci
belirlerken asagidaki maddeler dikkate alinmalidir;

e Kullanici sayisi belirlenmeli,

 Aga dahil olacak kullanici cihazlari (PC, notebook, tablet, akilli telefon vb.) ve sayisi belirlenmeli,

e Kablosuz ag ile entegrasyon destegi dikkate alinmali,

e Kullanici cihazlari isletim sistemleri ve versiyonlari belirlenmeli,

e Kurum aginda kullanilan ag anahtarlarinin (switch) marka ve modelleri belirlenmeli,

e Hub kullanilip kullanilmadigi belirlenmeli,

e Coziimun ajanli olup olmayacagi belirlenmeli,

e Kimlik dogrulamasindan gecen kullanicilarda ne gibi kontrollerin (isletim sistemi versiyonu, service

pack seviyesi, antiviriis yazilimi varligi vb.) yapilacagi belirlenmeli,

e Kimlik dogrulamasindan gecemeyen kullanicilarin izole bir aga alinip alinmayacagi belirlenmeli,

e Misafir kullanicilar, bilinmeyen cihazlar, VOIP cihazlariicin ne tir politikalarin uygulanacagi belirlenmeli,

e Coziimin kurum aginda calisan diger ag cihazlariyla uyumlu calisip calismadigi test edilmeli,

o Aktif dizin entegrasyonu ihtiyaci belirlenmeli,

e Yedekli yapi ihtiyaci belirlenmeli,

1.2.5. Web giivenligi - Vekil sunucu
Web glvenligiyazilimlari URL filtreleme ve icerik filtreleme olarak iki kisma ayrilir. URL filtreleme ¢coziimiinde
tim internet siteleri farkli kategorilere dahil edilir ve kullanicinin eristigi internet siteleri yasakli bir kategori
icinde ise erisim engellenir. icerik filtreleme céziimlerinde ise URL filtrelemeye ek olarak internet iizerinden
indirilen veri analiz edilir ve zararliicerikler tespit edilip engellenir. Web giivenligi yazilimi ihtiyaci belirlerken
asagidaki maddeler dikkate alinmalidir;
e Web givenligi yazilimlarinin kurum agina asagidaki yontemlerden hangisi ile uygulanacagi belirlenmeli,
- Yoénlendirme mod: Kullanici gateway'leri Uzerinde http/https trafigi web givenligi yazilimina
yonlendirilir
- Inline Mod: Web glvenligi yaziiminin calistigi donanim aga tim trafik lzerinden gececek sekilde
(inline) olarak dahil edilir.

- Proxy (Vekil sunucu) mod: Web glivenligi yaziimi ag icinde herhangi bir yerde olabilir. Son kullanici
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web tarayicilarina vekil sunucu olarak web giivenligi yaziliminin adresi girilir.
e Https trafiginin incelenip incelenmeyecegi belirlenmeli,
e Kullanici sayisi belirlenmeli,
e Uriin sadece URL filtreleme yaninda icerik kontrolii de yapacak mi belirlenmeli,
e Sikistirilmis dosyalarin incelenip incelenmeyecegi belirlenmeli,
o Uriiniin ana fonksiyonu disinda malware analizi, veri sizintisi kontrolii, e-posta giivenligi yapip
yapmayacagi belirlenmeli,
« ihtiyac duyulan internet bant genisligi belirlenmeli,
e Internet erisimlerini dnbellekleyecek mi (cache) belirlenmeli,
e Kullanici makinalarinda kullanilan isletim sistemleri ve tarayici tipleri belirlenmeli,

e Aktif dizin entegrasyonu ihtiyaci belirlenmeli.

2. YAPILACAK iSIN TANIMI

2.1. Mevcut giivenlik sistemlerine ilave bir alim mi yoksa yeni bir alim mi planlandi?

Mevcut sistemde kullanilmakta olan glivenlik yaziim ve lisanslari; yeni sistemde de kullanilmaya
devam edilebilir. Mevcut givenlik yazilimlari, yeni givenlik yazilimlari ile beraber kullanilmaya devam
edilecekse sistemlerin uyumlulugu kontrol edilmelidir. Ornegin; yeni giivenlik yaziimlarinin, network ve
log yonetim yazilimlariyla entegrasyonu isteniyorsa, mevcut yazilimlar kapasite, lisans ve destek acisindan
degerlendirilerek bu yazilimlara ek giivenlik 6zellikleri, versiyon yilikseltme ve lisans artirimi gibi ihtiyaclar

belirlenmelidir.

ilave bir giivenlik yaziim alimi yapilacaksa, mevcut giivenlik yazilimi sistemlerinin Uretici tarafindan
desteklenen gtincel bir drin olup olmadigi kontrol edilmelidir. Mevcut glvenlik yazilimlarinin operasyonel
strekliligi icin, alinacak olan bakim ve destek hizmeti (End of Life ve End of Support) gibi konular hesaba
katildiginda mevcut Uriinlerin bakim maliyeti, driinleri yenileme maliyetine yaklasabilir. Bu gibi durumlarda
mevcut sistemle devam edilip edilmeyecegi ya da yenilenmesi karari alinmadan dnce maliyet fayda analizi

calismalari yapitmalidir.

Diger taraftan alimi planlanan givenlik yazilimlarinin versiyonlari ile mevcut guvenlik yazilimlarinin
versiyonlari arasindaki farkliliklar dikkate alinmalidir. Mevcut ve yeni sistemin yaziim versiyonlari ve
destekledigi protokollerin uyumlulugunun degerlendirilmesi kurulum sonrasinda operasyonel verimliligi

artiracaktir.

2.2. Uriin ana fonksiyonu disinda farkl ek 6zelliklerde icerecek mi?
Bu kapsamdaki teknolojik Uriinler ana fonksiyonlarina ek olarak farkli fonksiyon ve dzelliklerde icerebilir.
Ornegin alimi yapilacak icerik filtreleme coziimii ek lisanslar ile email giivenligi, malware analizi gibi farkli

fonksiyonlari yerine getirebilecek yetenekler kazanabilir. Sayet suanda disinilmese bile ilerde malware
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analiziyatirimiyapilacaksa secilecek icerik filtreleme cézimuniin bu 6zelliginin olup olmadigina bakilmalidir.
Boylelikle ilerde mevcut Uriinde bir lisans artirimi ile malware analizi ¢cozimu rahatlikla devreye alinip
entegrasyonu saglanir. Yeni bir giivenlik yazilimi almadan ihtiyacin mevcut givenlik yaziimina ek 6zellik
alimiyla karsilanabiliyor olmasi, givenlik yazilim konfigiirasyonlarinin kolaylikla yapilmasini, hem de ek

yatirim maliyeti olusmamasini saglayacaktir.

Secilecek ¢oziimlerin Gzellikle kurumlarin az kullanici lokasyonlari icin (tasra, il midirlaga vb.) givenlik
donanimlarinin ana fonksiyonlari ile beraber ek 6zellikler (IPS, URL filtering vb.) icermesi hem ydnetim

kolayligi hem de maliyet avantaji saglamaktadir.

Kurumlarin merkez lokasyonlarinda ihtiyac duyulan glvenlik fonksiyonuna o6zel Uretilen yazilimlarin
kullanilmasi énerilmektedir. Ornegin; kritik dneme sahip yerlerde URL filtering coziimii ile giivenlik duvari

cozimdinin ayni yazilim Gzerinde olmasi performans ve is streklilik acisindan dnerilmemektedir.

2.3. Giivenlik yaziliminin calisacagi altyapi mevcut bilgi sistemleri altyapisiyla karsilanabilir mi?

Yeni alim yapilacak glvenlik yazilimlarinin Uzerinde calisacagl sunucu, mevcut sunucu altyapisiyla mi
yoksa yeni sunucu alimi ile mi yapilacagi belirlenmelidir. Yeni sunucu alimina ihtiyac varsa maliyete dahil
edilmelidir. Bazi ureticiler, yazilimlarinin calisacagi isletim sistemlerini kendileri diizenleyerek coziimlerini
glivenlik yazilimi ve isletim sistemi bir arada olacak sekilde virtual appliance (sanal donanim) dedigimiz bir

paket olarak sunarlar. Bu ¢c6ziimlerden kurumun yapisina uygun olanin secilmesi tavsiye edilir.

Almi yapilacak givenlik yaziiminin calisabilmesi sunucu disinda ek bir Grine ihtiyac olup olmadigi
degerlendirilmelidir. Ornegin kurulacak giivenlik yazilimi belli bilyiikliige kadar olan kurulumlarda iriine
dahil olarak gelen bir veri tabani kullanirken, belirli blylkligi gecen kurulumlarda daha biiylk ve harici
bir veri tabani ihtiyaci duyabilir. Veri tabani ile birlikte kurulacagr sunucudaki isletim sistemi ihtiyaci da
distnulmelidir. Bu veri tabani ve gerekli lisanslar (isletim sistemi gibi] ek maliyet olusturabilir. Secilecek
guvenlik yaziiminda bu ihtiyaclarin dnceden belirlenmesi ve bunlari kurumun saglayip saglayamayacagi

belirlenmelidir.

Ayrica, sunucularin kurulacagi sistem odasinin altyapisi ve fiziki kosullarinin yeterli olup olmadi§i goz
oniinde bulundurulmalidir. Ornegin; sistem ya da sistemlerin calisacagi ortamin enerji altyapisinin (UPS,
Jeneratér), 1si, nem, topraklama, havalandirma vb. altyapilarinin yeterliligi 6nceden degerlendirilmelidir.
Bunlara ilave olarak, givenlik yaziimlarinin calisacagi sunucularin yerlestirilecegi kabinlerde yeterli yer
olup olmadigi, veri ve enerji kablolamasi ihtiyacinin olup olmadigi belirlenmelidir. Kabinlerde yer olmamasi

durumunda ek kabin ihtiyaci hesaba katilmalidir.

2.4. Giivenlik yazilimlarinin yonetim ara yiizii 6zellikleri degerlendirildi mi?

Guvenlik Yazilimi Tedariki Rehberi

TUBITAK-BILGEM-YTE

Guclu, kolay ve gorsel bir yonetim ilgili gtivenlik yaziliminin en etkin bicimde kullanilmasini saglar. Biitiin
guvenlik yazilimlari bir kullanici arabirimi tUzerinden yonetilir. Bazi glivenlik yazilimlari web ara ylziinden
yonetim imkani tanirken bazilari da kurulacak bir yazilim tizerinden yonetim imkani sunar. Her iki yonetim
seklinin de avantaj ve dezavantajlari bulunur. Web ara yiiziinden yonetilen yazilimlara ag erisiminin oldugu
her noktadan ve her platformdan erisim saglanirken, sadece isletim sistemine yiklenen bir program ile
yonetilen sistemlere programin kuruldugu ve kurulabildi§i makinalardan (kurulum Windows destegi
sunarken Linux destegi sunmayabilir) erisim saglanabilir. Glvenlik yaziimlarinin kendi zerinde yénetim
modulu olabildigi gibi ayri bir ydnetim modill ile de yonetim imkani sunabilir. Boylece dagitik olarak
calisan birden fazla ayni tir givenlik yazilimi ayri ayri yonetilmektense bir yonetim modili ile merkezi
olarak yonetilebilir. Bu nedenle giivenlik yazilimlarinin nasil bir yonetim ozellikleri sahip olmasi gerektigi

belirlenmelidir.

2.5. Yazilimin ihtiyac duyulan raporlama yetenekleri belirlendi mi?
Secilecek guvenlik yaziliminin raporlama yetenegi islenen verinin en iyi sekilde gozlemlenmesini ve
gerekli aksiyonlarin zamaninda alinarak giivenlik ihlallerinin éniine gecilmesine yardimci olur. Ornegin
otomatik raporlama ozelligi ile giinlik, haftalik, aylik otomatik olarak olusturulan ve belirli kisilere mail
ile gonderilen raporlar incelenerek farkliliklar degerlendirilebilir. Bu nedenle secilecek glvenlik yazilimin
raporlama yeteneginin ihtiyaca yonelik olarak belirlenmesi gerekir. Asagidaki gibi ornek raporlama isterleri
belirtilebilir;

e Guvenlik yazilimi sistem istatistiklerinin raporlanmasi,

e Guvenlik yazilim Gzerindeki aktivitelerin (bloklama, tarafa, trafik] raporlanmasi,

¢ Rapor cikti formatlarinin (pdf, html, txt vb.) belirtilmesi,

e Olusturulan raporlarin otomatik olarak birden fazla mail adresine belirtilen zamanlarda gonderebilmesi

(glinliik, aylik, haftalik)

e Yazilim icinde standart rapor sablonlarinin bulunmasi,

e Kullaniciya farkli raporlar olusturmaya izin verebilmesi,

e Gecmise donik raporlar alabilmesi,

e Kullanicr kullanimina yonelik raporlar verebilmesi,

* Raporlar olusturulurken filtreler kullanilabilmesi (rapor icmp trafigi icermesin gibi),

2.6. Giivenlik yazilimdan log alinmasi planlaniyor mu?

Glvenlik yaziimlari ana fonksiyonu (firewall, antiviriis vb.) ile birlikte tizerinde calistigi sistem ile ilgili (CPU,
memory, calisan servisler) loglar da Uretir. Bu loglar givenlik yaziliminin kendi lzerinde veya harici bir
sistemde tutulur. Loglar harici bir sistemde tutulacaksa toplanacak log ebati tahmini yapilarak disk alani
ihtiyaci olup olmadigi degerlendirilmelidir. Disk alani ihtiyaci varsa maliyete dahil edilmelidir. Ayrica tretilen

loglar icin 5651 sayili yasaya uyum gereksinimi varsa bu husus planlama safhasinda degerlendirilmelidir.

2.7. Giivenlik yazilimlarindan beklenen alarm isterleri belirlendi mi?
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Bircok givenlik yazilimi, Gzerinde olusan bir problem aninda veya ana fonksiyonu geregi bir glvenlik ihlali
olusmasi durumunda alarm iretme kabiliyetlerine sahiptir. Ornegin giivenlik yaziliminda bir fonksiyon
devre disi kaldiginda, disk belli bir ylizde oraninda doldugunda veya bu giivenlik yazilimi bir e-posta glivenlik
yazilimi ise virus iceren bir mail geldiginde alarm Uretmesi saglanabilir. Bu alarm sekli e-posta gonderme,
SMS gonderme veya onceden tanimli bir script calistirma olabilir. Boylece olasi sorunlarda etkin bir
sekilde miidahale s6z konusu olur. Bu nedenle ilgili glivenlik yaziimdan beklenen alarm retme ihtiyaclari

belirlenmelidir.

2.8. Giincelleme, destek ve bakim siireleri belirlendi mi?

Tehditlerin cok hizli bir sekilde yayildigi her gecen giin farkli ve yeni tehditlerin ortaya ciktigi glinimizde
tercih edilecek guvenlik yazilimindan beklenen giincelleme haklari ve siirelerinin belirlenmesi gerekir.
Ozellikle icerik kontrolii yapilan giivenlik yazilimlarinda (Anti viriis, web filtreleme, e-posta giivenligi vb.)
gincellemelerin sikca yapiliyor olmasi ve giincel tehditleri iceriyor olmasi gerekir. Lisans slresi boyunca
sirim ve veri tabani giincellemelerinin Ucretsiz yapiliyor olmasi 6nemlidir. Bir diger kritik nokta lisans
sireleri bitiminde glvenlik yaziliminin nasil davranacagi belirlenmelidir. Bazi Uriinler lisans bitiminde
otomatik olarak devre disi kalirlar. Mimkiin oldugunca lisans bitimlerinde devre disi kalmayan, var
olan sirium ve veri tabani ile calismaya devam edecek urinler tercih edilmelidir. Bu konunun onceden
degerlendirilip, Ureticiyle yapilacak anlasma kapsaminin ileride dogabilecek ihtiyaclara gore gozden
gecirilmesi gerekmektedir. Ayrica, yazilimin ihtiyac duyulan siireye gore bakim ve destek maliyetinin de

hesaba katilmasi faydali olacaktir.

2.9. Bu iiriinlerin konumlandirilacagi sistemlerle ilgili hizmet seviye gereksinimleri degerlendirildi
mi?

Temin edilecek givenlik yazilimi kritik énemdeki hizmetlere altyapi saglayacaksa, hizmet sirekliliginin
degerlendirilmesiamaciylayedekliliginin g6z ontinde bulundurulmasiveyatirimin budogrultuda planlanmasi
gerekir. Ornegin giivenlik duvari yaziimi kurumun a§ mimarisinde cok kritik noktada yer alacagi icin bu
trinde olusabilecek bir sorun nedeniyle devre disi kalmasi tim kurumun kullanicilara verdigi ve kurum
kullanicilarinin aldigi hizmetlerin durmasina sebebiyet verecektir. Bu nedenle yliksek neme sahip givenlik

yazilimi drinlerinin yedekli olarak planlanmasi 6nemlidir.

2.10. Devreye alinma siireci proje siiresini etkileyecek riskler iceriyor mu?
Guvenlik yaziimlarinin devreye alinma silirecinin hesaba katilmasi proje siiresi acisindan onemlidir. Proje
siiresini ne kadar etkiledigini tespit etmek icin, mevcut yapidan ongorilen yapiya gecisle ilgili bir Gecis Plani
hazirlanmalidir. Gecis Plani asagidaki basliklari icermelidir:

e Hangi giivenlik yazilimlarinin devreye alinacagi

e Guvenlik yaziimlarinin devre alinma siralari ve prosediirleri

e Devreye alinma surecini etkileyebilecek riskler ve bu risklere karsi uygulanacak onlemler

e Mevcut ise Degisiklik Yonetimi Prosedlri’niin takibi
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Devreye alinmadan dnce, gecis sirasinda ve gecisten sonra asagidaki konular g6z oniinde
bulundurulmalidir:

e Gecisten dnce yoksa tiim ag ve glivenlik topolojisinin ayrintili olarak cikartilmasi

e Gecisten dnce mevcut sistemlerin yedeklerinin alinmasi ve geri donis testlerinin yapilmasi

e Gecis sirasinda bir problem olmasi durumunda sistemin gecisten onceki baslangic durumuna geri
donilmesi icin izlenecek alternatif proseddrlerin belirlenmesi

e Yapilacak calismalarla ilgili kullanicilari ve operatdrlerin énceden bilgilendirilmesi, yine calisma
tamamlandiginda glincellenmesi

e Sistemler devreye alinmadan once bir test ortaminda yapilan konfigurasyonlarin ongorilen sekilde
calisip calismadiginin test edilmesi.

e Projenin mimkiinse, once bir pilot lokasyonda devreye alinmasi ve belli bir sire kullanimi saglanarak

yayginlastirmadan dnce gozden kacmis olabilecek noktalarin belirlenmesi.

Yukardaki konularla ilgili mevcut durum degerlendirilip belirsiz noktalar ve karar verilmesi gereken konular

varsa projesi siresine etkileri goz ontnde bulundurulmalidir.

3. 1S MODELI

3.1. Farkui iiretici coziimleri degerlendirildi mi?

Ihtiyac duyulan giivenlik yazilimi tiriin/hizmeti farkli iiretici ve yiiklenici tarafindan farkli céziimler sunularak
saglanabilir. Bir uretici endpoint security givenlik yaziliminda sadece antiviris ana fonksiyonunu sunarken
farkli bir Uretici endpoint security giivenlik yaziliminda antiviriis ana fonksiyonu disinda firewall, IPS,
DLP, disk sifreleme gibi ek 6zellikler sunabilir. Bu nedenle ayni kategorideki farkli Greticilerin ¢coziimlerin
degerlendirilip avantaj ve dezavantajlarina gore en uygun urin secilmelidir. Farkli Greticilerin sundugu
cozimler bir test, pilot veya PoC ortaminda gozlemlenerek hangi ¢coziimin neler saglayabilecegdi detayli
olarak degerlendirilmelidir. Bu calismayla dnerilen ¢oziimlerin avantajlari ve kurumun ihtiyaclarini ne
dizeyde karsiladigi gibi konular gozlemlenebilir. Boylelikle, ihtiyaci tam olarak karsilamadigr disiinilen

noktalar varsa bunlar tedarik oncesinde daha detayli olarak degerlendirilebilir.

Projelerde farkli kriterlerin agirligi hesaplanarak bir teknik degerlendirme tablosu hazirlanabilir. Bu
degerlendirme tablosunda fiyat, cozimin teknik yeterliligi, olceklenebilirlik, yonetilebilirlik, sureklilik,
uyumluluk ve ileride duyulacak ek ihtiyaclar gibi faktorlerin coziim icinde hangi énem agirtiginda oldugunun

netlestirilmesi daha efektif bir karar verilmesini saglayacaktir.

Cok sayida ¢cozimiin degerlendirilmesi, hem zaman ihtiyaci gerektirdigi, hem de kaynak sayisini arttiracagi
icin PoC testiyapilacak urinler, bu Grinleri kullanan diger kurumlarin memnuniyet durumlarina gore sayica
kisitlanabilir. Béylelikle dnerilen coziimler tiim 6zellikleriyle daha detayli degerlendirilmis olacaktir. Uretici

cozimleri degerlendirilirken bulut, mobil gibi gelisen teknolojilerle uyumlulugu, kurumun mevcut givenlik
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ve kalite standartlari dikkate alinmalidir.

Alinacak uriintn ileride ihtiyac duyulabilecek bir dlceklenme calismasi sirasinda farkli marka riinlerle olan

uyumlulugu incelenmeli ve mimkiin oldugu kadar uretici bagimliigindan kacinitmalidir.

Alinmasiplanlanangivenlikdonanimlariicinbagimsizdegerlendirme kuruluslarininveyaorganizasyonlarinin
hazirladigi raporlarinin incelenmesi faydali olur. Bu kurulus ve organizasyonlar ilgili Urinleri kendi test
ortamlarinda esit sartlarda degerlendirmeye tabi tutarlar ve test sonucu teknik rapor olustururlar. Buna
ek olarak, trinlerle ilgili farkli karsilastirmalar da (urtintn deployment secenekleri, destekledigi diller,
treticinin Grindn gelecedi hakkindaki planlari, gliclid yonleri, zayif yonleri ve dikkat edilmesi gerekli noktalar

vb.) buincelemede yer alir. Bu degerlendirmeler dikkatli incelenirse dogru Griini bulmada yol gésterecektir.

3.2. ihtiyac duyulan giivenlik yazilimlari icin acik kaynak kodlu ¢éziimler incelendi mi?

ihtiyac duyulan giivenlik yaziimlariicin acik kaynak kodlu céziimler 6zellikle sinirli biitceye sahip kurumlarda
icin alternatif bir coziim olabilmektedir. Ginlimtzde ticari olarak satilan bircok giivenlik Grlintintn alternatifi
olan bir acik kaynak kodlu ¢cozim bulunmaktadir. Acik kaynak kodlu cozimler maliyet avantaji sunarken
ozellikle yonetim ve destek tarafinda eksiklikleri fazlaca hissedilmektedir. Kurum biinyesinde acik kaynak
kodlu cozlimlere ileri diizeyde destek verecek ve yonetimini yapacak teknik personel varsa veya bu hizmeti

alabilecek bir ¢c6ziim ortagi bulunabiliyorsa acik kaynak kodlu coziimlerin degerlendirilmesi onerilir.

3.3. Bu iiriinleri kullanan diger kamu kurumlari ziyaret edildi mi?

Ihtiyac duyulan giivenlik yazilimini kullanan diger kamu kuruluslari arastirilarak iiriin degerlendirmeleri
dikkate alinmalidir. ihtiyac duyulan giivenlik yaziimini kullanan diger kamu kurumlarinin bilgi ve tecriibeleri
dinlenerek dogru givenlik yaziiminin konumlandirilmasi saglanmalidir. Ayni Griind kullanan kurumlarin,

kurulum oncesive kurulum sonrasivarsayasadigi sikintilar ve 6neriler triin seciminde yol gosterici olacaktir.

3.4. Bu yazilimin yonetimini yapacak yeterli sayi ve yetkinlikte personel var mi?

Proje'nin verimli olarak yonetilebilmesi, isletim sirasinda olusabilecek aksakliklarin hizli ve kolay
cozilebilmesi icin devreye alma asamasinda bu silirece refakat edecek kurumun personel ihtiyaci
planlanmalidir. Personel yetkinliginin arttirilmasi gerekiyorsa alinacak egitimler planlanarak anlasma
kapsamina eklenmelidir. Devreye alma ve isletim siirecinde yeterli personel yoksa disardan bir kaynak alimi

planlanmasi onemli olacaktir.

3.5. Egitim planlamasi yapildi mi?
Kurum personeliicin alinacak Grinlerle ilgili devreye alma dncesinde egitim planlamasi yapilmasi onemlidir.
Alinacak egitimler ile;

e Personelin kuruluma destek saglayarak uriin hakkinda deneyim elde etmesini saglayacak,

e Devreye alma siiresini kisaltacak,
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e Kurulum sonucunda kurum personeli Griindn isletimini yapabilme yetenegi kazanacak,
e Herhangi bir glivenlik riski olustugunda ilgili gtivenlik yazilimi Gzerinde hizli aksiyon alabilecek,

e Personelin sisteme daha fazla hdkim olmasini saglayacaktir.

3.6. Ureticinin veya destek verecek yiiklenici firmanin iilke genelindeki kurumsalligi ve itibari
degerlendirildi mi?
Uretici firmaya karar verilirken asagidaki maddeler goz oniine alinarak bir dederlendirme formu
hazirlanabilir:

* ilgili alandaki pazar pay,

« ilgili teknolojiler konusunda standardizasyon belirlenmesine yapilan katkilari,

e Sektordeki taninirlig,

¢ Arge’ye yaptigi yatirim orani,

* ilgili alanlardaki patent ve buluslari,

« Uriin gelistirme asamalarinda iiniversitelerle olan ortak calismalari,

e Uriinlerinin bilinirlik dizeyleri,

« Uretim merkezlerinin yayginligi ve lojistik, bayi, distribiitor ve kanal yapisinin yeterliligi,

* ilgili c6ziim ve projeyi stratejik olarak gériip gormedikleri,

¢ Kalite belgeleri ve hangi standartlarla uyumlu olduklari,

o Sertifikali personel sayisi ve personelin nitelikleri,

e Yerlesik ofisi bulunup bulunmadigi ve yakin konumda calistirdigi personel sayisi,

¢ Faaliyete basladigi yil.
Benzer sekilde ylklenici firmaya karar verilirken asagidaki maddeler goz online alinarak bir degerlendirme
formu hazirlanabilir:

¢ Daha once yapilmis benzer projelerdeki referanslari,

e Referans projenin blylkligu, karmasikligl, hangi noktalarda altyiklenici veya dis kaynak kullandigi/

kullanacagl,

e Referans listesinde yer alan kurumlardan goris alinmasi,

e Servis aginin yayginligi,

e Teknik destek elemanlarinin yetkinligi ve uzmanlik sertifikalari,

e Cagri merkezi, yedek parca ve cagri takip sireclerinin bulunmasi,

* ilgili alanlardaki kalite belgeleri
Uzun surelive detayli projelerde Uretici ve ylklenici firmanin finansal durumunun proje siirecini ve kapsamini

belirlenen sire icinde yirutebilecek yeterlikte olup olmadigi degerlendirilmelidir.

4. CIKTILAR

4.1. Teknik sartname hazirlandi mi?
Kurum ihtiyaci belirlendikten sonra, tedarik edilecek givenlik yazilimlarina iliskin bir teknik sartname

hazirlanmalidir.
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Teknik sartnamede net ve anlasilir bir bicimde istenilen yazilim ozellikleri belirtilmelidir. Belirli bir marka,

model, patent veya Uriin ismi kullanmaktan kacinilmali, tarafsiz bir sartname olusturulmalidir.

Teknik sartnamede yer alacak hiikimler ve talep edilecek ozellikler; tereddiide, yanlis anlamaya ve bir

istegin digeri ile celismesine imkan birakmayacak sekilde, acik ve kesin olmalidir.

Teknik sartname en az iki, mimkiinse daha fazla uretici firmanin Uriniini kapsayacak ve boylece rekabet

ortami yaratacak sekilde hazirlanmalidir.

Teknik sartnamesi hazirlanan givenlik yazilimlari tarafindan saglanmasi beklenen performans, calisma
sartlari, kullanim yeri ve amaci acikca belirtilerek fonksiyonel istekler yazilmali; varsa yazilimin birlikte

kullanilacagi diger cihazlar/elemanlar ile uyumlu calismasi istegine de yer verilmelidir.

Teknik sartnamede sayilar ile ifade edilen teknik kriterlere tolerans verilebilir. Kullanilan dlcu birimleri

uluslararasi 6lcl birimleri sistemine uygun olmalidir.

Guvenlik yazilimlari ile birlikte istenecek ek moddul, bakim setleri, dokimanlar ile ilgili hususlar teknik

sartnameye dahil edilmeli, bu tiir malzeme, cihaz ve dokimanin miktari belirtilmelidir.

Tedarik edilecek guvenlik yaziimlarini yonetecek personele verilmesi gerekli olabilecek teknik icerikli

egitimler ile ilgili hilkimler teknik sartnamede belirtilmelidir.

Uriinii saglayacak firmadan beklenen kalite giivence sistemi belgesi ve iriin kalite belgesi hususlari

belirtilmelidir.
Yazilim ile ilgili garanti sartlari ve bakim kosullari teknik sartnameye eklenmelidir.

4.2, Sozlesme hazirlandi mi1?

Kurum ile glvenlik yazilimlarinin tedarik edilecegi firma arasinda, tedarik kapsaminin, kosullarinin ve
tedarik sliresi boyunca uyulacak kurallarin yer aldigi bir hizmet sozlesmesi yapilmalidir. Firma tarafindan
saglanacak tim urlnlere ve tedarik sirasinda gerceklestirilecek faaliyetlere iliskin detaylar bu sézlesmeye

eklenmeli ve karsilikli gorev tanimlari ve sinirlarini net olarak belirlenmelidir.

Gorev ve sorumluluklar belirlenirken, kurum iizerine diisen gorevler de degerlendirilmelidir. Ornegin

sozlesme maddesinde asagidaki gibi bir ekleme olmasi beklenebilir.
Firma Sorumluluklari:
e Belirlenen ozelliklere uygun yazilimin teslim edilmesi,

e S6z konusu yazilimin sunucular Uzerine kurulmasi, kullanima hazir hale getirilmesi,
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e Yazilimin kuruma teslim edilmesi

Kurum Sorumluluklari:

¢ Yazilimin tzerine kurulacagi sunucunun hazirlanmasi,

e Gerekli sunucu yapilandirmasinin (ag ayarlari, vb.) gerceklestirilmesi,

* ilgili paydaslar ile gerekli koordinasyonun gerceklestirilmesi.

Sozlesme icerisinde servis seviyesi anlasmasi (SLA- Service Level Agreement]) maddelerinin (Urinin ne
kadar siirede saglanacagi, ne kadar siirede kurulacagl, vb.) sozlesmede olmasina 6zen gosterilmelidir. SLA
sirelerine uyulmamasi durumunda gerceklestirilecek faaliyetler belirlenmeli, sézlesme icerisine cezai
madde ekleyip eklememe konusunda karar verilmelidir. Kurumun cezai madde hususunda ylksek oranlar
ile sartname hazirlamamasi onerilmektedir. Bu durum ihaleye girecek hizmet saglayici sayisini azaltacagi

gibi fiyat performans dengesini de bozacaktir.

Bu sozlesme icerisinde bir alt baslik (veya bir ek) olarak gizlilik sézlesmesi yer almalidir. Gizlilik sozlesmesi
hem kurumun hem de hizmet saglayicinin haklarini belirleyen énemli bir s6zlesmedir. Gizli bilgi ifsa eden
tarafin kendisi, iscileri, subeleri ya da calisanlarinca, diger tarafin iscileri, subeleri ya da calisanlarina
aciklanan her turld fikir, bulus, is, yontem, ilerleme ve patent, telif hakki, marka, ticari sir ya da diger yasal
korumaya konu olanya da olmayan her tiirlu yenilik; taraflarin arasindaki ticariiliski esnasinda 6grenecekleri
yazili veya sozlu tim ticari, mali, teknik bilgiler, taraflardan herhangi birinin digerine verdigi tim teklif ve/
veya talepler ve bunlarin icerikleri, nihai musteri bilgileri ve konusma bilgileri sir olarak kabul edilmelidir.

Bu gizli bilgileri taraflarin korumasi ve kesinlikle 3. sahislar ile paylasmamasi saglanmalidir.

4.3. Yaziimin devreye alinmasi icin bir gecis plani yapildi mi?
Givenlik yazilimlarinin tedariki sirasinda, yaziimlarin devreye alinma siirecinin hesaba katilmasi énemlidir.
Gerekli kaynaklari ayarlamak ve koordine etmek, ihtiyac duyulan sire zarfinda yaziimlarin calisir hale
getirebilmek icin mevcut yapidan éngorilen yapiya gecisle ilgili bir Gecis Plani hazirlanmalidir. Gecis Plani
asagidaki basliklari icermelidir:

e Hangi yazilimlarin hangi donanimlara yiiklenecegi ve devreye alinacagi,

o Uriinlerin devre alinmasi siralari ve prosediirleri,

¢ Devreye alinma sirecini etkileyebilecek riskler ve bu risklere karsi uygulanacak dnlemler

e Farkli ekiplerin rolleri ve gérevleri (sunucu kurulumu, altyapi hazirligi, vb.)

e Mevcut ise Degisiklik Yonetimi Prosedirindn takibi

Devreye alinmadan dnce, gecis sirasinda ve gecisten sonra asagidaki konular g6z oOniinde

bulundurulmalidir:

e Guvenlik yazilimlarinin kurulacagi sunucularin fiziksel veya sanal olup olmayacaginin belirlenmesi,

e Guvenlik yazilimlarinin kurulacagi sunucularin belirlenmesi,

e Bu sunucular lzerinde mevcut ortalama ve maksimum kaynak (islemci, bellek, disk ve ag) kullanim

oranlarinin tespit edilmesi,

e Glvenlik sistemleri yazilimlarina iliskin kullanici sayilarinin ve servislerinin analiz edilmesi, ihtiyac
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duyulacak kaynak miktarinin belirlenmesi,

e Mevcut sunucularin yazilim icin elverisli olup olmadiginin belirlenmesi, gerekirse yeni sunucu tedariki
icin gerekli planlarin yapilmasi,

e Guvenlik yaziimlarinin kullanilacak isletim sistemleri ile uyumlulugunun degerlendirilmesi,

e Tedarik edilmesi planlanan yazilimlarin versiyonlari ile mevcut Urlinlerin versiyonlari arasindaki
farklitiklarin degerlendirilmesi,

e Uriinlerin kullanilacak 6zelliklerinin analiz edilmesi ve giivenlik yaziimlari icin uygun lisanslama
modelinin secilmesi,

* Mevcut sistemde kullanilmakta olan lisanslarin kullanilabilirliginin degerlendirilmesi (lretici ile olan
anlasmaya bagli olarak yiikseltme yapilarak yeni sistemde mevcut lisanslar kullanilabilir mi?),

e Tedarik edilecek yazilimlarin ylikseltme mi yoksa yeni kurulum mu olacaginin belirlenmesi,

e Gecisten dnce mevcut yazilimlara iliskin yedeklerin alinmasi ve geri donus testlerinin yapilmasi,

e Gecis sirasinda bir problem olmasi durumunda yazilimin gecisten onceki baslangic durumuna geri
donulmesi icin izlenecek alternatif proseddrlerin belirlenmesi,

e Yazilimlar devreye alinmadan once bir test ortaminda yapilan konfigurasyonlarin ongorilen sekilde
calisip calismadiginin test edilmesi.

e Yapilacak calismalarla ilgili kullanicilarin ve BT ekiplerinin dnceden bilgilendirilmesi, yine calisma
boyunca bu kisilerin glincellenmesi,

e Yazilimlarin mimkdinse, once bir pilot yerlesimde devreye alinmasi ve belli bir siire kullanimi saglanarak

yayginlastirmadan once gozden kacmis olabilecek noktalarin belirlenmesi.

Gecis sirasinda yukaridaki konularla ilgili mevcut durum degerlendirilip belirsiz noktalar ve karar verilmesi

gereken konular varsa gecis suresine etkileri goz ontinde bulundurulmalidir.

4.4, Yazilimlarin teknik dokiimanlari ve kullanici kilavuzlari alindi mi1?
Guvenlik yazilimlari tedarik edildiginde uretici firma tarafindan kutulari icinde bulunan kullanim kilavuzlari
cd, kullanim kitaplari vs. saklanmalidir. Yazilimi kurup, calismaya hazir hale getiren yiiklenici firmadan da

kullanici kilavuzlari ile teknik dokiimanlar temin edilebilir.

4.5. Yaziimlarin garanti belgeleri ve lisans belgeleri alindi mi?
Her yaziimin Ureticisi tarafindan verilen lisans ve garanti belgeleri mevcuttur. Bu belgeler gerektiginde
yararlanmak tzere, iretici veya yiiklenici firmadan talep edilmeli, kurum tarafindan yetkili kisilerce

saklanmalidir.
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