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1. KAPSAM VE AMAC

1.1. Donanim / Altyapi Bakimi nedir?

Kullanilan sunucu, ag cihazlari, glvenlik cihazlari, veri depolama Unitesi, son kullanici donanimlari,
yazicilar, kesintisiz glic kaynagi, jenerator, iklimlendirme, yangin algilama ve sondirme sistemlerinin
donanimsal periyodik bakimlarinin yapilmasini, mevcut problemleri cozmek veya ihtiyaclari karsilamak icin

gerceklestirilen faaliyetleri kapsamaktadir.

1.2. Kullanilmakta olan donanim ve altyapi bilesenleri icin mevcut durum analizi yapildi mi?

Kurum tarafindan kullanilmakta olan sunucular, ag cihazlari, glvenlik cihazlari, veri depolama Uniteleri,
son kullanici donanimlari, yazicilar, donanimlar, sunucular, depolama ve yedekleme Uniteleri, ag cihazlari,
iklimlendirme sistemleri, yapisal kablolama, enerji alt yapisi, yangin algilama ve sondirme sistemleri, isi ve
nem takip sistemleri, aydinlatma, jenerator sistemleri, fiziksel gecis kontrol sistemleri, kamera sistemleri,
vb. sistemler ile bu sistemleri olusturan (sunucu islemcisi, belle§i, veri depolama Unitesi disk birimleri,
kabinet fanlari, data kablolama, data prizleri, sensor ve dedektorler, vb.) bilesenler belirlenmelidir (bundan
sonra rehberde tim bu sistemler ve bilesenler donanim ve altyap! bilesenleri olarak kullanilacaktir).
Donanim ve altyap! bilesenleri ile birlikte, bilesenlerin temel ozelliklerini, mevcut durumlarini, varsa
bilesenler tzerinde yer alan veya bu bilesenleri yonetmek icin kullanilan yazilimlari, bu yazilimlara iliskin
lisans ve son guncellemelerin bilgilerini iceren bir envanter listesi hazirlanmalidir. Bu sayede, garantisi
(veya lisansi) bitmis olan donanim ve altyapi bilesenlerinin belirlenmesi daha kolay mimkin olacak, eski
ve verimsiz bilesenlerin modernizasyon kapsaminda degisip degismeyecegi yada giincellemelerinin yapilip

yapilmayacagi da kontrol edilebilecektir.

Hazirlanan envanter listesi araciligi ile donanim ve altyapi bilesenlerinin, ilgili yazilimlarin ve lisanslarin

mevcut durumlari analiz edilmeli, bakim/onarim ile modernizasyon gerektiren bilesenler belirlenmelidir.

1.3. Donanim ve altyapi bilesenleri bakim kapsami diisiiniildii mii?
Tamamlanan donanim ve altyapi bilesenleri mevcut durum analizi sonuclarindan yararlanilarak, kurum
ihtiyaclari dogrultusunda gerceklestirilecek bakim/onarim ve modernizasyon faaliyetleri belirlenmeli, bu

faaliyetler icin gerekli planlanma yapilmalidir.

Bakim/onarim ve modernizasyon faaliyetleri arasinda:
e Donanim ve altyapi bilesenleri icin teknik destek (diizeltici faaliyetler, olusan arizalari giderme gibi,
e Donanim ve altyapi bilesenleri icin bakim
- Uyarici (kestirimci) faaliyetler - bilesenin izlenmesi ve toplanan verilerin degerlendirilmesi sonucunda
herhangi bir bozulma gerceklesmeden dogru bakim yapilmasi,
- Onleyici faaliyetler - herhangi bir ariza cikmamasi icin gerceklestirilen bakim,

- Planli bakim faaliyetler - belirli araliklar ile yapilan rutin bakim,
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e Donanim ve altyapi bilesenlerinin yenilenmesi (iyilestirici faaliyetler, eski ve yetersiz bir klimanin
yenilenmesi gibi) yer alir. Bu faaliyetler kurum ici ekipler tarafindan gerceklestirilebilecedi gibi, bu
amacla dis kurumlar/firmalar (bundan sonra rehberde hizmet saglayici olarak kullanilacaktir] ile birlikte

calisilabilir.

Bu ylzden kurum oncelikle s6z konusu donanim ve altyapl bilesenlerini yonetmekte olan ekibin
yetkinliklerine hakim olmalidir. Hangi faaliyetleri mevcut ekip ile yiiriitecegine, hangi faaliyetler icin farkl
bir hizmet saglayicidan yararlanacagina karar vermelidir. Farkli bir hizmet saglayiciya devredilecek olan
faaliyetlerin belirlenmesi sirasinda:

e Faaliyetlerin devrinin kurum utzerindeki yiku azaltiyor olmasi,

e Faaliyetlere iliskin yonetimsel islemlerin rutin, tekrarlanabilir olmasi,

¢ Faaliyetlere iliskin performans kriterlerinin tanimlanabilir, 6lcilebilir olmasi,

e Faaliyetin (kurumda sahip olunmayan) bilgi birikim gerektiriyor olmasi,

gibi kistaslar degerlendirilebilir.

Bakim/onarimve modernizasyon faaliyetlerinin, planlive programli bir sekilde yapilmasi, bakim zamanlarinin
kurum ihtiyaclari ve plani da g6z 6nidnde bulundurularak belirlenmesi ve bakim zamani gelmeden belirli bir

zaman once bakimin geldigini bildiren bir mekanizmanin olusturulmus olmasi gerekmektedir.

Faaliyetlerin farkli bir hizmet saglayici araciligi ile gerceklestirilmesi durumunda, her iki tarafin (kurum ve
hizmet saglayici) gorev tanimlarinin detayli ve net bir sekilde tanimlanmasi, ilgili paydaslara duyurulmasi
biylk 6nem tasimaktadir. Bu amacla, birlikte calisilacak farkli hizmet saglayici ile, gerceklestirilecek
bakim/onarim ve modernizasyon faaliyetlerinin kapsamini, bu faaliyetler ile ilgili hizmet seviyelerini, bakim
yontemini (parca dahil/haric, gerektiginde personel destedi, 7x24 / 5x8 destek, yerinde destek / uzaktan
destek, vb.) ve bakim/onarim ve modernizasyon faaliyetleri ile ilgili dier unsurlari iceren bir anlasma

yapilmasi onerilir.

Ulkemizde, Ozellikle hizmet saglayicilar ile gerceklestirilen uzun siireli anlasmalarin, ilerleyen yillar icinde
artabilecek parca ve bakim maliyetinin dnceden belirlenerek sabitlenmis olmasi sebebiyle belirli bir maliyet

avantaji olusturdugu gozlenmektedir.

2. YAPILACAK iSIN TANIMI

2.1. Sunucularin bakimlari planlandi mi?

Kurumlarin BT ekipleri icerisinde, genellikle sunucularin isletimi, kontrold ve bakimi icin yetkin ve bilgili
personel bulunmaktadir. Sunucu bakimlarinda bu tir personelden yararlanilmasi onerilmektedir. Ancak
sunucu konusunda yetkin ve bilgili personel kurum biinyesinde mevcut degil ise Uretici firma ya da baska

bir hizmet saglayici firmadan destek alinmasi tavsiye edilir.
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Sunucu bakimlarinda, 6zellikle sunucu tzerinde yer alan ve veriyi depolama islevi géren disk birimlerinin
(hard disk) bakim ve kontrolleri 6nemlidir. Glinimizde, bircok model sunucu tizerinde bulunan ikaz isiklari,
disk birimlerinin ariza durumlarini belli etmektedir. Genellikle kirmizi/turuncu renkli bir isik disk biriminde
yasanan bir arizayi ifade etmektedir. Bu tir durumlarda, herhangi bir veri kaybi ve/veya hizmet kesintisi
yasanmamasiicin hizli bir sekilde ilgili disk biriminin degistirilmesi gerekmektedir. Bakim yonteminin sekline
gdre ( parca dahil / haric, 7x24/5x8 destek, yerinde/uzaktan destek vb. ] disk birimi degisimi gerceklestirilir.
Sunucu tzerinde yer alan her bir bilesen (Ana kart, islemci, bellek (RAM), ekran karti, ag kartlari, Host Bus
Adaptor (HBA] karti, RAID karti, vb.) 6nemlidir. Bu bilesenlerden herhangi birinin arizalanmasi, sunucunun
kesintiye ugramasina neden olabilir. Bu durumu engellemek icin 6nceden belirlenmis araliklarla sunuculara

bakim yapilmasi ve tim bilesenlerin (iretici firma tarafindan belirtilen bicimde) kontrol edilmesi onerilir.

Bu bakim ve kontrollerin bir kismi icin yonetim yazilimlarindan yararlanilabilir. Sunucu tzerinde kurulu
isletim sistemi icerisinde yer alan aygit yoneticisi yazilimi ya da farkli firmalarinin 6zel gelistirmis olduklari
bakim programlari ile cesitli kontroller yapilabilir. Her giin sistem odasina giris yapip hangi sunucunun hata
vermis oldugunu ya da bozulmus oldugunu goz ile kontrol etmek yerine, SNMP protokolini destekleyen
cihazlarin merkezi bir izleme ve yonetim yaziimi Uzerinden kontrol edilmesi, herhangi bir arizanin
veya supheli durumun olusmasi halinde yetkili personele e-mail yoluyla bilgilendirme yapabilecek bir

mekanizmanin kurulmasi tavsiye edilir.

Fiziksel olarak da sunucularin bakimini saglamak onemlidir. Sunucularin olabildigince tozda korunmasi
saglanmall, ici acilabilen sunucularin belirli araliklar ile acilarak sunucu icindeki tozun, 6zel bir toz emici
(kompresor) yardimiyla alinmasi énerilmektedir. Ozellikle sunucu iizerinde yer alan eneriji/giic saglayicilarin,
(islemci ve ekran karti tzerinde yer alan) fanlarin ve ana kart izerindeki tozlarin arindirilmasi 6nemlidir.
Mimkinse belirli araliklar ile sunucu icerisinde yer alan ana kartin gozle muayene edilmesi saglanmalidir.
Herhangi bir olumsuz durumun gézlenmesi durumunda (sisen kondansatdér, oksitlenen bilesen, yanan devre,
vb.) ilgili bilesen veya kart degistirilmelidir. CD/DVD/Blu-ray okuyucuya sahip sunucular da, bu okuyucunun
da belirli araliklar ile kontrol edilmesi, temizlik kiti yardimi ile sensor temizliginin gerceklestirilmesi

saglanmalidir.

Sunucu Uzerinde calisan yazilimlar, uygulamalar sunucu performansini, glivenligini direk olarak etkiler. Bu

ylzden sunucu tzerinde calisan yazilimlardan, uygulamalardan bagimsiz gorilmemelidir. Sunucu Uzerinde:
e Givenilir bir anti-virlis programi kurulmali ve belirli araliklar ile tarama yapilmalidir. Sunucu lzerinde
calismakta olan yaziimlar/uygulamalar viriislerden arindiritmalidir.
e Sunucular iizerinde gerekli gereksiz bircok servis calismaktadir. DNS Servisi (Domain isim Servisi),
Dosya Sunucusu ve Paylastirma Servisi (Dosya Sistemi, Kota ve Klasor yetkilendirme, Paylastirma),
DHCP Sunucusu (Otomatik IP adresi tiretme ve sunma), Terminal Sunucusu (Uzak Masalisti Baglanti
Servisi), Yonlendirme ve Uzaktan Erisim Servisi (VPN ve Dial-up Kurulum ve Yapilandirma Servisi), IS

(Web sitesi Yayinlama Servisi), Hyper-V Manager (Sanallastirma Servisi) bunlardan sadece bir kacidir.
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Sunucu Uzerinde calisan servisler kontrol edilmeli, gerekli olmayan servisler kapatilmalidir.

e Sunucular tzerinde bulunan uygulama programlart ile isletim sistemi lisans durumlari kontrol edilmeli,
gerekirse lisanslar yenilenmelidir.

e Sunucular lzerinde calismakta olan gereksiz yazilimlar/programlar kaldirilmali, sunucu tizerinde yer

kaplamasi, kaynak kullanmasi onlenmelidir.

2.2. Ag ve giivenlik cihazlari bakimi diisiiniildii mii?
Sunucularin ve istemcilerin saglikli ve glivenli bir bicimde iletisim kurabilmesi icin ag ve giivenlik altyapisi
son derece cok onemlidir. A altyapisini olusturan yénlendirici (router), anahtar (switch] bilesenler ile birlikte

fiziksel anlamda veri iletiminin gerceklestirilmesini saglayan kablolama tarafina da 6nem verilmelidir.

Veri iletimi icin kullanilan kablolarin kirilmasi, bikilmesi, uclarinin dizglin bir sekilde cakilmamis
(yerlestirilmemis) olmasi ve elektromanyetik alanlara (enerji kablolarina) yakin yerlerden geciyor olmasi
iletisim kalitesini disiiren hatta iletisimi engelleyen sebeplerin basinda gelir. Bu nedenle belirli araliklarla
veriiletimiicin kullanilan kablolar lizerinde test ekipmanlari ile iletim testlerinin yapilmasi, elektromanyetik

alanlara maruz kalan kablolarini yeniden diizenlenmesi dnerilir.

Ag cihazlari icin saglanan enerji kalitesi ve elektrik altyapisi da oldukca onemlidir. Toprak hatlarinin uygun
olup olmadigr incelenmeli, ag cihazlarina Uretici firma tarafindan belirlenen kosullara uygun bir bicimde

enerji saglanip saglanmadigi belirli araliklarla kontrol edilmelidir.

A§ cihazlari (yonlendirici, omurga ve kenar anahtarlar, vb.) mimkiinse merkezi bir yonetim yazilimi ile
anlik olarak izlenmeli, cihazlarda normal disi olaylarin [yogunluk, erisememe, ariza, vb.] meydana gelmesi
halinde, sorumlu kisi/ekip veya firmalarin bilgilendirilmesi, alarm mekanizmasi ile olusabilecek arizalara

zamaninda mudahale edilmesi saglanmalidir.

Kurum binyesinde kullanilmakta olan, kritik tim sunucularin, istemcilerin saglikli bir bicimde iletisim
kurup kurmadiklari izlenmeli, tim VPN, Remote Desktop, SSH, vb. uzak baglantilarin da belirli araliklar ile

test edilerek saglikli calistiklari kontrol edilmelidir.

Ag altyapisini olusturan tim aktif cihazlar ve bu cihazlarin tim ag baglantilari, SNMP protokolind kullanan

yonetim yazilimlari vasitasiyla anlik olarak gozlemlenebilmektedir.

2.3. Veri depolama linitesi var mi, varsa bakimi planlandi mi?
Gunumizde kurumlarin bircogu, sunucular Uzerinde yer alan disk birimleriyerine, 6zel olarak veri depolama
amaci ile olusturulmus sistemlerden yararlanmaktadir. Veri depolama lniteleri, verilerin saglikli bir sekilde

depolanmasi, erisimi ve yonetimi amaci ile olusturulmus merkezi saglayan sistemlerdir.
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Belli baslibilinen tiplerve bu tiplere iliskin bakim sirasinda dikkat edilmesi gerekenler asagida listelenmistir:
¢ DAS (Direct Attached Storage - Direk baglidepolamal): Tek bir sunucuya tahsis edilen depolama tnitesidir.
Sunucu icerisinde ya da sunucuya bagli bir bicimde yaninda bulunur. Genellikle SCSI harici bir kablo
ile baglidir. Ginimizde cok sik kullanilmamaktadir. Bu tarz bir depolama Uunitesine sahip kurumlarin,
depolama Unitesi bakimi sirasinda, Unite icerisinde yer alan diskler ile birlikte SCSI baglantilarini ve
kablolarini kontrol ettirmeleri dnerilir.

* NAS (Network Attached Storage - Ag tizerinden bagli depolamal: Ag tizerinde, diger tim bilesenlerden
bagimsiz bir bicimde calisan, dosya-tabanli disk erisim sistemleridir. Veri, dosyalar halinde ag lzerinden
tasinir ve SMB, CIFS, NFS, FTP, HTTP benzeri protokollerile depolama Unitesi lizerinde yer alan dosyalara
erisim saglanir. Bu tarz bir yapida, bilinen ag altyapisi kullanildigi icin, bakim sirasinda depolama unitesi
icerisinde yer alan disklerin yani sira, a§ baglanti (ethernet) karti kontrol, ag kablo baglantisi ve kablo
testlerinin yapilmasi gerekmektedir.

¢ SAN (Storage Area Network — Depolama Alan AGi): Kendine 6zel bir ag aracilig ile 6zel (HBA] kartlar
ve kablolar araciligr ile dogrudan sunucularin baglanabildigi, yiksek depolama kapasitesi ve hizli veri
erisimi sunan sistemlerdir. Bu tarz bir sistemde, depolama alan agini olusturan anahtarlar ve fiber
kablolar yiiksek onem arz etmektedir. Bakim sirasinda fiber test ekipmani ile kablolarin test edilmesi,

anahtarlarin saglikli bir bicimde calisip calismadiklarinin kontrol edilmesi yararli olacaktir.

2.4, Son kullanici donanimlari, istemci bilgisayarlar, yazicilar ve tarayicilarin bakimlari planlandi
mi1?

Kurum biinyesinde BT hizmetlerinden yararlanan, farkli yerlesimlerde bircok fazla kullanicr yer alabilir.
Bu kullanicilar tarafindan kullanilan istemci bilgisayarlar ile cevre birimlerinin sayilari cok yiiksek olabilir.
Bu durumda, kurum BT ekibinin sadece kendi kaynaklari ile istemci sistemleri ile ilgili her soruya cevap
vermeleri, her turld bakimi gerceklestirmeleri gliclesebilir. Bu noktada dis kaynak kullanimi disinilebilir.
Istemci bilgisayarlarin bakimlari, sunucu bakimlarina cok benzemektedir. Bakimlar sirasinda tiim bilgisayar
bilesenlerinin g6z 6niinde bulundurulmasi énemlidir. Ozellikle ana kart, enerji/giic initesi, islemci, bellek
ve disk en sik arizalanan bilesenlerdir. Bu tarz bilesenler icin yedek parca dahil periyodik bakim anlasmasi

yapilmasi distnilmelidir.

Yazicilar icin yedekte sarf malzeme bulundurulmasi disinilmeli, mekanik aksamlar belirli araliklarla
yaglanmali ve toz temizligine onem verilmelidir. Kullanim yogunluklarina gore periyodik bakim donemleri
belirlenmelidir. Yazici, tarayici, fotokopi cihazlari icin de yedek parca dahil periyodik bakim anlasmasi

yapilmasi onerilmektedir.

Bu tur cihazlar direk kullanicilar tarafindan kullanilmakta, calismamalari durumunda is verimliligini

olumsuz olarak etkileyebilmektedir. Bu nedenle, bu tiir bakimlar mesai saati disina planlanmalidir.
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2.5. Kesintisiz glic kaynagi (KGK) ve iklimlendirme sistemleri icin bakim planlandi mi?

Kurumlarda genel olarak, KGK islevinin yanlis anlasildigi, KGK ile jeneratorin birbirleriyle karistirildiklari
gozlenmektedir. Jenerator, asil enerji kaynaginin kesintiye ugramasi halinde kullanilabilecek ikincil/yedek
bir enerji kaynagi olarak kurumlara yardimci olurken, KGK'lar enerji/elektrik kesintilerinde, ikincil/yedek
enerji kaynagi devreye girene kadar sistemleri calisir tutabilmek, en koti olasilikla (ikincil/yedek enerji
kaynaginin devreye girmemesi durumunda, enerji/elektrik kesintisi sonrasi 5-10 dakika icinde acik dosyalari
kapatilmasi, saklanmasi veya acil islemleri tamamlanmasi icin kullaniclya zaman kazandirmak amaci ile

kullanilir.

KGK’lar icin en onemli bakim alani KGK lizerinde bulunan akiilerdir. Belirli araliklarla akdilerin kontrol
edilmesi ve test edilmesi gerekmektedir. Herhangi bir akiide ariza tespit edilmesi durumunda, arizali aki
degistirilmelidir. Akilerin 6mur streleri dolduktan sonra cok sik ariza yapabilir. Bu durumda da aki degisimi
disinulmelidir. Bu konuda uretici firmadan akdlerin periyodik degisim tarihleri 6grenilmeli ve degisimi bu

sireler icerisinde bakim kapsaminda saglanmalidir.

KGK'lar Uzerinde, sebeke elektrik altyapisindan kaynakli olarak, ana kartin ve inverter kartin yanmasi ve
kullanilamaz hale gelmesi s6z konusu olabilir. Bu durumun degerlendirilmesi, bu durumun kontrol altina

alinabilmesini saglayacak bir yontemin bakim anlasmasi icerisine eklenmesi tavsiye edilir.

Bakim sirasinda, KGK'nin genel temizligi yaptirilmali, cihaz icinde hava akisi ve fanlari kontrol edilmeli,
akulerin tek tek yuklu olcimu yapilmali, besleme kesilerek aku testi yaptirilmali, cihazin fonksiyonel testleri

yaptirilmali ve cihazin elektriksel baglantilari kontrol ettirilmelidir.

Kesintisiz glic kaynaklarina, lazer yazicilar, fotokopi makineleri, elektrikli isiticilar, soba, vantilator, klima
gibi cihazlar ya da aydinlatma cihazlari baglanmamalidir. Bu tir cihazlarin gerek kalkis akimlarinin fazla
olmasi, gerekse olusturduklari asiri yik nedeniyle ilk etapta ve KGK'nin i1sinmasina ya da ilk acilis sirasinda

zarar gormesine sebep olurlar.

iklimlendirme sistemleri olarak genellikle kurumlarin standart klimalar ve hassas kontrollii klimalar

kullandiklari gozlenmektedir.

Standart Klimalar (split ve salon tipi klimalar) giinlik kullamim icin gelistirilmis olup, stirekli calismaya
elverisli degildir. Strekli calistirilmalari durumunda ariza cikarma riskleri her zaman icin oldukca yiksektir.
Bu tiir klimalarin belirli araliklar ile dinlendirilmeleri (Orn; 5 saat calistirip, 1 saat dinlendirmek) gerekir.
Ancak sistem odalarinda/veri merkezlerinde boyle bir durum mumkin degildir. Ortamin istenen sicaklikta
kalabilmesi icin iklimlendirme sisteminin stirekli calismasi gerekebilir. Standart klimalari tasarimina aykiri

olacak sekilde siirekli calistirmak bu cihazlarda ciddi arizalara yol acmaktadir.
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Hassas kontrolld klimalarin kullanim alani ise sistem odalaridir. Bu sistemlerdeki hassasiyet kontroli
sayesinde, sistem odasi/veri merkezi icerisinde sicaklik artis ve azalislari kontrol altinda tutulabilir, istenen
ortam sicakligi saglanabilir. Ayrica hassas kontrolli klimalar sistem odasi/veri merkezi nem kontroliini
de belli bir oranda saglayacaktir. S6z konusu hassas kontrolli klimalari iki 6nemli kissimdan (evaporator -
ic Unite ve kondenser - dis (nite) olusur. Bu tir sistemlerde iki Unite arasinda sogutucu akiskan 6zelligi

saglayan gazlar kullanilir.

iklimlendirme sistemleri lizerinde dogru ve planli olarak belirli araliklar ile yapilan bakimlar iklimlendirme
sistemin daha verimli calismasina ve daha uzun omirli olmasina olanak saglar. Evaporator (ic tnite) ve
kondenserin (dis Unite), 6zel 1si esanjor deterjani ve basincli hava (ve/veya su) ile temizligi, elektrik tesisati,
V-otomat sigorta, voltaj ve akim degerlerinin kontroli, drenaj tavasi ve hattinin, hava filtrelerinin ve fanlarin

temizligi, kullanilan klima gaz kontrolleri bakim icin gerceklestirilebilecek faaliyetler arasindadir.

Kurum icerisinde yetkin ve bilgili personelin olmamasi durumunda, iklimlendirme sistemlerine iliskin
bakimlar icin Uretici veya yiklenici firmalardan uzman destegi alinmasi ve gerekli onarimlarin bu firmalara

yaptirilmasi tavsiye edilir.

2.6. Yangin algilama ve sondiirme sistemlerinin bakimlari diisiiniildii mii?

Yangin algilama ve sondiirme sistemlerinin bakimlari da uzmanlik gerektiren konulardan bir tanesidir.

Bakim kapsaminda dikkat edilecek hususlar ise soyledir;
¢ Yangin algilama ve ihbar sisteminde kullanila elektronik kartlar gozle ve elle muayene edilerek kontrol
saglanmalidir,
e Panele baglanan dedektorler ile siren ve telefon hatti baglantilarinin dogru yapilip yapilmadigi kontrol
edilmelidir. Telefon hattinin, sirenlerin, uyari isiklarinin, gosterge ekraninin dogru bicimde calistigina
iliskin kontrollerin yapilmasi gerekmektedir. Ayrica belirli araliklar ile kapsamli tatbikatlar dizenleyerek
gerek sistemin calisip calismadigi kontrol edilmelidir.
e Yangin algilama sensorleri Uzerinde toplanan tozlar; nemlendirilmis cam bezi ya da lens spreyi
kullanilarak temizlenebilir. Temizlik islerinde alkol de kullanilabilir. Sensérlerin ve digmelerin (butonlarin)
yuzeyleri yumusak bir bez ve saf alkolle silinerek temizlenebilir.
e Yangin algilama ve sondirme sistemlerinde, sistemi olusturan ekipmanlara enerji saglayan kaynak
arizalandiginda ve enerji kesildiginde piller ve bataryalar devreye girerek, gerekli enerjiyi saglarlar. Piller
ve bataryalar bazi bilesenler tarafindan kesinti disinda da kullanilabilir. Fakat pillerin ve bataryalarin
omurleri sinirlidir. Bu nedenle pil/batarya omirleri belirli araliklar ile dlciilmeli, gerekirse yenilenmeli
veya degistirilmelidir.
e Acil aydinlatma ve yonlendirme armatirleri, bir binada yangin, deprem vb. acil durumlarda insanlarin
cabuk ve dogru bicimde tahliye edilmesini saglayan en 6nemli unsurlardandir. Bu cihazlarin yerlerine
monte edilmeleri sonrasi her zaman calisir durumda olmalari saglanmalidir. Binadaki acil aydinlatma

armatdurlerinin bagli oldugu sigortayl ya da salteri indirmek suretiyle armatirlerin calisip calismadigi

Donanim / Altyapi Bakimi Rehberi

TUBITAK-BILGEM-YTE

kontrol edilmeli ve calismayan cihazlar, hemen bakim veya onarima gonderilmelidir. Yapilan bakim
islemlerini her armatire bir numara verilmek suretiyle tim test, bakim ve onarim islemlerini 6zel bir
kayit defterine kaydetmek, her zaman geriye doniik kontrol imkani saglayacaktir.

e Yangin algilama ve sondirme sistemlerinin bakimi/onarimi kapsaminda; gaz kontrold, nozillerin
kontroll, selenoidler ve cekvalflerin kontrold, kontrol panosu akusinin kontrolu ve gerekli durumlarda
bu unsurlarin degisimi gibi konulara 6nem verilmelidir.

e Gaz basinc gostergesinin disuk seviyede olmasi durumunda mutlaka gazyeniden doldurulmalidir. Belirli
araliklarla basinc tipleri kontrol edilmeli ve (en fazla on yilda bir) degistirilmelidir. Yangin séndirmek icin
kullanilan gazlarin da belli siirelerde degistirilmesi gerekir. Bu konuda ile ilgili Uretici firmaya mutlaka

danisilmalidir.

2.7. Yedek parca stogu bulundurulacak mi?

Kurum tarafindan kullanilmakta olan tim donanim ve altyapi bilesenlerinin saglikli bir bicimde, mimkin
olacak en az kesinti ile (hatta mimkinse kesinti olmaksizin) calismasi énemlidir. Kritik donanim ve altyapi
bilesenlerine iliskin arizalarda, bileseni incelemek ve bileseni tamir etmenin uzun siirecegi ve/veya pahali
olacagi durumlarda, arizali bileseni hizlica degistirmek gerekebilir. Boyle bir durumda, arizali bileseni
degistirebilecegimiz bir yedek parcayi hizli sekilde bulabilmek veya edinebilmek oldukca onemlidir. Bu
amacla, kurum biinyesinde 6nemli donanim ve altyapi bilesenlerinin belirlenmesi ve bu bilesenlere iliskin

yedek parcalarinin stokta tutulmasi onerilir.

Kurum icin kritik dneme sahip olan bu tir donanim ve altyapi bilesenleri icin kurum kendi biinyesinde bir
stok tutmali veya bakim/onarim kapsaminda, bakimi yapan firmanin gerekli durumlarda, hizli bir sekilde

yedek parca temin etmesi saglanmalidir.

2.8. Bakimi gerceklestiren personel nelere dikkat etmeli?

Donanim ve altyapi bilesenlerine iliskin bakimi gerceklestirecek personel, bakarak, duyarak, dokunarak ve
bazen de koklayarak (yanik durumlari, vb.) faaliyetlerini gerceklestirmeli, ayrica teknolojik ekipmanlardan
da yararlanmalidir (titresim dlcme, sicaklik kontroldi, akim degerleri alimi, vb.). Teknolojik ekipmanlardan
elde edilen degerler, eski degerler ile kontrol edilmelidir. Kontrol etme islemi profesyonel bir program ile ya

da elde, bilgisayarda hazirlanan formlar ile gerceklestirilebilir.
Herhangi bir bilesenin degisimi gerekiyorsa, kurum prosedirlerine uygun bir bicimde degisim faaliyeti
gerceklestirilmelidir. Degisimi gereken malzeme ile birlikte calisan diger malzemelerin degistirilme

gereksinimleri degerlendirilmelidir.

Gerceklestirilen bakim faaliyetlerinde temizlige 6nem vermek gereklidir. Temizlik gerek cevre, gerek calisan,

gerekse parca omri acisindan onemlidir.

Donanim / Altyapi Bakimi Rehberi




TUBITAK-BILGEM-YTE

Donanim ve altyapi bilesenleri tizerinde gerceklestirilecek bakim faaliyetlerinin mesai sonrasina (aksam,
gece, hafta sonu, vb.) planlanmasi ile olasi hizmet kesintileri yliksek oranda azaltilmis olur. Fakat mesai
saatleri disinda kurum personelinin calismasini saglamak, ekibi toplamak, malzemeleri hazirlamak veya
disaridan malzeme aldirmak; disariya yaptirilacak olan islerde firma bulmak zor ve sikintilidir. Bu saatlerde
gerceklestirilecek bakim faaliyetleri (fazla mesai, donanim maliyeti, vb.] daha masrafli olabilir. Bu nedenle
donanim ve altyapi bilesenlerinin bakim destegi ile ilgili anlasma hazirlanirken bu unsurlarin da goz éniinde

bulundurulmasi onerilmektedir.

3. 1S MODELI

3.1. Sistemlerinin bakimlarini kimler yapacak?

Donanim ve altyapi bilesenlerinin saglikli bir bicimde calisabilmesi, isletim sirasinda olusabilecek
aksakliklarin hizli ve kolay coziilebilmesi icin kurumun personel ihtiyaci g6z 6ntine alinmalidir. Donanim ve
altyapi bilesenlerine iliskin bakimlarin uzman kisiler tarafindan yapilmasi saglanmalidir. Kurum ici personel
yetkinliginin arttirilmasi gerekiyorsa alinacak egitimler planlanarak anlasma kapsamina eklenmelidir.
Sistem odasi/veri merkezi bakim/onarim faaliyetleri icin yeterli personel yoksa iretici veya yiklenici
firmalardan saglanacak egitimli, konusunda sertifika sahibi ve deneyimli personellerden destek alinmasi

tavsiye edilir.

3.2. Personel egitimi planlamasi yapildi mi1?

Personel yetkinliginin arttirilmasi icin egitimler planlanarak anlasma kapsamina eklenmelidir. Bu egitimler
donanim ve altyapi bilesenlerinin ve bu bilesenler ile ilgili yonetim araclarinin dogru bir bicimde kullanilmasi
ve ariza durumunda nasil bir yonerge izleneceginin bilinmesi acisindan fayda saglayacaktir. Ayni zamanda

sorunlara mudahale ve coziim suresini kisaltacaktir.

3.3. Bakim hizmeti verecek farkli firmalar degerlendirildi mi?
Donanim ve altyapi bilesenlerinin bakim faaliyetleri kapsaminda birlikte calisilacak firma (hizmet saglayici)
icin karar verilirken, asagidaki maddeler g6z dnline alinarak bir degerlendirme formu hazirlanabilir:
* ilgili alandaki pazar pay,
« ilgili teknolojiler konusunda standardizasyon belirlenmesine yapilan katkilari,
e Kurumsal sertifikasyon sahipligi,
e Sektordeki taninirlig,
e Arge’ye yaptigi yatirim orani,
* ilgili alanlardaki patent ve buluslari,
e Cozim gelistirme asamalarinda Universitelerle olan ortak calismalart,
e Cozimlerinin bilinirlik duzeyleri,
o Uretim merkezlerinin yayginligi ve lojistik, bayi, distribiitor ve kanal yapisinin yeterliligi,

* ilgili coziim ve projeyi stratejik olarak gériip gérmedikleri,
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e Kalite belgeleri ve hangi standartlarla uyumlu olduklarr,

e Sertifikali personel sayisi ve personelin nitelikleri,

e Yerlesik ofisi bulunup bulunmadigi ve yakin konumda calistirdigi personel sayisi,
e Faaliyete basladigi yil,

e Daha dnce yapilmis benzer projelerdeki referanslari,

» Referans projenin biyiikligl, karmasikligi, hangi noktalarda altyiiklenici veya dis kaynak kullandigi/
kullanacag,

e Referans listesinde yer alan kurumlardan gorus alinmasi,

e Servis aginin yayginlig,

e Teknik destek hizmeti slire ve sartlari,

e Teknik destek elemanlarinin yetkinligi ve uzmanlik sertifikalari,

e Cagri merkezi, yedek parca ve cagri takip sireclerinin bulunmasi,

e Kuruma yon gosterecek sekilde danismanlik hizmeti verebilmesi,

* ilgili alanlardaki kalite belgeleri

Uzun sirelive detayli projelerde birlikte calisilacak firmanin finansal durumunun proje siirecini ve kapsamini

belirlenen sire icinde yuruitebilecek yeterlikte olup olmadigi degerlendirilmelidir.

Kurum gerekli degerlendirmeleriyaptiktan sonra birden fazla hizmet veren firmalardan teklif talep etmelidir.
Tekliflerin iletilen sartnameye uygunlugu kontrol edilmeli ve Ureticilerin tekliflerinin sartnameyi birebir
karsilamasi saglanmalidir. Uretici ya da yiiklenici firmalarin hizmet sagladiklari iiriinlerin 6nerilen seviyede
guncel olmasina dikkat edilmelidir. Ayni rdn ve hizmeti veren firmalar arasinda karsilastirmalar yapilmali,

kaliteli hizmetin ve uygun bedelin saglandigi firma secilerek birlikte calisilma ortami olusturulmalidir.

3.4. Bakim hizmeti sunacak firmalarin sertifikasyonlari degerlendirildi mi?
Bakim konusunda hizmet alinacak hizmet saglayicinin, belirli standartlara uygun bir bicimde calisiyor

olmasi onerilir.

Hizmet saglayicida bulunmasi dncelik olan sertifikalar:
¢ [SO 9001 - Kalite Yonetimi Sistemi
¢ [SO 20000 - BT Hizmet Yonetimi Sistemi
¢ |SO 27001 - Bilgi Guvenligi Yonetim Sistemi
* IS0 22301 - is Siirekliligi Yonetim Sistemi

Hizmet saglayicida bulunmasi yarar saglayacak sertifikalar:
¢ |SO 14001 - Cevre Yonetimi
¢ |SO 10002 - Kurum Sikayetleri Yonetim Sistemi
* OHSAS 18001 - is Sagligi ve Giivenligi Yonetim Sistemi
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Oncelik Aciklamasi
4.1. Miidahale ve onarim siireleri belirlendi mi?
Donanim ve altyapi bakim sartnamesini hazirlanirken, kritik 6neme sahip donanim ve altyapi bilesenleriicin
.. .. . . - .. .. A . . Kurumda yer alan bir is biriminin BT hizmetinden yararlanamamasi ya da
muidahale ve onarim sireleri belirlenmelidir. Miidahale ve onarim sireleri, s6z konusu bilesenlerin ariza ] o ] ]

o . } . . - B o BT hizmetinin yavaslamasi (operasyonlarin kismen etkilenmesi ve
durumunda kurum icin olusturabilecekleri zarar, bilesenin yedeklilik durumu, vb. unsurlar degerlendirilerek durmasi), donanim veya altyapi bileseninin planlanan kapasiteyi ve/veya
kurum ihtiyaclarina gére tanimlanmalidir. performansi karsilayamamasi yiiziinden olusan durumlar bu oncelikte

degerlendirilir. Kritik oncelikteki olay kaydi, Major Olay olabilme ihtimaline
: : i IR “ : ‘e ; = ; ‘L Kritik karsi bir kez daha degerlendirilir. Bu degerlendirme sonucunda gerekirse
Olusabilecek arizalarin, etki ve aciliyet g6z ontinde bulundurarak dnceliklendirilmesi ve farkli ncelikler icin 7 9 - Budeg 9
Kritik Acil onceligine yukseltilir. Onceligi dedismemis, kritik oncelikli
hedef midahale ve ¢coziim siirelerinin belirlenmesi oldukca yaygin olarak kullanilan bir yontemdir. S g . y ’ 95 ’
’ ’ kayitlar icin, oncelikli miidahale ve kaynak atamasi yapilir. Sorun sirasinda
ve ¢6zim sonrasinda Kurum bilgilendirilir. Benzer bir durumun olusma
Ornegin, kurum tarafindan acilan cagrilarin onceliklendirilmesi asagidaki kriterler dogrultusunda ihtimaline karsi bir slire sistem izlemesi yapilir.
gerceklestirilebilir:
Bir grup kullaniciyi veya kurum tarafindan fazla kullanilmayan bir hizmeti
Etki etkileyecek durumlar bu oncelikte degerlendirilir. Kaynak atamasi ve
Normal zamanlandirma ilgili birimin is yikiine gore belirlenebilir. C6ziim sonrasi
EFKM bi Tek bi kullanicr bildirimi yapilir.
Tiim FKM ST | Tek bir kabinet e
bolimu bilesen
Cok Y Ort
[Gok Yaygini (Yaygin) o] (Dislk) Tek bir kullanici veya az kullanilan bir cok donanim veya altyapi bilesenini
etkileyecek kesintiler bu oncelikte degerlendirilir. Onceliklendirme
. yapilmaz. ilgili birimin is yiikiine gbre coziim calismasina baslanir. Is
1 - Cok Acil Dustk i
7 ylkinin yiksek olmasi durumlarinda daha sonra kontrol edilmek Uzere
- 2 — Acil ‘ bekletilebilir. Cozim sonrasi ek aksiyon alinmaz. Hatirlatma ya da kontrol
% amaclidir.
2 [3-Orta ‘
4 - Disik 4 . . . . . . ) ) .
Donanim ve altyapi bilesenlerine midahale ve onarim sireleri, bu odnceliklendirme dogrultusunda

belirlenebilir. Asagidaki tabloda bir 6rnek yer almaktadir.

SLA Hedef Miidahale Hedef Onarim Siiresi
Oncelik Aciklamasi
Kritik Acil Oncelikli Olay Miidahale | <= 15 dakika <= 30 dakika
Siresi
Kritik bir BT hizmetinin calismamasi, tamami ile durmasi, tim kurum
tarafindan kullanilamamasi bu dncelikte degerlendirilir. Bu dncelikteki L o . L )
Kritik Acil olaylar “Major Olay” olarak degerlendirilir, bu durumda “Majér Olay Acil Oncelikli Olay Miidahale Siiresi | <= 30 dakika <= 1 saat
Yonetim Talimatina” gore hareket edilir. )
Orta Oncelikli Olay Midahale Siiresi | <=1 saat <=2 saat
Diisiik Oncelikli Olay Miidahale <=2 saat <=4 saat
Siresi
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Belirlenen miidahale ve onarim siirelerinin (ve hizmet kalitesine iliskin diger maddelerin), farkli bir hizmet
saglayicidan hizmet alinmasi durumunda, hizmet saglayici ile gerceklestirilen sozlesmede olmasina 6zen

gosterilmelidir.

4.2. Hizmet sozlesmesi, gizlilik sozlesmesi ve gorev dagilimi yapildi mi?

Kurumun, donanim ve altyapi bakim faaliyetlerini farkli bir hizmet saglayicidan edinmesi durumunda, kurum
ile hizmet saglayici arasinda hizmetin verilecegi sire zarfinda uyulacak kurallarin ve hizmetin kapsaminin
belirlenmesi icin hizmet sozlesmesi yapilir. Hizmet saglayici tarafindan sunulacak tim bakim faaliyetlerine
iliskin detaylar bu sozlesmeye eklenmeli ve karsilikli gérev tanimlari ve sinirlarini net olarak belirlenmelidir.
Kurum bakim hizmetlerini alacagr hizmet saglayici ile bir gizlilik sozlesmesi yapmalidir. Gizlilik sozlesmesi
hem kurumun hem de hizmet saglayicinin haklarini belirleyen énemli bir s6zlesmedir. Gizli bilgi ifsa eden
tarafin kendisi, iscileri, subeleri ya da calisanlarinca, diger tarafin iscileri, subeleri ya da calisanlarina
aciklanan her turld fikir, bulus, is, yontem, ilerleme ve patent, telif hakki, marka, ticari sir ya da diger yasal
korumaya konu olanya da olmayan her tirlu yenilik; taraflarin arasindaki ticariiliski esnasinda 6grenecekleri
yazili veya sozlU tim ticari, mali, teknik bilgiler, taraflardan herhangi birinin digerine verdigi tim teklif ve/
veya talepler ve bunlarin icerikleri, nihai misteri bilgileri ve konusma bilgileri sir olarak kabul edilmelidir.

Bu gizli bilgileri taraflarin korumasi ve kesinlikle 3. sahislar ile paylasmamasi saglanmalidir.

Gorev ve sorumluluklar belirlenirken, kurum izerine diisen gorevler de degerlendirilmelidir. Ornegin KGK

sistemlerinin yonetimi ile ilgili sozlesme maddesinde asagidaki gibi bir ekleme olmasi beklenebilir.

Hizmet Saglayici Sorumluluklar
e Gerekliic ve dis temizliklerin yapilmasi,
e Belirlenen araliklar ile test ve kontrol islemlerinin gerceklestirilmesi,

e Gerekli KGK ayarlarinin yapilmasi

Kurum Sorumluluklari
e KGK sistemlerini etkileyebilecek calisma ve degisiklikler oncesi hizmet saglayicinin bilgilendirilmesi,

¢ KGK sisteminde yasanan arizanin giderilmesinden sonra ihtiyac duyulan kontrol ve testlerin yapilmasi,

Hizmet kalitesi ile ilgili madde iyi degerlendirilmeli ve servis seviyesi anlasmasi (SLA- Service Level
Agreement) maddelerinin sozlesmede olmasina o6zen gosterilmelidir. SLA sirelerine uyulmamasi
durumunda gerceklestirilecek faaliyetler belirlenmeli, sdzlesme icerisine cezai madde ekleyip eklememe
konusunda karar verilmelidir. Kurumun cezai madde hususunda yliksek oranlarile sartname hazirlamamasi
onerilmektedir. Bu durum ihaleye girecek hizmet saglayici sayisini azaltacagi gibi fiyat performans dengesini
de bozacaktir. Genel olarak hizmet saglayicilar toplam s6zlesme bedelinin %5 oraninda bir cezai maddeyi

kabul etmektedir.
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4.3. Ariza bildirim yontemi belirlendi mi?
Donanim ve altyapi bilesenlerinin bakim/onarim faaliyetlerinin farkli bir hizmet saglayici tarafindan
gerceklestirilmesi durumunda, hizmet saglayici ile gerceklestirilecek sozlesmeler icerisinde ariza bildirim

yontemi belirlenmelidir.

Genellikle hizmet saglayicilar, bir cagri merkezi Uzerinden telefon araciligi ile kendilerine arizalarin
bildirilmesini tercih etmektedirler. Ayrica e-mail ve (git gide azalmakta olsa da) faks ariza bildirimi icin
kullanilabilir. Bazi hizmet saglayicilar, bir web uygulamasi araciligi ile de kurumlarin ariza (ve taleplerini)

bildirmelerine imkan tanimaktadir.

Bakim/onarim faaliyetlerini yiriten hizmet saglayicinin, kurum tarafindan iletilen arizalara iliskin kayitlari
ve bu kayitlara iliskin durum bilgilerini kurum ile paylasabilecegi bir ortamin (web sitesi, uygulama, vb.)

saglanmasi, ariza faaliyetlerinin kontrold acisindan faydali olacaktir.

4.4. Bakim yonergeleri hazirlandi mi?

Donanim ve altyapi bilesenleri icin gerceklestirilecek bakim faaliyetleri planlanmali ve bu faaliyetlere iliskin
detaylar, yapilacaklar (kontrol listesi) bir yonerge icerisinde yazili hale getirilmelidir. Bakim faaliyetlerinin
planlanmasi ve kontrol listesinin olusturulmasi sirasinda, kurum icinde bu konuda bilgili ekiplerin veya

kurum disi uzman kaynaklarin bilgi ve birikimlerinden yararlanilmasi tavsiye edilir.

Donanim ve altyapi bilesenleri Uzerinde gerceklestirilecek rutin bakim faaliyetleri, bu faaliyetlerin
gerceklestirilme araliklari, faaliyetler sirasinda dikkat edilmesi gereken unsurlari, vb. iceren yonergeler,
bakimi gerceklestirecek uzmanin, bakim sirasinda neler yapacagini bilmesini ve bakim faaliyetlerinin

glvence altina alinmis olmasini saglayacaktir.

4.5. Bakim / onarim formlari saklaniyor mu?
Donanim ve altyapi bilesenleri tizerinden gerceklestirilen tim bakim/onarim ve modernizasyon faaliyetlerinin

kayit altina alinmasi saglanmalidir.

Faaliyeti gerceklestiren uzman tarafindan bir form veya elektronik ortamda bir kayit icerisine,
¢ Calisma baslangi¢/bitis tarihi,
e Calisma icerigi/kapsami,
e (Arizali bir durum so6z konusu ise) Bildirim tarihi,
e (Arizali bir durum s6z konusu ise) Miidahale tarihi/saati,
e (Arizali bir durum s6z konusu ise) Coziim tarihi/saati,
¢ (Arizali bir durum s6z konusu ise) Cézim yéntemi,
e [Kullanildi ise) Yedek parcalar

bilgileri yazilmali. Bu formun (veya elektronik kayit ciktisinin) kurum personeli ve uzman tarafindan
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imzalanmasi saglanmalidir. Bu formlar/kayitlar saklanmali, gerekli durumlarda kullanima hazir tutulmalidir.

Bakim sonucunda bir sonraki bakimda gerceklestirilmesi gerekli gorilen onleyici ve dizeltici faaliyetler

belirlenmeli, daha sonraki bakimlarda uygulanmasi saglanmalidir.
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