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1.1. Bilgi Giivenligi Danismaligi nedir?
SO 27001 BGYS kurulum calismalarinin yapilmasi veya mevcut sireclerin iyilestirilmesi, Fark Analizi,
Belgelendirme denetimi hazirligi, Sizma Testi, Sosyal Mihendislik Testi, Sistem Sikilastirma, Siber Givenlik,

vb. konularina iliskin danismanlik hizmetinin alinmasini kapsamaktadir.

1.2.1S0 27001 BGYS danismanlik hizmeti alinmasi planlaniyor ise;

1.2.1.1S0 27001 BGYS’nin kapsami belirlendi mi?

BGYS kapsaminin belirlenmesi, kurum ihtiyac duydugu danismanlik hizmetinin cercevesinin cizilmesi ve
maliyetlerin dogru belirlenmesi acisindan 6nemlidir. Alinacak danismanlik hizmetinin kapsami, danismanlik
hizmetinin kac adam/giin siireceginin belirlenmesinde de 6nem arz etmektedir. Bu yiizden danismanlik

hizmeti oncesinde, isin ilk adimi olarak kapsamin belirlenmesi gerekir.

Danismanlik hizmetinin mevcut siireclerin iyilestirilmesiicin miyoksa yeni bir sertifika alimiicin mi istendigi
net olarak belirlenmelidir. Hangi organizasyonel birimlerin BGYS'ne dahil edilip edilmeyecegi, mevcut
servis ve hizmetlerden hangilerinin yonetim sisteminin konusu olacagi, calismanin basindan belirlenmelidir.
Gerekli olmayan organizasyonlarin, personellerin, envanter ve siireclerin bu calismaya dahil edilmesi ek
maliyetlere sebep olacaktir. Bununyani sira, calisma kapsamina dahil edilecek kisilerin mesai saatlerinden

bu calismaya zaman ayirmasi gerektigi unutulmamalidir.

Kapsam belirlenirken asagidaki hususlara dikkat edilmelidir:
e Kapsama dahil edilecek organizasyonel birimlerin lokasyon bilgileri
e Kapsama dahil edilecek organizasyonel birimler
e Kapsama dahil edilecek personel sayisi
e ic ve dis taraflarin listesi
e BT envanter bilgileri

e Yasal zorunluluklar ve sozlesmeden dodan gereksinimler

1.2.2. BGYS kapsamli fark analizi calismasi talep ediliyor mu?

Fark analizi, BGYS icin danismanlik hizmeti alacak kurulusun hedefledigi konum ile su an bulundugu durum
arasindaki farkin ne oldugunun detayli olarak cikarildigi bir analizdir. Fark analizi yapilirken dnce kurumun
standardin ana maddelerini (4. Madde ile 10. Madde arasindaki maddeler) ne derecede saglandigr ile ilgili bir
degerlendirme yapilir. Daha detayli bir fark analizi icin bu uygunluk kontrolli standardin Ek-A'si icerisinde
bulunan 114 kontrol maddesi icin de yapilir. Bu tip detayli bir fark analizi adam/giin maliyetlerinin artmasina

sebep olabilir.

Bilgi Guvenligi Danismanligi Rehberi

Yapilan fark analizinin en blyik avantaji belirlenen kapsamdaki birimlerin standardin hangi maddesi

karsisinda ne kadar uygun oldugu ve standarda yiizde (%) olarak ne kadar uyum sagladigin gorilebilmesidir.

1.2.3. BGYS kapsamli sizma testi talep ediliyor mu?

BGYS calismasi neticesinde I1SO 27001 sertifikasi alinmasi gibi bir hedef var ise yilda en az 1 kez
kurumun kapsam icinde kalan envanterler icin bagimsiz bir firma tarafindan sizma testlerini yaptirmasi
gerekmektedir. Bu sizma testleri kapsaminda sosyal mihendislik testleri de dahil edilmesi kurum Bilgi
Guvenligi farkindaliginin olcilmesi acisindan faydali olacaktir. Sosyal Mihendislik calismasi kapsama ek

olarak eklenen bir calismadir.

Eger sertifika hedefiyok ise sizma testleri bir zorunluluk degildir, fakat giinimuzde yasanan siber saldirilarin
gerceklesmeden onlenebilmesi icin s6z konusu sistemlere yilda en az 1 kez sizma testlerinin uygulanarak

cikan aciklarin en kisa slirede kapatilmasi énerilmektedir.

1.2.4.1S0 27001 BGYS ic ve dis denetimi talep ediliyor mu?

Kurumun gecerliligi devam eden ISO 27001 BGYS sertifikasi varsa veya danismanlik hizmetinin sonunda
sertifika hedefleniyorsa hizmet kapsamina ic denetimde dahil edilebilir. ic denetimin danismanlik hizmeti
veren danisman disinda ki baska bir kisi veya kisiler tarafindan yapilmasina dikkat edilmelidir. 1SO 27001

BGYS kapsaminin icerigine gore ic denetim yapilacak giin ve danisman sayisi degisiklik gosterebilir.

Anahtar teslim projelerde danismanlik hizmetine dis denetim firmasiyla koordinasyonun saglanmasi, dis
denetim hizmetin maliyetinin karsilanmasi gibi konularda dahil edilebilmektedir. Bu ihtiyaclar énceden

belirlenerek danismanlik hizmeti kapsaminda degerlendirilebilir.

1.3. Sizma testi hizmeti alinmasi planliyor ise;

1.3.1. Sizma testi yapilmasi gereken sistemler belirlendi mi?
Sizma testi calismasi dncesinde testin kapsami net olarak belirlenmelidir. Etkilenecek ic ve dis taraflarin
gereklilikler listesinin cikarilmasi, etkilenecek altyapilarin  kritiklik seviyelerinin tespit edilmesi
gerekmektedir. Kapsam belirlenirken asagidaki sayilar netlestirilmeli ve danisman ile sizma testinin
sistemleri etkilemeyecegi bir zaman diliminde proje takvimi icin anlasilmalidir.

» Kurumun ag yapisi (intranet/internet/DMZ) ve bilesenleri;

e Son kullanici cihazi sayisi

e Sunucu sayisl

e Ag cihazi sayisi

e Veri tabani sayisi ve cesitleri

* Kablosuz ag sayisi (SSID)
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1.3.2. Sizma testi yapilmasi gereken kurumsal uygulamalar belirlendi mi?

Sizma testi kapsam calismalari sirasinda dikkate alinmasi gereken bir diger konu da kurum web sitelerinin,
kuruma ozel gelistirilmis ya da satin alinmis uygulamalarin sizma testine dahil edilip edilmeyecegine
karar verilmesidir. Bu uygulamalarin sizma testlerinin internet lzerinden mi yoksa intranet Uzerinden mi

yapilacagi testin planlama asamasinda belirlenmelidir.

1.3.3. Kaynak kod analizi talep ediliyor mu?

Kod glvenligine yonelik testler ayri bir kapsam olusturmakta ve bu testler icin ayrica maliyet calismasi
yapilmaktadir. Kod zafiyetlerinin tespit edilmesi siber saldirilarin hayata gecmeden dnlenebilmesi acisindan
faydalidir. Analizin planlama asamasinda kaynak kodun hangi dilde gelistirildi ve kod satir sayisi bilgileri

belirlenmelidir.

1.3.4. Sosyal Miihendislik testi talep ediliyor mu?

Sosyal mihendislik testlerinde kurum personeline cesitli iletisim yollariyla (telefon, e-posta vb.) erisilerek,
ikna ve kandirma yontemleriyle personelden kritik ve kurumsal bilgiler elde edilmeye calisilir. Sosyal
Mihendislik testleri 6ncesinde hangi iletisim kanali (telefon, e-posta vb.) kullanilacag, olasi senaryolarin
neler olacagi ve hangi kullanici profiline uygulanacagi kurum ile danisman ortak karar verilmelidir. Gercek

kisi ve kurum isimleri kontrolli ve izin alarak kullanilmalidir.

1.3.5. Tespit edilen acikliklarin kapatilmasi icin ek bir hizmet alinmasi planlaniyor mu?

Sizma testinin sonuc raporu bu hizmetin kapsamini belirlemekte yardimci olacaktir. Test sonrasi raporda
yazilacak olan teknik aciklarin detaylari, aciklari kapatacak personeller tarafindan net anlasilamayabilir. Bu
ylzden testi yapan kisilerin aciklari kapatacak kisilere birebir egitim vermeleri ya da teknik destek almalari

ihtiyaci dogabilir.

1.3.6. Dogrulama testi talep ediliyor mu?

Sizma testi sonucunda bulunan acikliklar kurum tarafindan kapatildiktan sonra bu acikliklarin ne oranda
kapatildigina dair bir dogrulama testi yapilabilir. Dogrulama testi ile kurumun sizma testi sonrasinda
bulunana acikliklari ne oranda kapattigi analiz edilir. Acikliklari kapatan taraf ile dogruluma testini yapan

tarafin farkli olmasi onerilir.

1.4. Danismanlik hizmeti kapsaminda egitim talep ediliyor mu?
Danismanlik hizmetinin icerigine gore ihtiyac duyulan egitim konularinin ve egitim alacak personel
sayilarinin belirlenmesi biitcenin dogru planlanmasi acisindan 6nemlidir. Egitimin dogru planlanmasi icin;
e Egitim talep edilen konular
e Egitim sonunda sertifika hedefi
e Personel sayisi

e Egitim yontemi (sinif egitimi, e-egitim vb.)
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e Egitim glin sayisi
e Egitim lokasyonu (kurum, egitim merkezi vb.)

gibi kriterler goz oniinde bulundurulmatidir.

2.1.150 27001 BGYS’nin ydnetimi icin bir {iriin / yazilim kullanilmasi planlaniyor mu?

ISO 27001 BGYS geregi yapilmasi gereken risk analizinin bir uygulama araciligi ile yapilmasi kurumun
risklerinin saglikli bir sekilde yonetilebilmesi icin faydalidir. Microsoft Office uygulamalari tzerinden
yapilacak risk analizinin versiyon takibinin zor olmasi ve risk sayisina gore cok uzun dokiimanlarin bir siire
sonra anlasilamaz olmasi durumu s6z konusudur. Yonetim sistemi icerisinde trin kullanimi gerektiren
temel konu risk analizidir, bu kapsamda Uriin/yaziim satin alimi yapilacaksa kullanici sayisina gore lisans
Ucretleri, bakim anlasmalarinin Ucretleri 6grenilmelidir. Lisans ucretlerine karar verilirken bu sistemi kac
kullanicinin kullanacagi dikkate alinmalidir. Paket bir Griin alinacak ise bu trlin hayata gecirilecegi zaman
bir hizmet kesintisi yasanmamasi icin gerekli takvim planlamasi yapilmali, sistem kaynagi ihtiyaclari (cpu,

ram, harddisk) ve bu ihtiyaclari kurumun nasil karsilayacagi belirlenmelidir.

2.2. BGYS'nin siirekliliginin saglanmasi calismalarinin kurum personeli tarafindan yapilmasi
planlandi mi1?

Kurumun kapsam dahilindeki tim siireclerinde BGYS gereksinimlerinin uygulayabilmesi, sirekliliginin
saglayabilmesi ve siirekli olarak iyilestirebilmesi icin bu siireclerin kurum personeli tarafindan yiritilmesi
onemlidir. Bu sebeple danismanlik hizmeti alinmadan once kurum icerisindeki BGYS'den sorumlu olacak
kisilerin belirlenmesi ve bu kisiler icin gerekli egitimlerin planlanmasi faydali olacaktir. BGYS sorumlulari
icin oncelikli olarak ISO 27001 Bas Denetci sertifika egitimleri planlanmasi tavsiye edilir. Egitimlerin BGYS
kurulumu oncesinde alinmasi, personelin hem danisman tecribesinden yararlanmasi hem de pratik

edinmesi acisindan yarar saglayacaktir.

3.1. Danisman firmanin kurumsalligi ve sektordeki itibari degerlendirildi mi?
Danisman firmaya karar verilirken asagidaki maddeler g6z onine alinarak bir degerlendirme formu

hazirlanabilir.

Danisman Firmanin;
e Sektordeki taninirlig
e Akreditasyonlari
e Kalite belgeleri ve hangi standartlarla uyumlu olduklari

¢ Sertifikali personel sayisi ve personelin nitelikleri
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e Yerlesik ofisi bulunup bulunmadigi ve yakin konumda calistirdigi personel sayisi
e Faaliyete basladigi yil
e Daha once yapmis oldugu benzer danismanlik projelerindeki referanslari
- Referans projenin buytkligi, karmasikligl, hangi noktalarda dis kaynak kullandigi/kullanacagi

- Referans listesinde yer alan kurumlardan goris alinmasi

3.2. Danismanlarin proje referanslari ve mesleki tecriibeleri degerlendirildi mi?

Danismanin tecriibesini incelemek icin asagidaki konular hakkinda firmadan bilgi istenmelidir.

Danismanin:
e Pratik is tecribesi
e Yonetim tecribesi
o Kalite yonetim tecribesi

e Kalite yonetim sistemi tetkik tecribesi

Danisman 15027001 Bas Uygulayici (Lead Implementer], IS0 27001 Bas Denetci(Lead Auditor] vb. sertifikalara
sahip olmasi tercih sebebi olmalidir. Yonetim sisteminin uygulanacagl organizasyonda her seviyedeki
ilgili kisiler ile iletisim kurabilecek, onlarin aktif olarak kalite yonetim sisteminin gerceklestirilmesine
katilmalarini saglayacak iletisime sahip bir danisman profili tercih edilmelidir. Danismanin referans olarak

sundugu firmalar ile gorusdulerek fikir alinmalidir.

4.1. BGYS kapsaminda yapilan fark analizi sonuclari talep edildi mi?
Bu raporda BGYS kurulum calismasindan dnce yapilan ve standarda uyumluluk diizeyini gosteren fark analizi
sonuclari talep edilmelidir. Boylelikle kurum, yapilacak BGYS calismalariyla standardin hangi maddelerine

uyumluluk sagladigini bu rapor sonuclariyla karsilastirarak takip edebilir.

4.2. BGYS kapsaminda hazirlanan dokiimanlar listesi talep edildi mi?
BGYS calismalari kapsaminda hazirlanan tim dokimanlarin listesi talep edilmelidir. Boylelikle kurumun
mevcut dokiimantasyonu haricinde olusturulan dokiimanlar bu listeden izlenebilir. Bu dokiimanlar;

e Varlik listesi

¢ Risk degerlendirme ve isleme plani

e Bilgi guvenligi politikasi ve diger alt politikalar

e Prosedrler

e Formlar

e Talimatlar
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4.3. Sizma Testi / Sosyal Miihendislik testi raporu talep edildi mi?

Buraporda, sizma testi calismasi kapsaminda gerceklestirilen tim faaliyet ve sonuclari, tespit ettigi bulgulari,
bu bulgularin risk seviyeleri, bulgu kanitlari ve cozim onerileri bulunmalidir. Rapor iki farkli format olacak
sekilde hazirlanmalidir, bir tanesi yoneticilere yonelik olarak hazirlanmis olan 6zet rapor olmalidir, digeri
de teknik tim detaylari iceren teknik calisanlara 6zel okunabilir ve anlasilir bir rapor olmalidir. Kurumun

guveligi acisindan raporlarin kuruma sifreli bir sekilde iletilmesi gereklidir.
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