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1. KAPSAM VE AMAC

1.1. Veri Merkezi Hizmeti nedir?

Kurumun kendi veri merkezini kurmasi yerine bu hizmetin disaridan alinmasini kapsamaktadir.
1.2. Genel bilgilendirme

1.2.1. Veri merkezi hizmet modelleri nelerdir?

Ginlimuizde modern veri merkezlerinde bircok farkli hizmet sunulmaktadir. Bu hizmetler arasinda en cok

one cikanlar asagida 6zetlenmektedir:
e Yer paylasimi (Co-Location]: Kurum tarafindan kullanilmakta olan BT sistemlerinin ya da yeni alinacak
donanimlarin, bir veri merkezinde calisabilmesi icin gerekli yerin saglanmasi (temel altyapi olanaklart ile
birlikte) ve istege bagli olarak yonetim desteginin saglanmasi hizmetidir. Bu hizmet modelinde kuruma
ait donanimlar veri merkezi hizmet saglayici tarafindan tasarlanan ve altyapi planlamasi yapilan veri
merkezinde barindirilir. Veri merkezi hizmet saglayici bu kapsamda elektrik, sogutma, yangin sondiirme,
ag altyapisi, fiziksel guvenlik, yonetim destegi gibi yardimci hizmetleri kuruma sunar.
e Altyapi Hizmeti / Barindirma (Hosting): Kurum tarafindan kullanilmakta olan yazilim, veri ve
uygulamalarin, veri merkezinde bulunan sunucular, veri depolama birimleri ve ag altyapisi lzerinde
calistirilmasi hizmetidir. Bu hizmet modelinde tim donanim veri merkezi hizmet saglayiciya aittir. Hizmet
saglayici kurumun kullanacagi isletim sistemi, uygulama, veri tabani gibi st seviye katmanlara karismaz.
e Platform Hizmeti: Veri merkezi hizmet saglayici, paylasimli ya da kuruma ozel bir altyapida kurumun
ihtiyaclari dogrultusunda, isletim sistemi, veri tabani, uygulama katmanlarinda hizmet sunar.
Yukarida 6zetlenen hizmetler disinda bir 2cok veri merkezi hizmet saglayici, depolama ve yedekleme, is
surekliligi ve felaket kurtarma, bulut bilisim, bilgi givenligi, veri ambari, vb. farkli hizmetleri vermekte,
konfiglrasyon yonetimi, performans yonetimi, kullanici yonetimi, log yonetimi gibi destek hizmetlerini de

sunmaktadir.

Veri merkezi hizmet almayl distinen kurum, ihtiyaclarini net bir bicimde tanimlamali ve bu
ihtiyaclar dogrultusunda, kapsam ve hizmet seviye gereksinimlerini belirlemelidir. Modeller ayri ayri

degerlendirilebilecedi gibi farkli modeller birlikte de talep edilebilir.

Ornegin kurum, hizmet saglayicidan sahip oldugu donanim envanterini barindiracak yer talebinde
bulunabilecegi gibi, 7/24 izleme, yedekleme yonetimi, donanim yonetimi, sanallastirma yonetimi, isletim

sistemi yonetimi, veri tabani yonetimi vb. ilave hizmet isteklerinde de bulunabilir.
1.2.2. Neden veri merkezi hizmetleri kullanilir?

Kurumlarin kendi veri merkezlerini kurup yonetmeleri yerine, bir veri merkezi hizmet saglayicidan hizmet

almayi tercih ettikleri gozlenmektedir. Kurumlarin, veri merkezi hizmeti kullanim nedenlerini asagidaki
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arasinda asagidaki nedenleri saymak mimkdinddr:
e |s Yiikiiniin Artmasi: Kurumlar tarafindan kullanilan uygulamalarin sayisi ve cesitliligi giin gectikce
artmakta ve bu durum beraberinde BT lzerine ek bir yonetim yuku getirmektedir. Kurum veri merkezi
hizmetini bir hizmet saglayicidan alarak bu yiku azaltabilmekte, kurum ihtiyaclarina uygun BT cozimleri
gelistirme ve devreye alma gibi faaliyetler icin daha cok kaynak/vakit yaratabilmektedir.
e Personel Yetkinligi: Veri merkezi hizmet saglayicilari sagladiklari altyapinin yonetimi icin kadrolarinda
yetkin ve deneyimli personel bulundurmaktadir. Tecriibeli ve kalifiye personel yasanabilecek sorunlara
daha hizli ve etkin ¢ozim saglayabilmektedir. Kurumun benzeri bir altyapiyr kendi tedarik etmesi ve
yonetmesi durumunda, yetkin personel bulundurmak kurumun sorumlulugunda olacaktir.
e Veri Guvenligi: Veri merkezi alacak kurum ile veri merkezi hizmet saglayici arasinda bir gizlilik
sozlesmesi (NDA) imzalanir. Veri merkezi hizmet saglayici bu gizlilik sézlesmesi icerisinde yer alan
guvenlik gereksinimlerini saglamakla yikumludir. Bircok veri merkezi hizmet saglayici, veri ve bilgi
glvenligi konusunda standartlarin (6zellikle ISO 27001 standardinin) gerektirdigi kosullari saglamakta ve
ilgili sertifikasyonu edinmektedir. Bu siirecte veri merkezi hizmet saglayici gerek uluslararasi sertifika
denetcileri, gerekse yerel denetci kurumlar tarafindan denetlenmektedir.
Bu konuda veri merkezi hizmet saglayici tarafindan alinabilecek bircok dnlem bulunur. Fiziksel bir
miudahale gereken donanimlara erisen personelin veri merkezine girisinde ve cikisinda islak imzali belge
teslim almak, giriste, ziyaret sirasinda ve cikista kamera kaydi almak; uzaktan erisim gerektiginde ise
personelin erisimiicin gerekli yonetici sifrelerini her seferinde degistiren uygulamalar, erisen personelin
kamera ile yapmis olduklari degisiklerin degisiklik yonergelerine uygun yapilmasi bu onlemlere ornek
olarak verilebilir.
e Kurumsal Teknoloji Uriinleri: Kurumlar ancak ihtiyaclari seviyesinde yatirim yapabilirken, kaliteli bir
veri merkezi hizmeti saglayan firmalar, musterilerinin ihtiyaclarina cevap verebilmek icin olabildigince
Ust seviyede/kalitede uygulama ve donanim kullanmaya gayret eder ve bu altyapilari hizmet olarak
saglayabilirler. Ornedin kurum, ihtiyacina yonelik temel bir servis masasi uygulamasina yatirim
yapabilirken, veri merkezi hizmet saglayici bircok kuruma kaliteli bir hizmet sunabilmek icin uluslararasi
standartlara uygun bir tGrline yatirim yapmayi tercih eder.
e Siirekli Destek Hizmeti: Kurumlar mevcut hizmetin sirekliligini saglamak icin kisitli kadrolari icerisinde
belirli bir nobet planlamasi yapmak zorunda kalabilirler. Bu personelin ertesi giin icin izinli olmasina
veya dusik performans ile calismasina neden olmaktadir. Tatil glinleri ve gece belirli saatlerde ise yetkin
personele erisim ve destek problemleri yasanabilmektedir. Kurumda calisan personelin izin, hastalik,
isten ayrilma, dogum izni gibi nedenler ile uzun sireli calisamamasi gibi durumlarda hizmet sirekliligi
etkilenebilmektedir.
e Veri merkezi hizmet saglayicilar, saglanan hizmet dogrultusunda genellikle 7/24 esasina gére calistiklar
icin, yetkin personel barindirmaktadirlar. Yetkin personele surekli olarak erisim mimkdin olabilmektedir.
e Disiik Maliyetleri: Veri merkezi hizmeti sunan firmanin/kurumun, yiiksek miktarda toplu alim
yapmasi ve bu kaynaklari paylasimli olarak bircok farkli kuruma sunmasi nedeniyle donanim ve yazilim

maliyetleri daha uygun olmaktadir. Ayni durum personel icin de gecerlidir. Ornegin, Microsoft platformu
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konumlandirilan bir personel sadece kurumun altyapisina hizmet vermesinden dolayr kurum icin direk
bir maliyetken hizmet saglayicilari ayni degerde bir personeli birden fazla kurumda kullanilabilmekte, bu
durum maliyet avantaji saglamaktadir.

e Silrec ve Sertifikasyon: Veri merkezi hizmet saglayicilari, belirli yasal gereksinimler nedeniyle cesitli
standartlara ve cercevelere (PCI-DSS, COBIT, ITIL, IS0 20000, IS0 27001, IS0 22301, vb.) uyumlu bir sekilde
calismakla yukimludir. Bu ylzden bircok veri merkezi hizmet saglayicida, bu standartlarin gerektirdigi
sirecler tanimlanmis ve uygulanmaktadir. Kurumlarin bu sertifikalara uygun bir bilgi teknolojileri

altyapisi olusturmasi zaman istemekte ve maliyet olusturmaktadir.

2. YAPILACAK iSiN TANIMI

2.1. Hizmet kapsami belirlendi mi?
Veri merkezi hizmet saglayicidan alinacak hizmetlerin net bir bicimde belirlenmesi ve dnem derecesine gore

siniflandirilmasi onemli bir husustur.

Kurum oncelikle mevcut BT varlik envanterine (donanim/yazilim) ve mevcut BT ekibinin yetkinliklerine
hakim olmalidir. Hangi hizmetleri mevcut ekibi ile kendi yerlesiminde yiiriitecegine, hangi hizmetler icin veri
merkezi hizmet saglayicidan yararlanacagina karar vermelidir. Veri merkezi hizmet saglayiciya devredilecek
olan hizmetlerin belirlenmesi sirasinda:

e Hizmet devrinin BT lizerindeki yliki azaltiyor olmasi,

e Hizmete iliskin yonetimsel islemlerin rutin, tekrarlanabilir olmasi,

e Hizmet performans kriterleri tanimlanabilir, 6lcilebilir olmasi,

e Hizmet yonetiminin (kurumda sahip olunmayan] bilgi birikim gerektiriyor olmasi,

gibi kistaslar de@erlendirilebilir.

Ornegin yonetimi belirli bilgi birikimi gerektiren mesajlasma, web, veri tabani gibi hizmetleri (ve/veya bu
hizmetleri olusturan altyapilari) hizmet olarak almak BT ekibinde is yiki hafiflemesini, (hizmet kalitesinin

saglanmasi sartiyla) kurumda personel memnuniyetini saglayacaktir.

isletim sistemi yonetimi, sanallastirma altyapisi yénetimi, yedekleme yonetimi gibi destek hizmetleri de veri
merkezi hizmet saglayici tarafindan saglanabilmektedir. Bu tarz hizmetler her ne kadar rutin ve basit isler

olarak gortlse de, BT ekibi Gzerinde belirli bir is yukd olusturur.

Bazi hizmetler ise mesai mefhumu olmayan hizmetlerdir. Kurum, istenilen kalitede hizmeti saglayabilmek,
yasanabilecek her hangi bir problemde uzaktan veya merkezden eriserek miidahale edebilmek icin strekli
(haftanin 7 glind, 24 saat) personel konumlandirmak, vardiya usulli bu personelin calismasini saglamak
zorunda kalmaktadir. 7/24 izleme/destek, log ydnetimi, vb. hizmetler bu tiir hizmetlere rnek gosterilebilir.

Veri merkezi hizmet saglayicilar, bu hizmetleri saglayacak personel ile birlikte, bu hizmetleri yonetmek icin
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gereken yazilimlari da daha ekonomik bedellere saglayabilmektedir.

Kurum is birimleri tarafindan kullanilan kritik is slireclerini destekleyen hizmetlerin bir veri merkezi hizmet
saglayiciya devri konusundais birimlerinin de fikrinin alinmasi gerekir. Ozellikle kurum tarafindan gelistirilen
yazilimlarin, kullanilan kritik verinin farkli bir veri merkezine tasinmasi éncesi risklerin belirlenmis ve is

birimleri ile paylasilmis, ilgili onlemlerin alinmis olmasi saglanmalidir.

Veri merkezi hizmet saglayiciya devredilecek hizmetlere iliskin her iki tarafin (kurum ve veri merkezi hizmet
saglayici) gorev tanimlarinin detayli ve net bir sekilde tanimlanmasi, ilgili paydaslara duyurulmasi biyiik

onem tasimaktadir.

2.2. Hizmet alinacak saglayicilarin degerlendirmesi yapildi mi?
Alinacak hizmet kapsami belirlendikten sonra, veri merkezi hizmeti saglayabilecek kurumlar hakkinda
detayli bir degerlendirme yapilmasi gerekmektedir. Bu degerlendirmede altyapi, yonetim ve siirec unsurlari

goz onunde bulundurulmalidir.

Veri merkezi hizmet saglayicinin daha once benzer altyapilari nasil barindirdiklari, verdikleri hizmet ve
kurumlarin memnuniyetleri degerlendirilmelidir. Bu asamada hizmet saglayicidan bir referans listesinin
istenmesi, verilen referans listesinden kurum altyapisina en uygun diger kurumlar (veya firmalar] ile referans
gorismesi yapilmasi onerilir. Ainan hizmetin kritikligine gore referans ziyaretleri yapilarak saglanan veri

merkezi hizmeti hakkinda detayli bilgi edinilebilir.

Veri merkezi hizmet saglayicinin sektoriin oncii firmalarindan olmasina 6zen gostermesi gerekmektedir. irili
ufakli bircok saglayici veri merkezi hizmetlerini saglayabilmektedir. Ancak kurumun mimkiin oldugunca
kokld saglayicilari secmesi onerilir. Bunun sebebi benzer hizmetleri uzun siredir veren firmalarin daha

tecribeli firmalar olmasi ve biinyesinde yetkim personeller barindirmasidir.

Calisilacak firmalarin ekonomik giiclerininyliksek olmasi da onemli kistaslardandir. Veri merkezi saglayicinin
ekonomik bir kriz icerisine girmesi, maliyetlerini azaltarak hizmet kalitesinden 6diin vermesine ve olasi bir
iflas durumunda taahhit edilen hizmetlerin sunulamamasi nedeniyle kurumun magdur durumda kalmasina

neden olabilir.

Hizmetin alinacagi firmanin seciminde, veri merkezi hizmet saglayicisinin:
e Finansal durumu.
e QOrganizasyonel yapisi, kurum altyapisinin veri merkezine tasinmasi projesinde, proje slrecini ve
kapsamini belirlenen sire icinde ylritebilecek yeterlilikte olup olmadigr.
e Sektordeki taninirligr, veri merkezi saglayiciya sektoérde duyulan given.

e Ortaklik iliskisinde oldugu sirketler.
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e Birlikte calistigi donanim ve yazilim dretici firmalar.

e Gecirdigi denetimlere iliskin raporlar.

e Hizmet sunumu ve yonetimi icin kullanilan teknolojiler.
e Personelinin teknik yeterliligi.

e Referanslari.

e Sundugu hizmetin bedeli.

o Kalite belgeleri ve hangi standartlarla uyumlu olduklart.

goz oniinde bulundurulabilir.

Ayrica veri merkezi hizmet saglayici tarafindan saglanan hizmetin yonetiminde:
e Veri merkezi hizmet saglayici tarafindan saglanan hizmetin kurulum, yonetim ve kullanim kolayligi,
e Veri merkezi hizmet saglayici tarafindan saglanan SLA taahhditleri ve diger anlasma kosullari,
e izleme ve raporlama icin kullanilan yontemler/araclar,
e Degisiklik yonetimi,
e Kaynak yonetimi,
e Veri merkezi hizmet saglayicinin bilgi glivenligine yaklasimi,
e Cagri merkezi ve cagri yonetimi surecleri,
* ilgili alanlardaki kalite belgeleri,

gibi unsurlar da dikkate alinmalidir.

2.3. Veri merkezinin altyapi degerlendirmesi yapildi mi?
Bir Ust maddede belirtilen genel degerlendirme disinda, veri merkezi hizmet saglayicinin belirli altyapi
yeterliliklerini saglamis olmasi beklenmektedir.
* Fiziksel Altyapi Yeterliligini Olcmek icin Sorulabilecek Sorular:
- Verimerkezi ka¢c metre karelik biralana kurulmus, bualanin ne kadariveri merkeziolarak kullaniliyor?
- Hizmet saglayicinin kac adet veri merkezivar, veri merkezleriarasinda bulunan mesafe kac kilometre?
(Birden fazla veri merkezi olan ve veri merkezleri arasinda en az bir tanesi uzak mesafede olan veri
merkezi hizmet saglayicilari, felaket kurtarma ve is strekliligi acisindan tercih sebebidir.)
- Veri merkezleri ile ulasim alanlari (hava alani, otogar, tren istasyonu... vb.) arasindaki mesafe nedir?
- Veri merkezleri ile tehlike arz edebilecek kamu kurumlari (emniyet, polis, itfaiye... vb.) arasindaki
mesafe nedir?
- Veri merkezi yakininda yanici veya patlayici bir imalathane veya benzin istasyonu bulunuyor mu?
- Veri merkezi ile otopark alani arasindaki mesafe nedir?
- Yangin, sel, deprem gibi dogal afetler icin alinan tedbirlerin neler? (Ornegin sel felaketine karsin
egimli bir arazide mi konumlanmakta, yangin icin erken uyari sistemi var mi? Kac o6lcege kadar bir
deprem dayanikliligina sahip?)
« Teknik Altyapi Yeterliligini Olcmek icin Sorulabilecek Sorular:

- Uluslararasi veri merkezi degerlendirme standartlarindan herhangi birine uygunlugu var mi? (Bu
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standartlar veri merkezinin kesintisiz hizmet vermesi icin belirlenmis standartlardir. Ornegin Uptime
Institute tarafindan belirlenen Tier standartlari degerlendirilebilir. Bu standartlar genel olarak altyapi
yedekliligi baz alinarak hazirlanmistir.)

- Enerji yedekliligi var mi?

- Farkli trafolardan yedekli elektrik saglaniyor mu?

- UPS, akd, jenerator gibi besleme urtiinleri yedekli olarak saglanabiliyor mu?

- Enerji kesintisi durumunda jenerator araciligi ile kac giin beslemesiz hizmet saglanabilir?

- iklimlendirme altyapisi yedekliligi saglaniyor mu?

- Yangin sondirme altyapisi mevcut mu?

- Altyapr bakimiicin kesinti siresi gerekmekte mi? Gerekiyor ise ne kadar?

2.4. Veri merkezi hizmet saglayicinin sertifika degerlendirmesi yapildi mi?
Veri merkezi hizmet saglayici, kuruma sunacagi veri merkezlerini belirli standartlara uygun bir bicimde
isletmelidir.
Veri merkezinde bulunmasi oncelik olan sertifikalar:
¢ |SO 9001 - Kalite Yonetimi Sistemi
¢ |SO 20000 - BT Hizmet Yonetimi Sistemi
¢ |SO 27001 - Bilgi Guvenligi Yonetim Sistemi
* |S0 22301 - Is Siirekliligi Yonetim Sistemi

Veri merkezinin de bulunmasi yarar saglayacak sertifikalar:
e PCI-DSS - Veri Guvenligi Sertifikasi
e Uptime Institute Tier 3 veya Tier 4 Sertifikasi
¢ |SO 14001 - Cevre Yonetimi
¢ [SO 10002 - Kurum Sikayetleri Yonetim Sistemi
* OHSAS 18001 - is Sagligi ve Giivenligi Yonetim Sistemi
¢ Yesil BT (Green IT ] kapsaminda LEED (Leadership in Energy and Environmental Design) veya ASHRAE

(American Society of Heating, Refrigerating and Air-Conditioning Engineers)

2.5. Hizmet saglayacak ekibin degerlendirilmesi gerceklestirildi mi?

Kurum kendisine hizmet verecek ekibin yeterliligini dlcmek icin veri merkezi hizmet saglayicidan almayi
planladigi hizmete gore hizmet saglayici teknik ekibini degerlendirmelidir. Bu amacla veri merkezi hizmet
saglayicidan bordrosu altinda bulunan personelin sayisini, sertifika bilgilerini, personel tecribesini

6grenebilmek amaci ile 6zgecmislerini talep edebilir.
Ornegin kurumun Microsoft Grinlerini kullanmasi durumunda, veri merkezinde hizmeti verecek ekibin

asagidaki sertifikalara sahip olmasi beklenebilir:
e MCP: Microsoft Certified Professional
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e MCSA: Microsoft Certified Systems Administrator

e MCSE: Microsoft Certified Solutions Expert

e MCTS: Microsoft Certified Technology Specialist

e MCITP-SA: Microsoft Certified IT Professional - Server Administrator

e MOS: Microsoft Office Specialist

e MCM (Microsoft Certified Master) veya MCA (Microsoft Certified Architect)
e MCITP-SA: Microsoft Certified IT Professional - Enterprise Administrator
e MCITP: Virtualization Administrator

e MCTS: Microsoft Exchange Server

Kurumun Linux isletim sistemini kullanmasi durumunda Linux Professional Institute Certification (LPIC),
Linux Foundation veya Redhat sertifikalari talep edilebilir. Ulkemizde cok tecriibeli Linux uzmanlari olmasina

ragmen sertifikali personel bulmak zor olabilmektedir.

Kurumun alacagi hizmet kapsamina gore veri merkezi hizmet saglayicida SAP, Oracle, Check Point, Cisco,

vb. kurumlarin drinleri ile ilgili sertifika sahibi personeli bulunup bulunmadigi kontrol edilmelidir.

2.6. Hizmet seviyesi gereksinimleri belirlendi mi?

Kurum, alinacak hizmete iliskin hizmet seviyesi beklentilerini veri merkezi hizmet saglayici ile paylasmali,
veri merkezi hizmet saglayicinin hizmet sunumuna iliskin bu beklentileri karsilayacak taahhitler vermesini
saglamalidir.

Asagida sozlesme icerisinde yer alabilecek ornek bir hizmet seviyesi maddesi bulunmaktadir.

Ornek:

Hizmet Erisebilirlik Hedefi (%)

Altyapi 99,75

Sistemler bir ay icerisinde planli bakimlar haric ilgili partiden en fazla Aylik Kesinti siiresi kapsaminda

belirtilen siire kadar hizmet kesintisi yasayabilir.

Veri merkezi hizmet saglayici, sundugu hizmetlerin denetlenebilmesi ve hizmet dizeylerinin takip

edilebilmesi icin hizmet seviyesi takip raporlarini kuruma sunacaktir.

Kurum ile karsilikli anlasilarak planlanmis calismalar (yama kurulumlari, sistem ve yazilim siiriim gecisleri,
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altyapiiyilestirme calismalarivb.) disindaki sebeplerle ortaya cikan, beklenmedik sorunlar nedeniyle, kurum
sunucularindan veya sistemlerinden birinin, herhangi bir kurum yerlesiminde yer alan tim kullanicilar icin
erisilemez hale gelmesi, kesinti olarak tanimlanir.

Erisilebilirlik orani = (Aylik Hizmet Toplam Siresi-Aylik Hizmet Kesinti Toplam Siiresi)

Aylik Hizmet Toplam Siiresi

formdld ile hesaplanir.

Kuruma sunulan hizmetler 7*24 verilecektir. Aylik Hizmet Toplam Stiresi 720 saattir. Bu hizmetin erisilebilirlik

orani veri merkezi hizmet saglayici tarafindan yukarida tanimlandigi sekli ile garanti edilmektedir.

Kurumlar tarafindan acilan cagrilarin onceliklendirilmesi asagidaki kriterler dogrultusunda gerceklestirilir:

Aciliyet Etki
Tim Kurum (Cok Birden Fazla Yerlesim is Birimi Kullanici
Yaygin] (Yaygin) (Orta) (Diisiik]
Cok Acil 1 1 2 2
Acil 1 2 2 3
Orta 2 2 3 3
Disiik 2 3 3 3

Oncelik Aciklama

Kritik Acil Kurum icin onemli is fonksiyonun yerine getirilememesi, hizmete cogunluk
kullanicinin erisememesi, kurum/para/itibar kaybi yaratan durumlar bu
oncelikte degerlendirilir. Bu oncelikteki olaylar “Major Olay” olarak
degerlendirilir, bu durumda “Major Olay Yénetim Talimatina” gére hareket

edilir.
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Oncelik Aciklama

Kritik Sistemin belirli fonksiyonlarinin dogru calismamasi ya da yavaslamasi
(operasyonlarin kismen etkilenmesi ve durmasi), sistemin bakim ve isletim
fonksiyonlarinin operasyonu engelleyecek seviyede calismasi, sistemin
planlanan kapasiteyi ve/veya performansi karsilayamamasi yiiziinden olusan
durumlar bu dncelikte degerlendirilir. Kritik 6ncelikteki olay kaydi, Major Olay
olabilme ihtimaline karsi bir kez daha degerlendirilir. Bu degerlendirme
sonucunda gerekirse Kritik Acil dnceligine yiikseltilir. Onceligi degismemis,
kritik oncelikli kayitlaricin, oncelikli midahale ve kaynak atamasi yapilir. Sorun
sirasinda ve c¢c6zim sonrasinda Kurum bilgilendirilir. Benzer bir durumun

olusma ihtimaline karsi bir siire sistem izlemesi yapilir.

Normal Genellikle kurum icerisinde sinirli sayida kullaniciyr etkileyen veya is birimi
tarafindan fazla kullanilmayan bir hizmet Ulzerinde yasanan kesintiler bu
oncelikte degerlendirilir. Kaynak atamasi ve zamanlandirma ilgili birimin is

ylkiine gore belirlenebilir. Coziim sonrasi kullanici bildirimi yapilir.

Distk Tek bir kullanicinin, az kullandigi bir hizmet Uzerinde yasanan kesintiler bu
oncelikte degerlendirilir. Onceliklendirme yapilmaz. ilgili birimin is yiikiine
gore céziim calismasina baslanir. s yiikiiniin yliksek olmasi durumlarinda
daha sonra kontrol edilmek Uzere bekletilebilir. Cozim sonrasi ek aksiyon

alinmaz. Hatirlatma ya da kontrol amaclidir.

Veri merkezi hizmet saglayici, sistemlere midahale sirelerinin, bu onceliklendirme dogrultusunda

belirlenecegini ve asagidaki tabloda yer verilen hedef degerler icerisinde olacagini taahhit etmektedir.

SLA Hedef Deger

Kritik Acil  Oncelikli Olay <= 15 dakika

Midahale Siresi

Acil Oncelikli Olay Miidahale <= 30 dakika

Siresi
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SLA Hedef Deger
Orta Oncelikli Olay Miidahale <=1 saat
Siresi

Diisiik Oncelikli Olay Miidahale <=2 saat
Siresi

Kurum ile karsilikli olarak anlasilarak gerceklestirilen planli bakim siireleri (kesintisiz glic kaynagi bakimi,

veri tabani bakimi, yamalarin yiklenmesi, vb.) kesinti siiresi olarak ele alinmaz.

Veri merkezi hizmet saglayici, kurumun kasitli hareketi, hatasi veya ihmali durumunda; sorumluluklarini
yerine getirmemesi veya kurum tarafindan getirilen tclincli sahislarin midahalesi nedeniyle meydana
gelen problemlerden kaynaklanan arizalari bulmak ve/veya onarmak icin yaptigi calismalar ve degistirilen
ekipman icin, karsilikli mutabakat ile kurumdan tcret almak hakkina sahip olacaktir ve bu siirede sistemde

meydana gelecek kesintiler hizmet kesintisi olarak degerlendirilmeyecektir.

Donanim, yazilim ve sistem icin kullanilan arabirimleri treten firmalardan kaynaklanan hatalarin ¢ozimi
icin gecen siire, Uretici firma bu hatayi Ustlendigini belgelerse veya veri merkezi hizmet saglayici ve kurum

hatanin Uretici firmadan kaynaklandigi konusunda mutabakata varirsa, kesinti olarak degerlendirilmez.

Belirtilen hizmetdiizeyleriyazilim saglayicisinin (Microsoft, vb.) destekledigiversiyonlaricin gecerlidir. Yazilim

saglayicisinin Uretim hatasindan kaynaklanan sorunlar, hizmet dizeyi kesintisi olarak degerlendirilmez.

2.7. Hizmet saglayici veri merkezine gecis/tasima planlamasi yapildi mi?

Gerceklestirilen analiz ve envanter calismasi sonucunda, kurum gereksinimlerine gore farkl bir hizmet
saglayicinin veri merkezine gecis/tasima karari alinmasi durumunda farkli yontemler kullanilarak gecis
saglanabilir. Mevcut altyapinin hizmet saglayici veri merkezine tasinmasi ve gecis sirecinin planlanmasi
konusunda veri merkezi hizmet saglayicidan, bu gecis boyunca projeyi yonetecek bir projesi yoneticisi
atanmasi ve bir proje ekibi olusturulmasi istenmelidir. Proje yoneticisi koordinasyonunda, proje ekibi gecis
oncesinde gerekli testleri yapmali ve gerekli altyapiyi hazirlamalidir. Gecis esnasinda ngérilen (minimum -
maksimum) kesinti siiresi hesaplanmali ve gecisin yapilacagi tarih netlestirilmeli ve ilgili paydaslara duyuru

yapilmalidir.

Veri merkezi hizmet saglayici ile hizmet alacak kurum arasinda kurulmasi planlanan ag altyapisi hazir

hale getirilmeli ve tim altyapinin saglikli bir bicimde calistigindan emin olunmalidir. Tasinacak altyapinin,
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tasinma oncesinde, bir yedeginin alinmasi, tasinma sirasinda yasanacak olasi bir sorun durumunda veri

kaybi yasanmamasini glivence altina alacaktir.

Gecis cesitli yontemler ile gerceklestirilebilir:
e Sanal Sunucudan - Sanal Sunucuya Tasima: Kurumun mevcut altyapisi sanal bir ortamda yer aliyor ise
sunucular Uzerinde yedek alma islemleri tamamlandiktan sonra tasima islemi sanal sunucularin disk
dosyalari (vmdk, vhd, vb.) altyapi saglayiciya kopyalama sureti ile gerceklestirilebilir. Bu tiir bir tasima
isleminde kesinti siiresinin daha az olmasi beklenir. Bununla birlikte tasinma sirasinda yararlanilacak
adam/giin sayisi azalacak, toplam proje maliyeti daha disiik olacaktir.
e Fiziksel Sunucudan - Sanal Sunucuya Tasima: Hizmet saglayici veri merkezine gecis/tasima sirasinda,
fiziksel sunucularin bir kisminin sanallastirilmasi dusundlebilir. Bu durumda iki farkli yol izlenerek
tasinma gerceklestirilebilir:
- Fiziksel Sunucuyu Sanal Sunucuya Donistirme: Veri merkezi hizmet saglayicida kullanilmakta
olan platforma gore uygun araclar (SC-VMM, VMware Converter, XenServer Conversion Tool, vb.]
kullanilarak dontstirme gerceklestirilebilmektedir. Ancak bu ilave bir lisans maliyeti ve ilave efor
gerektirmektedir. Tasinma sirasinda kesinti siiresinin uzun olmasi muhtemeldir.
- Temiz Kurulum: Kurumda mevcut durumda fiziksel sunucu uzerinde bulunan uygulamalarin ve
veri tabanlarinin, tasimanin gerceklestirilecedi hizmet saglayici veri merkezinde tekrar kurulmasi
islemidir. Uygulamalar ve veri tabanlari kurumda calismaya devam ederken hizmet saglayici veri
merkezi icerisinde kurulum gerceklestirilir ve kurulum sonrasi veriler yeni kurulan veri merkezine
tasinir. Uygulama ve veritabani kurulumlarive ayarlari tekrar yapilacagindan kurum ve altyapi saglayici
tarafindan ilave efor gerektirebilir. Tasinma sirasinda kesinti sliresinin kisa olmasi beklenmektedir.
e Fiziksel Sunucudan - Fiziksel Sunucuya Tasima: Fiziksel donanimlarin tasinmasi s6z konusu olur ise
asagidaki hususlara dikkat edilmelidir:
- Fiziksel Donanimlarin Kullanilabilirligi: Kurum tarafindan kullanilmakta olan mevcut donanimlarin
kullanilabilir durumda olduklarindan emin olmak gerekir. Tasinma sliresince yasanabilecek her hangi
bir sorunda veri kaybi yasanabilecegi disuliniilerek gerekirse yeni donanimlar temin edilmelidir.
- Fiziksel Donanimlarin Bakimlari: Mevcut donanimlar ile ilgili, dretici firma tarafindan saglanan
bakim anlasmalarinin devam edip etmediginden emin olunmasi gerekmektedir. Siiresi dolan bakim
anlasmalari, ilgili donanim kullanilmaya devam edilecekse, yenilenmelidir. Devam eden bakim
anlasmalartile ilgili olarak anlasma detaylarina hakim olunmalidir. Ornegin bir iiretici donanimina 3 yil
boyunca 7/24, 6 saatte ¢6zim garantisi veriyorken, diger bir Uretici benzer bir donanima 1 yil boyunca

5/8, sonraki is giini miidahale garantisi veriyor olabilir.

Eger mevcut donanimlarin talepleri karsilayacak yeterlilikte olduguna karar verilir ise;
e Gerekli planlamalar yapilarak (donanimlar lzerinde kesinti siiresinin planlanmasi, ilgili paydaslara
haber verilmesi, vb.), donanimlar diizenli bir sekilde kapatilarak veri merkezine tasinabilir,

e Ya da yedek bir donanim araciligi ile verilerin veri merkezine transferi saglanabilir.
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e Donanimlar fiziksel olarak tasinacak ise;

e Donanimlarin kurum icerisindeki fiziksel konumlarina,

e Tasinma yeri ve yontemine (donanim kacinci kata tasinacak, merdiven veya asansér mi kullanilacak,
vb.),

e De-montaj isleminin saglikli yapilip yapilmadigina,

e Tasima sigortasi yapilip yapilmadigina,

e Tasindigi veri merkezinde montaj yapilmasina,

dikkat edilmesi gerekir.

3. iS MODELI

3.1. Fiyat performans degerlendirmesi yapildi mi1?

Kurum gerekli degerlendirmeleri yaptiktan sonra birden fazla hizmet saglayicidan teklif talep etmelidir.
Tekliflerin iletilen sartnameye uygunlugu kontrol edilmeli ve hizmet saglayicilarin tekliflerinin sartnameyi
birebir karsilamasi saglanmalidir. Veri merkezi hizmet saglayicilarin hizmet sagladiklari altyapinin dnerilen
seviyede glncel olmasina dikkat edilmeli ve kiyaslama yapilirken kullanilan platformlarin gincel ve
endustri standartlarini karsiladigindan emin olunmalidir. Alinan hizmet bedelleri ile hizmet saglayicinin
kalitesi karsilastirilarak degerlendirilmesi ve hizmeti uygun sekilde verebilecek olan saglayici ile s6zlesme

asamasina gecilmelidir.

Ayni sartname icerisindeki hizmetlerin birden fazla saglayici ile saglanmasi durumunda kurumun tek
muhatapla calismasi kurumun isini kolaylastiracaktir. Bu durumda hizmet saglayicilardan bir tanesinin st

ylklenici digerlerinin ise alt yuklenici olmasi onerilebilir.

3.2. Hizmet sozlesmesi, gizlilik sozlesmesi ve gorev dagilimi yapildi mi?

Kurum ve hizmet saglayici arasinda hizmetin verilecegi siire zarfinda uyulacak kurallarin ve hizmetin
kapsaminin belirlenmesi icin hizmet s6zlesmesi yapilir. Veri merkezi tarafindan sunulacak tim hizmetlere
iliskin detaylar bu sozlesmeye eklenmeli ve karsilikli gorev tanimlari ve sinirlarini net olarak belirlenmelidir.
Kurum, veri merkezi hizmet saglayici ile sézlesme asamasina geldiginde, hizmet kapsami icerisinde olan
tim kalemleri kontrol etmeli, teklifte olan ancak s6zlesmede olmayan bir hizmet kalemi var ise ilgili hizmet
saglayici temsilcisine bu durumu iletmelidir. Teklifte bulunan envanter de ayni sekilde kontrol edilmeli
ve sunulan envanterin, sozlesme maddelerinde yazan envanter ile ayni kapsami sagladigindan emin
olunmalidir. Donanim disinda yazilim ve lisans ile ilgili olarak da kurum ayni hassasiyeti gostermelidir.
Ornegin yedekleme hizmeti alinacak ise ve bu hizmetin Veeam Enterprise Backup&Restore uygulamasi
gibi bir uygulama ile saglanmasi planlaniyorsa, yedek alinacak sunucularin sayisina uygun olarak lisans
saglandigindan emin olunmalidir. Veya veri merkezi hizmet saglayici, Symantec Netbackup ile paylasimli bir
bicimde yedekleme hizmeti sunuyorsa, bu durumda alinacak yedekler goz oniinde bulundurularak hizmet

saglayici tarafindan sunulacak yedek alaninin hesaplanmasina dikkat edilmelidir.
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Sozlesmeler genellikle yillik, Gc yillik, bes yillik gibi strelerde yapilmaktadir. S6zlesme sireleri uzadikca
sozlesme bedellerinde diisis beklenebilir. Hizmet saglayicilar, farkli 6deme kosullari ile kurumdan bir itk
yatirim bedeli talep edebilirler. Bu durumda farkli hizmet saglayicilar arasinda, hizmet bedeli disinda ilk
yatirim maliyetleri de karsilastirilmali ve finansal farkliliklar degerlendirilmelidir. ilk yatirim bedelinin aylik
olarak odenmesi kurum acisindan itk yatirrm maliyetinden avantaj saglamasini saglar. Sozlesme icerisinde,
kurumun sozlesmeyi tek tarafli fesih etmesi durumunda olusacak maliyetleri iceren madde, sozlesme

oncesinde kurum tarafindan detayli bir sekilde incelenmelidir.

Kurum hizmet alacagi saglayici ile bir gizlilik sozlesmesi yapmalidir. Gizlilik s6zlesmesi hem kurumun
hem de hizmet saglayicinin haklarini belirleyen énemli bir s6zlesmedir. Gizli bilgi ifsa eden tarafin kendisi,
iscileri, subeleri ya da calisanlarinca, diger tarafin iscileri, subeleri ya da calisanlarina aciklanan her turlu
fikir, bulus, is, metod, ilerleme ve patent, telif hakki, marka, ticari sir ya da diger yasal korumaya konu olan
ya da olmayan her tiirll yenilik; taraflarin arasindaki ticari iliski esnasinda ogrenecekleri yazili veya sozli
tim ticari, mali, teknik bilgiler, taraflardan herhangi birinin digerine verdigi tim teklif ve/veya talepler ve
bunlarin icerikleri, nihai musteri bilgileri ve konusma bilgileri sir olarak kabul edilmelidir. Bu gizli bilgileri

taraflarin korumasi ve kesinlikle 3. sahislar ile paylasmamasi saglanmalidir.

Kurum veri merkezi hizmet saglayici disinda, farkli hizmet saglayicilar ile calisiyor olabilir. Boyle bir
durumda, kurumun aldigi hizmetlerin aksamamasi icin farkli hizmet saglayicilari ile yapilan sozlesmeler
icerisinde sinirlar net olarak belirlenmelidir. Orneéin kurum, veri merkezi hizmetleri (sunucu yonetimi,
isletim sistemi yonetimi ve veri tabani yonetimi kapsaminda) icin bir hizmet saglayicidan, uygulama destek
hizmeti icin farkli bir hizmet saglayicidan yararlaniyor olabilir. Bu durumda kurumun bu iki saglayici ile
yapacagi sozlesmelerde, hizmet saglayici gorev ve sorumluluklarini net olarak belirtmesi gerekir. Gorev ve
sorumluluklarin net olarak belirtilmedigi durumlarda, hizmet saglayicilar yasanan sorunlarda sorumlulugun
kendilerinde olmadigini belirtip, sucu diger hizmet saglayiciya atabilir, sorunun kaynagi olarak diger
saglayiclyl gosterebilir. Boyle bir durumda kurumun almakta oldugu hizmette aksaklik yasanmasina neden

olacaktir.

Gorev ve sorumluluklar belirlenirken, kurum iizerine diisen gérevler de degerlendirilmelidir. Ornegin isletim

sistemi yonetimi ile ilgili sozlesme maddesinde asagidaki gibi bir ekleme olmasi beklenebilir.

Hizmet Saglayici Sorumluluklari:
e Sunucunun fonksiyonuna gore donanim konfigiirasyonunun belirlenmesi,
e Sunucunun verimli bir sekilde calisabilmesi icin antiviris, izleme ve yedekleme ajanlarinin
konfiglrasyonu,
e Ag ayarlarinin yapilmasi,

e Kapsam icerisindeki ayrintilar dahilinde, kritik yama yonetiminin yapilmasi
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Kurum Sorumluluklari:
* isletim sisteminde yapilacak calisma ve degisiklikler 6ncesi hizmet saglayicinin bilgilendirilmesi,
¢ Yasanan problemin giderilmesinden sonra ihtiyac duyulan kontrol ve testlerin yapilmasi,
e Donanim bakim anlasmasinin hizmet saglayici ile yapilmamis oldugu durumlarda, ihtiyac duyulmasi
halinde sunucu Uretici firmanin énerdigi (firmware, support pack ve bios) giincellemelerin, bakim destek

anlasmasi yapilan firma tarafindan yaptirilmasi.

Hizmet kalitesi ile ilgili madde iyi degerlendirilmeli ve servis seviyesi anlasmasi (SLA - Service Level
Agreement] maddelerinin sézlesmede olmasina 6zen gosterilmelidir. SLA siirelerine uyulmamasi durumu
ile ilgili kurum cezai madde ekleyip eklememe konusunda karar vermelidir ancak kurum cezai madde
hususunda yiiksek oranlar ile sartname hazirlamamali bu gibi durumlar ihaleye giren saglayici sayisini
azaltacagindan fiyat performans dengesini bozacaktir. Genel olarak veri merkezleri toplam sdzlesme

bedelinin %5 oraninda bir cezai maddeyi kabul etmektedir.

3.3. Kurumun tabi oldugu kanuni diizenleme olup olmadigi kontrol edildi mi?

Kurumun uyum saglamasi gereken yasal diizenlemeler veri merkezi hizmet saglayici seciminde dnemli bir
etkendir. BTK ve BDDK gibi kurumlarin hazirlamis olduklari bilgi teknolojileri hizmet diizenlemelerine uyan
kurumlar dikkate alinmalidir. Genellikle yasal diizenlemeler veri givenligi ile ilgili konulari icermektedir.
Ornegin; kisisel bilgiler veya kredi karti bilgileri saklayan bir kurum, diger kurumlara oranla daha yiiksek
guvenlik iceren bir altyapi gereksinimine sahip olabilir. Bu gibi dizenlemeler maliyetleri ciddi bir sekilde
degistirdiginden teklif asamasi éncesinde bu ve benzeri durumlar hizmet saglayicilara bildirilmeli, hizmetin

alimi sirasinda da hizmet saglayicinin ilgili dizenlemelere uygunlugu takip edilmelidir.

4. CIKTILAR

4.1. Hizmet seviyesi raporu talep edildi mi?

Kurum alinan hizmet kapsaminda anlasilan hizmet seviyesine uyulup uyulmadiginin kontroliind yapmak
amaci ile altyapi saglayicidan acilan biletlere ne kadar sirede midahale edildigi ve ¢ozildigu konusunda
aylik ve yillik olarak rapor talep etmesi onerilir. Bu rapor dogrultusunda alinan hizmetin degerlendirmesi

yapilarak altyapi saglayicisinin degerlendirmesi yapilabilir.
4.2, Yedekleme raporu talep edildi mi?

Altyapr saglayici vermis oldugu yedekleme hizmeti kapsaminda kuruma alinan yedeklerin boyutlarini

paylasmali ve her ay deg@isen veri boyutuna gore kuruma faturalama yapmalidir.
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