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YONETICi OZETi

Dijital Devlet (d-Devlet) alaninda tlkemiz kosullari ile kamu kurumlarinin ihtiyaglarini géz
onunde bulunduran ve uluslararasi ¢aligmalari dikkate alan, kurumsal dijital kabiliyetlerini
batlncdl bir yapi Gzerinden dederlendirmeyi saglayan Dijital Olgunluk Degerlendirme
Modeli'nin gelistiriimesi ve bu Model ile uyumlu Rehberlerin hazirlanmasi ile dijital
kurumsal kapasitenin artirlmasina ihtiya¢c bulunmaktadir. Bu ihtiya¢ dogrultusunda
TUBITAK-BILGEM-YTE tarafindan ic destekli olarak Dijital Olgunluk Modeli ve
Rehberlik (DIJITAL-OMR) Projesi 2016 yilinda baslatiimistir. Proje kapsaminda d-Devlet
calismalarinda sistemli ve butuncul bakis agisi getirilerek kamu kurumlarinin dijital
yetkinliklerinin gelistiriimesi ve yurdttikleri proje ve faaliyetlerinin etkililik, etkinlik ve bilgi
guvenligi niteliklerinin artiriimasi ile dijital kamu hizmetlerinin kalite ve performansinin

iyilestiriimesi saglanacaktir.

Modeli ve Rehberlerin hazirlanmasina ydnelik ulusal politika hedefleri, Ulkemizde
gelistirilen ve uygulamaya alinan Bilgi Teknolojileri (BT) rehber ve olgunluk modelleri ile 5
uluslararasi kurulus, 12 danismanlik firmasi, 6 Ulke tarafindan gelistirilen standart, rehber
ve cerceve modelleri, uygulama érnekleri ve ilgili akademik ¢alisma érnekleri incelenmistir.
Farkli dijital kabiliyet alanlarinda 34 bilisim uzmanindan tecriibe aktarimi saglanmistir.
Merkezi Y6netim ile yapilan anket Gzerinden ilgili kapsama giren konular 6zelinde anket
sonuclari analiz edilmistir. Elde edilen tespitler dogrultusunda, Dijital Olgunluk
Degerlendirme Modeli’'nin taslagi olusturulmus ve segilen kamu kurumlarinda pilot
uygulama yapilmistir. Pilot uygulama sirasinda alinan geri bildirimler dogrultusunda Model
nihai hale getiriimigtir. Model ile Stratejik Yoénetim, Organizasyon, Yazilim Hizmetleri,
Yazilim Yagam Dénguisii, BT Hizmetleri, isletim ve Bakim, d-Hizmetler basliklarinda yedi
yetkinlik belirlenmistir. Bu yetkinlikler altinda gruplandiriimig dijital kabiliyetler bazinda
seviyelendirilmis 2500 soru belirlenmisgtir.

Model’in 7 kamu kurum ve kurulusuna uygulamasi yapilarak Dijital Olgunluk Seviyeleri
belirlenmis ve dijital kabiliyetler bazinda tespit dederlendirmeleri gerekgelendirilerek Dijital
Olgunluk Seviyesini gelistirmeye yonelik kisa, orta ve uzun vadede ¢6zim Onerileri

sunulmustur.

Dijital Olgunluk Degerlendirme Modeli kapsaminda yer alan yetkinlikler ve s6z konusu
yetkinlikler kapsaminda yer alan dijital kabiliyetler dikkate alinarak yol gdsterici olarak
kullaniimak Uzere Rehberler hazirlanmaktadir. Kurumsal kaynaklarin buyuk bir kisminin

isletim ve bakim proje ve faaliyetlerine ayriimis oldugu tespitinden hareketle, ilk olarak
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isletim ve Bakim Rehberi hazirlanmis ve 2017 yilinda yayimlanmistir. Rehber'de, igletim
ve bakim yetkinligi altinda toplanan kabiliyetler bazinda tespit edilen seviyelendirilmis
sorular ile kurumlarin mevcut olgunluguna yonelik referans, rol, isleyis, is akisi ve ¢iktilar
ile ilgili bilgiler sunulmaktadir. Ayni yil Model ile belirlenen tim dijital kabiliyetler igin,
yatirm planlanirken dikkate alinmasi gereken unsurlar ve alternatifleri ile ilgili bilgi ve
yonlendirmeleri iceren 32 adet Dijital Kabiliyet Rehberi hazirlanmistir. S6z konusu
rehberlerin yetkinlikler altinda ve tum yasam dongusu dikkate alinarak genigletiimesine
yonelik rehber hazirlama calismalari devam etmekte olup bu kapsamda 2018 yilinda BT
Hizmetleri yetkinligi altinda yer alan Veri Merkezi Rehberi, 2019 yilinda ayni yetkinlik
altinda Kablosuz Aglarin Kullanimi Rehberi yayimlanmistir. Kablosuz Aglarin isletimi
Rehberi hazirliklari devam etmektedir. 2019 yil igerisinde bunlara ek olarak Aktif Dizin

Rehberi, Sunucu Rehberi ve istemci Rehberi’'nin hazirlanmasi planlanmaktadir.

Dijital Devlet ekosistemi paydaslarinin degerlendirmesine ydnelik tim Rehberlerin

www.dijitaldonusum.gov.tr platformu ile acik erisimi saglanmakta ve Rehberlerin

kullaniminin yayginlagsmasi amaciyla egitim programlari, toplantilar ve calistaylar
dizenlenmesi ile Rehberlik Mekanizmalari hayata gecirilmektedir. Bu sayede d-Devlet
ekosisteminde gbérev alan  bilisim  uzmanlarinin  yetkinliklerinin  artiriimasi
hedeflenmektedir. Yani sira Dijital Olgunluk Degerlendirme Modeli ile uyumlu olarak
2017 yihnda Turkiye'ye 6zgu Dijital Yetkinlik Degerlendirme Modeli gelistiriimis ve
Model ile kamu kurumlarinda c¢alisan bilisim uzmanlarinin yetkinlik degerlendirmesi
yapilarak gugli ve zayif yonlerinin belirlenmesi ve egitim ve mesleki gelisim acgisindan
iyilestirmeye agik alanlarin tanimlanmasi amaclanmistir. 28 bilisim profesyonel roli ile bu
rollerdeki ¢alisanlarin sahip olmasi hedeflenen 41 yetkinlik ve yetkinlik icin 5 kademeli
seviye tanimlanmig olup, roller, yetkinlik alanlari ve yetkinlik seviyeleri arasindaki iligkiler
belirlenmigtir. 5 kurumda yaklagik 1000 uzman igin yetkinlik degerlendirmeleri yapilmig ve

kurumlarin dijital kapasitelerinin geligtiriimesi icin dneriler gelistirilmistir.

2019 Yih Yilhk Programi'nda belirlenen kurumsal olgunluk ve insan kaynagi yetkinlik
modelleri gelistiriimesinin ihtiyacinin karsilanmasinda Dijital Devlet ekosistemine katki
saglayacagini 6ngérdigumiz Turkiye'ye 6zgu gelistirilen ilk Dijital Olgunluk ve Yetkinlik
Degerlendirme Modelleri ile Dijital Kabiliyet Rehberleri’nin icerigi ile ilgili

epid.yte@tubitak.qov.tr ve www.dijitaldonusum.qov.tr adresleri araciligiyla

ileteceginiz degerlendirmelerinizle ilgili calismalarin tim ekosistemin bilgi ve tecribesiyle

iyilestiriimesini temenni ederiz.
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1 GIRIS
isletim ve Bakim Rehberi 5 béliimden olusmaktadir:

Bolum’de, dokimanin kapsami, kullanilan terimler ve yararlanilan kaynaklar,
Bolim’de, Proje’nin amaci, kapsami,

Boélum’de Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile ilgili bilgiler,

0N~

Bolim’de, isletim ve Bakim Rehberinin gerekgesi, yapisi, kapsami ve ilgili
calismalar,

5. Boélim'de, igletim ve Bakim Rehberi kapsaminda tanimlanan kabiliyetlere iligkin
yonlendirici bilgiler

sunulmaktadir.

1.1 TERIMLER VE KISALTMALAR

Terim /
Tanim
Kisaltma
. Tedarikgiler tarafindan sunulan hizmetlerde bir sézlesme ile katkida
Alt Yuklenici

bulunan organizasyondur.

Planli olmayan BT hizmet kesintileri veya hizmet kalitesinin
Arniza | Kesinti
beklenen seviyenin altina dismesidir.

BILGEM Bilisim ve Bilgi Giivenligi lleri Teknolojiler Arastirma Merkezi

Bilgi Gilivenligi | Bilginin kullanilabilirlik, bittnlik ve gizlilik niteliklerinin korunmasidir.

YUksek bir olasilikla is fonksiyonlarini kesintiye ugratabilecek bilgi

Bilgi Glivenligi | . . . o
. guvenligini tehdit eden, istenmeyen ya da beklenmeyen bilgi
Ihlal Olayi
guvenligi olaylaridir.
Kok nedeni belirlenmis veya gegici bir ¢ézimu bulunan
Bilinen Hata
problemlerdir.
BT Bilgi Teknolojileri
Cas Kullanicilardan gelebilecek her tirll bildirim (ariza/kesinti,
agn
g talep/istek) bu kabiliyet kapsaminda ¢agri olarak kullaniimaktadir.
d-Devlet Dijital Devlet
Degisiklik Hizmet, hizmet bileseni ya da hizmet yonetim sistemi kapsamli
Talebi yapilacak degisiklik énerileridir.
Duzeltici Tespit edilmis bir uygunsuzlugun ya da istenmeyen durumun tekrar
Faaliyet olusmasini 6nlemek ya da olugsma ihtimalini azaltmak i¢in duruma
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Terim /
Kisaltma Tanim
sebep verdigi belirlenen kdk nedenlerin ortadan kaldiriimasina
yonelik faaliyetlerdir.
EBYS Elektronik Belge Ydnetim Sistemi
Hizmetin veya hizmeti olusturan bilesenin ihtiya¢ duyuldugunda
Erisilebilirlik istenilen fonksiyonu gergeklestirebilme durumudur. Genel olarak
yuzde olarak ifade edilir.
Etkililik Faaliyetlerin gerceklesen sonuglarinin planlanan sonuglari
olusturabilme seviyesidir.
Kullanici ihtiyaglarini kargilayarak bir fayda yaratma bicimidir.
Hizmet (Ornek: Kullanicilarin iletisim ihtiyaglari igin sunulan e-posta hizmeti,
kurum i¢i yazigsmalarin olusturulmasi ve yénetilmesi igin sunulan
dokdman yonetim hizmeti, vb. )
Bir hizmetin tam olarak sunulabilmesi bir araya getirilen hizmet
Hizmet birimleridir. Donanim, yazilim, arag, uygulama, dokiiman, bilgi,
Bileseni sure¢ ve destek hizmetler érnek olarak verilebilir. Bir hizmet bileseni

bir ya da birden fazla konfiglirasyon 6gesi igerebilir.

Hizmet Edinen

Hizmeti edinmeyle ilgili karar veren i¢ ve dis organizasyonlardir.

Hizmet Edinen

Hizmet edinen temel iletisim bilgileri, rolleri ve kullanilan hizmetler

Portfoyii listesini tanimli hale getiren dokiiman veya veri tabanidir.
Hizmet

L. Hizmet edinen ve hizmet kullanicilarinin ihtiyaglaridir.
Gereksinimi

Hizmet istegi

Kullanici tarafindan iletilen (bilgi edinme, danisma, hizmete erisim,

daha dnceden onayli basit ve tanimli degisiklik, vb.) istekleridir.

Hizmet

Katalogu

Hizmet katalogu, tum canli ve canliya alinmasi planlanan BT

hizmetlerine iligkin bilgileri iceren bir dokiman / veritabani / listedir.

Hizmet Seviye

Hizmet ve hizmet hedeflerinin tanimlandidi hizmet edinen ile hizmet

saglayan arasinda yapilan dokiimante edilmis mutabakattir. Hizmet

Anlagsmasi saglayan ile tedarikgi arasinda da yapilabilir. HSA’lar s6zlegmelerin

(HSA) ekinde yer alir. Hizmet Hizmet seviyelerinin gergekgi, olcllebilir
olmasi ve is oncelikleri ile uyumlu olmasi 6nerilir.

Hizmet Bir hizmet ya da hizmetlerin tzerinde mutabik kalinmig hizmet
seviyelerinde surekli olarak verilmesine yonelik ciddi etkileri olan

Siirekliligi

olay ve risklerin yonetilmesidir.
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Terim /
Tanim
Kisaltma
Hizmet Hizmet ydnetim faaliyetlerinin yonetildigi ve kontrol edildigi ydnetim
Yoénetim sistemidir. Hizmet tasarimi, sunumu ve iyilestiriimesi kapsaminda
Sistemi gerekli politika, plan, sureg, dokiiman ve kaynaklari igerir.
hi ¢ Hizmet tasarimi, sunumu ve iyilestiriimesi kapsaminda yuratilen
izme
. faaliyet ve ilgili kaynaklarinin ydnetilmesi ve kontrol edilmesi igin
Yonetimi
gerekli kabiliyet ve sureglerdir.
. Bir isin kalite, bilgi gtivenligi, performans vb. gereksinimlerinin
Kabiliyet

karsilanma durumudur.

Kapasite Plani

Gelecek dénem ihtiyacglari dogrultusunda, alternatif is senaryolarinin
g6z 6nidnde bulundurularak, gerekli kaynak gereksinimlerinin tespit
edildigi ve bu gereksinimlerin karsilanmasi igin gerceklestirilecek

faaliyetlerin yer aldigi plandir.

Konfiglrasyon
Dayanag

Hizmet ya da hizmet bileseninin yasam dongulstu icerisinde dnceden
belirlenmis durumlarin olustugu anlarda kayit altina alinan
konfiglrasyon bilgisidir. Onaylanmis degisiklik kayitlar ile mevcut

konfiglrasyon, konfigirasyon dayanagini olusturur.

Konfiglrasyon
Ogesi

Yasam dongulsU boyunca izlenebilir ve yénetilebilir kilmak amaci ile

kontrol altinda tutulan varliklardir.

Konfiglirasyon

Konfiglrasyon yonetimi faaliyetlerini ydnetebilmek amaci ile BT

hizmetleri, bu hizmetleri olusturan konfiglirasyon égeleri,

Yonetimi konfigurasyon 6gelerinin temel 6zellikleri ve diger konfigurasyon
Veri tabani Ogeleri ile olan iligkileri hakkinda bilgilerin yonetildigi veri saklama
alanidir.
Hizmeti kullanan kisilerdir. Kurum i¢i BT hizmeti kullanicilari
olabilecegi gibi, kurumun elektronik ortamda sundugu kamu
Kullanici
hizmetlerinin son kullanicilari (vatandas, 6zel sektoér, diger kurumlar
vb.) da olabilir.
Olgunluk Onceden tanimlanmis bir durumu saglama halidir.
Baslangi¢c durumundan, énceden tanimlanmis yetkinlik alanlarindaki
Olgunluk

Degerlendirme
Modeli

olgunluk durumuna kadar, éngérilen, arzu edilen ya da tercih edilen
yol dogrultusunda, sirali dizeyler ya da asamalar iceren modeldir.

ilgili alanda referans modele gére mevcut durumun
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Terim /
Tanim
Kisaltma
degerlendiriimesi ve referans modele gore iyilestirme alanlarinin
belirlenmesi icin kullanilir.
OSA Operasyonel Seviye Anlagmalari
.. . Olasi bir uygunsuzluk ya da istenmeyen durumdan kaginmak ya da
Onleyici
Eaalivet olusma ihtimalini azaltmak i¢in duruma sebep verdigi belirlenen kok
aaliye
y nedenlerin ortadan kaldiriimasina yonelik faaliyetlerdir.
Bir veya birden fazla arizaya/kesintiye iliskin kék neden olarak
Problem
tanimlanan durumdur.
Risk Olasi bir olayin sonuglarinin is hedefleri Gzerinde belirsizlik
is
olusturma etkisi ve iligkin olasihgidir.
SOME Siber Olaylara Midahale Ekibi
STK Sivil Toplum Kurulusu
Silri Bir hizmet Gzerinde gergeklestiriimek tzere birlikte hazirlanacak,
uriim
test edilecek ve devreye alinacak degisiklikler toplulugudur.
Hizmet saglayan organizasyonun diginda hizmet saglayan ile bir
sdzlesme ile muhatap olan hizmet tasarim, sunum ve iyilestirme
Tedarikgi _ _ ) o
faaliyetlerinde katkida bulunan organizasyondur. Tedarikgilerin alt
yuklenicileri tedarik¢i olarak ele alinmaz.
TUBITAK Tilrkiye Bilimsel ve Teknolojik Arastirma Kurumu
Uygunsuzluk Bir gereksinimin karsilanamamasi durumudur.
Kabiliyet ya da kabiliyet gruplarinin bir yagsam dongusu ve amag
Yetkinlik
bazinda gruplanmis seklidir.
YTE Yazihm Teknolojileri Arastirma Enstitisu
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2 DIJITAL OLGUNLUK MODELI VE REHBERLIGIi PROJESI

Dijital Olgunluk Modeli ve Rehberlik (DiJITAL-OMR) Projesi, 2016 yilinda TUBITAK-
BILGEM-YTE tarafindan y(ritiilen i¢ destekli bir projedir. Projenin amaci, Dijital Devlet (d-
Devlet) alaninda gelinen diizeyde tUlkemiz kosullari ile kamu kurumlarinin ihtiyaglarini géz
onlnde bulunduran ve uluslararasi ¢alismalari dikkate alan kurumsal Dijital Olgunluk
Degerlendirme Modeli’nin gelistiriimesi ve bu yénde kurumsal kapasitenin artiriimasi igin

Model ile Rehberlerin hazirlanmasidir.

Bu proje ile 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani’'nda dogrudan rehberlik
mekanizmalarina yonelik tanimlanan agsagidaki eylemlere de katki saglanacaktir:

e “E1.1.4-e-Deviet Ekosistemi Rehberlerinin Hazirlanmasi ve Gilncellenmesr’
eylemi, e-Devlet ekosisteminin etkin bir sekilde calisabilmesi ve strdurulebilirligi
icin birlikte galisabilirlik, kamu kurum / kuruluslarinin internet siteleri ve mobil
uygulamalari ile kamu kurum / kuruluslarinin resmi sosyal medya hesaplarinin
kullanimi ve yonetimine dair rehberler basta olmak Ulzere mevcut rehberlerin
glincellenmesi ve ihtiyag duyulan yeni rehberlerin hazirlanmasina yoénelik bir
eylemdir.

e “E1.1.6-Ulusal e-Deviet Olguniuk Seviyesi Olgiimleme Mekanizmasinin
Olusturulmasi” eylemi, yasamsal olaylar butunliginde kamu hizmetlerinin e-
Devlet olgunluk duzeyi, Kurum seviyesinde e-Devlet olgunluk dizeyi ve Ulusal e-
Devlet olgunluk dizeyi kapsaminda e-Devlet olgunluk ve olgunluk élgiimleme
modellerinin tanimlanmasi, tanimlanan bu modeller kullanilarak ulusal dizeyde e-
Devlet olgunluk dizeyi dlcimleme c¢alismalari ile birlikte, secilen e-Devlet
hizmetleri ve kamu kurumlari i¢in e-Devlet olgunluk dizeyi o6lcimleme

calismalarinin yarutilmesine yonelik bir eylemdir.

Proje kapsaminda yapilacak faaliyetler, kurumsal diizeydeki dijital dontisimua ve 2016-
2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’ndaki eylemler ile hayata geciriimesi
ongorilen ulusal dizeydeki olgunluk degerlendirme modelini destekleyecektir. Bir baska
ifadeyle, Proje kapsaminda uretilecek Model ve Rehber ile kurumlarin teknoloji odakh
glincel déntsum ihtiyaclarina cevap verebilmek adina kurumsal diizeyden baslayan ve
ulusal dizeye cikan dlgiimleme c¢alismalarina katki saglanacaktir. Dolayisiyla mikro
seviyede kurum dlzeyindeki kurumsal etkinligi artirma odagi ile sekillendirilen proje
ciktilari, makro seviyede ulusal olgunluk diizeyine ¢ekilebilecek bir alt yapi olusturacaktir.
Bu alt yapi sayesinde 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani’'nda yer alan

eylemlerin uygulanabilirligi artirllacaktir.
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Dijital Olgunluk Degerlendirme Modeli ile;

o Kamu kurumlarinin bilisim proje ve faaliyetlerine sistemli ve bitlincul bakis agisinin
gelistiriimesi desteklenecektir.

e Kamu kurumlari ve sunduklari hizmetlerin dijital olgunluklari hakkinda bir
degerlendirme yapabilmek ve seviye tespit edebilmek mimkin olacaktir.

e Kurumlarin iginde bulundugu dijitallesme slrecinde degisimlere ve yeniliklere
uyumu desteklenecektir.

Model kapsaminda hazirlanacak Rehberler ve Rehberlik mekanizmasi ile;

e Bilisim projeleri ve faaliyetlerinin daha verimli, etkin ve guvenli planlanmasi,
yuritilmesi ve tamamlanmasi saglanarak basari oraninin artiriimasina katki
saglanacaktir.

o Bilisim proje ve faaliyetlerinin verimliligi artirilarak ilgili hizmetlerin kalite ve
performansi iyilestirilecektir.

e Bilisim uzmanlarinin dijital kabiliyetleri artirilacaktir.

e TUBITAK tarafindan yiritilen Kamu BT projeleri ile edinilen bilgi ve tecriibenin,
Ozel sektor ve STK ile acik paylasimi saglanacak ve ilgili paydaslar ile kargilikli bilgi
ve tecriibe aligverisi gerceklestirilecektir.

9

isletim ve Bakim Rehberi




TUBITAK-BILGEM-YTE

3 DIJITAL OLGUNLUK VE YETKINLIK DEGERLENDIRME MODELLERI

Dijital Olgunluk Degerlendirme Modeli, bir organizasyonun 6énceden tanimlanmis
yetkinlik alanlarindaki yetkinlik durumundan hedeflenen ya da gerekli gérilen seviyeye
kadar, dijital dondsum ve/veya dijital hizmet kabiliyetlerindeki seviyelerin

degerlendiriimesini ve iyilestirimesini saglayan kademeli referans modeldir.

Dijital teknolojilerin yenilikgi firsatlariyla is sureglerine uyarlanmasi ve dijital teknolojiler
dogrultusunda yeni katma degerli hizmet ve suregler olusturuimasi kurumsal dizeyde
dijital donusumun en oncelikli amaci olmaktadir. Dunyada Ozellikle son 10 vyildir
dijitallesmenin ve Ulkelerin farklilasan kosullarina gore gelistirilen birgok dijital olgunluk
degerlendirme modeli olmasina karsin, Turkiye’de kamu kurumlarinda “e-Kurum” “e-
Devlet” ve “dijital” gibi kavramlarin hicbirine yonelik olgunluk referans modelinin olmadigi

goriimustar.

Gunumuz kosullar degerlendirildiginde “dijital” kavrami dogrultusunda hazirlanacak ve
kurumlarin dijital déntsimlerini analiz edip referanslar dogrultusunda yonlendirecek bir
modelin ve model uygulama yasam déngusinin olmasi dnemli bir ihtiyagtir. Ancak bilisim
ya da bilgi glivenligi standart ve rehberlerine benzer sekilde uluslararasi kabul géren bir

kurumsal dénisim standardi mevcut degildir.

Bununla birlikte, kurumlarin teknoloji odakli glincel doénisim ihtiyaclarina cevap
verebilmek Gzere danigsmanlik firmalari ve teknoloji firmalari tarafindan olusturulmus birgok
ticari dijital donlisim modeli s6z konudur. Bu modellerin codunlugu 6zel sektére yonelik
olarak 6zel sektér bakis agisiyla hazirlanmaktadir. Ancak ortak alanlar olmakla birlikte
kamu kurumlarinin ihtiyaclari dzel sektér ihtiyaglarindan ayrigsmaktadir. Ustelik kamu
yonetim anlayigi ve birikimi gbz oOnune alindidinda, Ulkemiz diger ulkeler ile de
ayrismaktadir. Teknoloji odakli donlsim gabasi igerisinde olan tim organizasyonlar igin
ortak gereksinimler s6z konusu iken mevcut kosullari dogrultusunda her organizasyon
tipinin kendi icerisinde 6zellesmis ihtiyaclari da olabilmektedir. Bu dogrultuda, kamu
kurumlarinda dijital déntGsime yon verilmesi ve uygulamanin basari ile hayata
gegcirilebilmesi igin &6ncelikli olarak, kamu kurumlarina yoénelik Dijital Olgunluk
Degerlendirme Modeli olusturulmus ve Modelin llke kosullarina uygun yapiya sahip
olmasi saglanmigtir. Olusturulan Model, ayni zamanda ulkenin mevcut dijital donisim

politikalariyla uyumludur ve uluslararasi tecribeleri dikkate almaktadir.
Model ile bir organizasyonun dijital kabiliyetlerini degerlendirerek, tespit edilen mevcut

kabiliyet seviyelerinin iyilesmesi igin yol haritasi saglanmaktadir. Béylece, kurumlarin dijital
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doénusumlerinin yapisal, standart, tutarl, etkin ve verimli bir sekilde yapilmasina katki

saglanmaktadir.

Dijital Olgunluk Degerlendirme Modeli gereksinim adaci 3 basamak olarak

olusturulmustur:

Yetkinlik
Kabiliyet Grubu
Kabiliyet

o Alt Kabiliyet

YETKINLIK KABILIYET GRUBU KABILIYET

Hizmet Katalog

Stratejik Yonetim Yonetimi

PLANLAMA VE
YONETISIM

Kapasite Yonetimi

Organizasyon

Yazilim Hizmetleri
Varlik Yonetimi

GECIS VE KONTROL

Yazilim Yasam Doéngusi

Operasyon

BT Hizmetleri Yonetimi

Isletim ve Bakim

jar}
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=
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=
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d-Hizmetler

Sekil 1. Dijital Olgunluk Degerlendirme Modeli Gereksinim Seviyeleri

Dijital Olgunluk Degerlendirme Modeli 7 yetkinlik altinda tanimlanmis 38 kabiliyet grubu
ve bu kabiliyet gruplari altinda gruplandiriimis ¢esitli kabiliyetlerden olusmaktadir:

o Yetkinlik, kendi aralarinda iliski s6z konusu olan kabiliyet gruplarindan
olusmaktadir. Her bir yetkinlik kendi i¢erisinde bir batindir ve organizasyonlarda
dijital déndsim icin mdastakil olarak ele alinabilir. Belirlenecek tespitler ve
degerlendirmeler dogrultusunda organizasyonun her bir yetkinlik icin yetkinlik

seviyesi ortaya konmaktadir.

N
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e Birbirlerine yakin olan kabiliyetler kabiliyet gruplar altinda toplanmigtir. Her bir
yetkinlik altinda tanimlanmig kabiliyet gruplari arasinda iliski mevcuttur. Bu iligki
genel olarak bir ddongl ya da pratikler Gzerinden tarif edilmektedir.

o Kabiliyetler, organizasyonun is ve igslemlerini gerceklestirebilmek icin gerek
duydugu/duyacagi en klguk bilesenlerdir. Kabiliyetler uluslararasi normlara ve
ulusal gereksinimlere uygun olarak belirlenmigtir.

o Alt Kabiliyetler, kabiliyetlerin; amag, hedef kitle ve operasyonel sorumluluk
alanlarina goére 6zellesmis alt bilesenleridir.

e Seviye, kurumun varliklarinin, uygulamalarinin ve slreglerinin gerekli ¢iktilar
guivenilir ve surdurtlebilir bir sekilde Ureterek olgun bir yapiya ulasmasi amaciyla

yapilandiriimis dizeylerdir.

Dijital dontisumu hedefleyen kurumlarin ihtiyag duyacagi yetkinlik alanlari Dijital Olgunluk
Degerlendirme Modeli kapsaminda asagidaki gibi tanimlanmistir:

STRATEJIK YONETIM

o £
- L
=

d-HIZMETLER @ ORGANIZASYON

" ® ©
ISLETIM VE (@) %A€ YAZILIM

BAKIM HiZMETLER]

5

BT HIZMETLER] YAZILIM YASAM DONGUSU

Sekil 2. Dijital Olgunluk Degerlendirme Modeli - Genel Goriiniim
1. Yetkinlik: STRATEJIK YONETIM

Dijital dénistum ve dijital hizmet yénetimi kapsaminda orta ve uzun vadeli amaglari, temel
ilke ve politikalari, hedef ve dncelikleri ve bunlara ulasmak igin izlenecek yol ve yontemleri
iceren strateji belgelerinin; kapsamina iligkin faaliyetleri amag, yéntem ve icerik olarak
duzenleyen ve gergeklestirme esaslarinin bitininU igeren politika belgelerinin

hazirlanmasini, izlenmesini ve glncellenmesini kapsar. Bu strateji ve politikalar
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dogrultusunda, kurumsal mimari yapisinin kurulmasi, ihtiyaglarin tanimlanmasi,
¢ozimlerin planlanmasi ve bultgenin yonetiimesi amacglanmaktadir. Bu yetkinlik, dijital
strateji ydnetimi, politika, kurumsal mimari, ihtiya¢ tanimlama ve ¢6zim planlama ve bitce

kabiliyet gruplarini icermektedir.
2. Yetkinlik: ORGANIZASYON

Dijital dénlsim ¢alismalarinin (portfdy, program vb.) ydnetisim mekanizmasindan
sorumlusu ekip / kigilerin mevcudiyeti, ydnetisim mekanizmasinin islerligdi, rol, yetenek ve
yetkinliklerinin yonetilmesini kapsar. Bu yetkinlik, organizasyon, dijital kultur ve yetkinlik
kabiliyet gruplarini icermektedir.

3. Yetkinlik: YAZILIM HIZMETLERI

Kurum ihtiyaglarina gére bir yazihmin yasam dongusu icin yapilan yazilim fizibilitesi,
gelistiriimesi, bakimi ve modernizasyonu, hazir paket yazilimlarin tedariki ile veri tUretimi
ve sayisallastirma hizmetlerini kapsar. Bu yetkinlik, yazihm fizibilite, yazihm gelistirme,
yazihm modernizasyonu, yazihm tedarik, yazihm bakimi, veri Uretimi ve sayisallastirma

kabiliyet gruplarini icermektedir.
4. Yetkinlik: YAZILIM YASAM DONGUSU

Yazilim projesinin planlamasindan baslayarak teslimatina kadar gecirmis oldugu butin
asamalari ve bu asamalardan olusan donglyl kapsar. Bu yetkinlik, proje y6netimi,
gereksinim muhendisligi, teknik ¢oziim, dogrulama ve gegerleme, konfiglirasyon ve kalite

glivence kabiliyet gruplarini icermektedir.
5. Yetkinlik: BT HIZMETLERI

Kurumun sahip oldugu teknolojiler ile mevcut donanim ve altyapilarin yénetiimesini
kapsar. Bu yetkinlik, teknoloji sahipligi, donanim/BT altyapi fizibilitesi, donanim/BT altyapi
tedarigi, yapim isi, hizmet alimi ve BT Altyapisi Bakimi / Modernizasyonu kabiliyet
gruplarini icermektedir.

6. Yetkinlik: ISLETIM VE BAKIM

Kurumsal BT hizmetlerinin planlanmasi ve ydnetisimi, yeni planlanan / degisen BT
hizmetlerinin devreye alinmasi ve kontroli, BT hizmetlerinin ydnetimi, sunulmasi ve

destegi ile BT Hizmet kalitesinin surekli iyilestiriimesi icin gerekli kabiliyetleri kapsar. Bu
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yetkinlik, planlama ve ydnetisim, gecis ve kontrol, sunum ile izleme ve degerlendirme

kabiliyet gruplarini icerir.
7. Yetkinlik: D-HIZMETLER

Kurumun sahip oldugu idari uygulamalarin yénetimini, kurum dijital tanitim kanallar
(internet sitesi, sosyal medya hesaplari vb.) ve dijital olarak sunulan kamu hizmetlerinin
tasarimini ve iyilestirimesini iceren tim adimlar kapsar. Bu yetkinlik, kurumsal
uygulamalarin kullanimi, kurumsal bilgi yonetimi, d-hizmet yonetigsimi, d-hizmet tasarimi,

d-hizmet sunumu, d-hizmet iyilestirme, d-hizmet inovasyonu kabiliyet gruplarini icerir.

Kabiliyet grubu altindaki hangi kabiliyetlerin organizasyon igin gerekli oldugu ve mevcut
durumu dijital olgunluk degerlendirmesi kapsaminda belirlenebilmektedir. Bu sayede, bazi
kabiliyetler ya da kabiliyet gruplari degerlendirme diginda birakilabilmektedir. Benzer
sekilde, kurumsal faaliyetlerin cesitliligine gore bazi kabiliyet ya da kabiliyet gruplari
digerlerinden daha oOncelikli olabilmektedir. Nihai kurumsal dijital olgunluk
degerlendirmesi, kurumun faaliyet alani, is ve islemlerini dikkate alarak kuruma uygun
olarak Ozellestirilebilmektedir. Bu sayede, dijital donisim calismalari &6zellesmis

ihtiyaclara gore yonlendirilebilmektedir.

Kurumsal Dijital Olgunluk Seviyesi 4 ana gruba ayrilmistir:
e Seviye 0 (Eksik): kabiliyet yoktur.
e Seviye 1 (Uygulanan): kabiliyetin temel pratikleri uygulanmaktadir.
e Seviye 2 (Kurumsallagsmis): kabiliyetler tanimli, olup pratikleri, standart ve tutarli bir
sekilde uygulanmaktadir.
o Seviye 3 (Optimize Edilen): kabiliyet seviyeleri o6lglilmekte olup, gercek ve

potansiyel problemlerin kaynagi analiz edilerek surekli iyilesen kabiliyetler vardir.

Her kabiliyet seviyesinin altinda tanimlanan sorular, dokiiman inceleme, ilgili personelle
gorismeler, yerinde gdézlemleme, katilimci goézlemi, fiziksel bulgular gibi c¢esitli veri
toplama yontemleri kullanilarak yanitlanmaktadir. Elde edilen yanitlarin konu uzmanlarinin

degerlendirmeleri ile kabiliyetin seviyesi tespit edilmektedir.

Dijital Olgunluk degerlendirmesi kapsaminda kurumun bulylkligine goére degisen
ortalama 16 haftalik bir slregte, ilgili alan uzmanlarindan olusan 10-15 Kisilik
Degerlendirme Ekibi tarafindan degerlendirme yapilmaktadir. Kurum calisanlariyla
Dijital Olgunluk Oz Degerlendirme Anketi yolu ile bilgi toplanmakta, kurum uzmanlari

ile 3-4 tam gin degerlendirme mdulakatlari yapilmakta, bilgi, belge ve dokimanlar
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incelenmekte ve degerlendirme sonrasi kurumun mevcut Dijital Olgunluk Seviyesi
belirlenmektedir. Dijital Olgunluk Seviyesinin bir Ust seviyeye c¢ikmasi amaci ile
degerlendirme sonucu elde edilen tespitler gerceklesme etkisi ve gerceklesme siresi
Uzerinden siniflandirilarak kisa, orta ve uzun vadeli 6neriler ilgili uzman goérusleri dijital

kabiliyet rehberleri ile desteklenecek sekilde raporlanmaktadir.
Dijital Olgunluk Degerlendirme Modeli ile;

o Dijital Devlet calismalarinda sistemli ve batlncul bakis acgisinin gelistiriimesi,

e Kamu kurumlarin dijital kapasitelerinin yapisal, standart ve tutarli bir sekilde
degerlendirilmesi,

o Kamu kurumlarin dijital kapasitelerinin etkin ve verimli bir sekilde arttiriimasi igin
rehberlik edecek yol haritasinin belirlenmesi,

o Dijital kamu hizmetlerinin kalite ve performansinin iyilestiriimesi, calisan ve

vatandas memnuniyetinin arttiriimasi
saglanmaktadir.

Kurum dijital olgunlugunun vyetkin insan kaynagi ile iyilestiriimesine yonelik Dijital
Olgunluk Degerlendirme Modeli’'nde yer alan kabiliyetler baz alinarak TUBITAK-
BILGEM-YTE tarafindan Dijital Yetkinlik Degerlendirme Modeli gelistirilmistir. Model ile
kamu kurumlarinda ¢alisan bilisim uzmanlarinin yetkinlik degerlendirmesi yapilarak gugla
ve zayif yonleri belirlenmekte, egitim ve mesleki gelisim agisindan iyilestirmeye acgik
alanlarin tanimlanmasi amaclanmaktadir. “SFIA - Skills Framework for the Information
Age” ve “European e-Competence Framework” modelleri analiz edilerek Turkiye'ye 6zgu
ihtiyaclar dikkate alinarak Dijital Yetkinlik Degerlendirme Modeli gelistiriimistir. Dijital
Yetkinlik Degerlendirme Modeli'nde;

e Bilisim Ust Yénetimi,

o Proje Yonetimi,

o Ag ve Sistem Yo6netimi,

¢ Bilgi Guvenligi Yonetimi,

e Yazilim Teknolojileri Yonetimi,

o Butce ve Tedarik Yonetimi

alanlarinda Turkiye'deki organizasyon yapilarina 6zgu 28 bilisim profesyonel roll
tanimlanmistir: Ayrica, bu rollerdeki galisanlarin sahip olmasi hedeflenen 41 yetkinlik ve
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yetkinlik icin 5 kademeli seviye tanimlanmis olup, roller; yetkinlik alanlari ve yetkinlik

seviyeleri arasindaki iligkiler belirlenmistir. Bunun igin bir 6rnek asagidaki gibidir:

r YETKINLIKLER (6/41)

Test === SEVIYE 4

-------------- » M Tanim
Sahip Olunmasi Gereken Bilgi ve Deneyim

Yazilin Bakimi

Tamim =====J SEVIVE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

Rol: Yazilim Test Uzmani(1/28)

Misyon: Cozamlerin teknik ve Yazilim Gelistirme

Tarim -==== SEVIYE 3

kullanici gereksinimlerini : i i
Sahip Olunmasi Gereken Bilgi ve Deneyim

karsiladigini garanti altina
alan bir sistemin hatasiz ve
tam olmasina katkida

bBulunur, I Yazilim Tasanmi

Tanim =====- SEVIYE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

Gorev:  Moddl, Sistem ve

entegrasyon seviyelerinde )

beyaz ve kara kutu testi igin _':mble'“ Yonetimi o :
______________ . anim [Epp—— SE‘II"YE

D Sahip Olunmasi Gereken Bilgi ve Deneyim

gelistirmek J

______________ » Gereksinim Yanetimi
ojm -=-== SEVIYE 4
Sahip Olunmasi Gereken Bilgi ve Deneyim

Sekil 3. Ornek Rol-Yetkinlik-Yetkinlik Seviyesi Eglemesi

Dijital yetkinlik degerlendirmesi kapsaminda kurumdaki bilisim uzmani sayisina bagh
olarak degisen bir sirede, ilgili alan uzmanlarindan olugan 10-15 kisilik Degerlendirme
Ekibi tarafindan degerlendirme yapiimaktadir. Kurum galisanlarinin Dijital Yetkinlik Oz
Degerlendirme Anketi yolu ile kendilerini degerlendirmesinin yaninda, g¢alisanin bagh
oldugu bir Ust yoneticisi tarafindan Yonetici Calisan Degerlendirme Anketi yoluyla
yoneticisinin ¢alisani degerlendirmesi saglanmaktadir. Calisan sayisina bagli olarak
degisen surede cgalisanlar ile degerlendirme mulakatlari gergeklestiriimektedir. Calisan 6z
degerlendirme ve yodnetici degerlendirmesi ile YTE degerlendirme sonucu (zerinden 28

rol bazinda uygunlugu raporlanmaktadir:
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Rl 25
Rol 24
Rol &
Rol 23
Rol 22 Rol 7
Rol8
Rol 21
Rol 9
Rad 20
Rol 10 Rol 10
Rol18 Rol 11
Rol 186 Rol13
Rol 15 Rol 14
=o-{}z Dederendirme Sonucu ~Ytinetici Dederendirme Sonucu -8-YTE Dederlendirme Sonucu

Sekil 4. Calisan Dijital Yetkinlik Degerlendirmesi

Rol bazli ¢calisan kargilastirmasi yapilarak insan kaynagi kapasitesi degerlendiriimektedir:

Galan #1
Gt +2 S
coen +3 S
cotsn ++ T
Galan #5

Sekil 5. Rol Bazinda Dijital Yetkinlik Degerlendirmesi

Bunun yani sira kurumdaki roller bazinda degerlendirme raporlanmaktadir ve Kurum

Dijital Yetkinlik Haritasi ¢ikariimaktadir:
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Sekil 6. Kurum Dijital Yetkinlik Haritasi
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Rol 2
Rol 3
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Rol 13
Rol 14
Raol 15
GENEL

iyi ornekler ile bilisim istihdam dagiliminin karsilastirmasi yapilarak kurumun istihdam
planina rehberlik saglanmaktadir.

Dijital Yetkinlik Degerlendirme Modeli ile;

e Yetkin bilisim insan kaynagi kapasitesinin arttiriimasi,

e Bilisim insan kaynag yetkinliginin ve kapasitesinin yapisal, standart ve tutarh bir
sekilde degerlendiriimesi,

e Bilisim uzmanlarinin kariyer plani igin gerekli yetkinlikleri ve gereken yetkinlik
seviyelerini iceren yol haritasinin belirlenmesi,

¢ Bilisim insan kaynaginin etkin bir sekilde yonetilmesi

saglanmaktadir.
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4 ISLETIM VE BAKIM YETKINLIGi

isletim ve Bakim Rehberi ile kamu kurumlarina isletim ve bakim alaninda yol gdstermesi
amaciyla isletim ve bakim yetkinligi altinda toplanan kabiliyetler bazinda tespit edilen
seviyelendirilmis sorular ile kurumlarin mevcut olgunluguna yénelik referans, rol, isleyis, is
akisi ve ciktilar ile ilgili bilgiler sunulmasi amaclanmistir. Bdylece, bu kabiliyet icin 6ncelikli
yapilmasi veya kontrol edilmesi gereken noktalar ve bundan sonra uygulanmasi gereken
faaliyetler sirali bir sekilde verilmektedir. Bu sayede, bir yol haritasi da sunulmaktadir. Bu
anlamda bu rehber, kurumun olgunluk seviyesi artik¢a sirekli kullanilabilecek bir rehber
olma 0Ozelligi tagimaktadir.

Rehberin hedef kitlesi oncelikli olarak kamu kurumlarinda, isletim ve bakim proje ve
faaliyetlerini yuritmekle sorumlu birimlerdir. Bu birimler kurumlarda genel olarak Bilgi
islem Daire Bagkanligi olmaktadir. Bir diger Rehber kullanicisi olan Ozel sektér ve STK
gibi d-Devlet ekosistemi paydaslari ile Rehberler Uzerinden ortak bir dil olugturulmasi ve

bilgi alisverisi yapilmasi hedeflenmektedir.
“igletim ve Bakim” altinda gegen;

o ‘“igletim”, her tiirlii uygulama, donanim, ag, veritabani, arsiv vb. BT ile ilgili varligin
saglkli bir sekilde isletiimesi ve BT hizmetlerini kullanan diger is alanlarina ve
musterilere sorunsuz sunum saglamak amaciyla gerceklestirilen operasyon ve
destek calismalarini kapsamaktadir. Orn: Sunucu ydnetimi, ag yoénetimi,
veritabani yonetimi, kimlik yonetimi, ariza yonetimi, uygulama destek.

o “Bakim”ise, BT varliklarinin devamli olarak saglikli ve glivenli galismasini garanti
etmek (izere diizenli / dénemsel olarak gerceklestiriien ¢alismalardir. Orn: Veri

merkezi bakimi, sistem odasi bakimi.

isletim ve Bakim Rehberligi kapsaminda, BT hizmet yoénetim standartlari konusunda
kamu kurumlarinda ciddi bir agik oldudu, bu nedenle planlanan bu rehberin kamu
kurumlarina énemli bir katki saglayacagi éngorilmastir. BT yasam déngusu icerisinde
isletim ve bakim proje ve faaliyet tiplerine odaklanilarak 6zel bir rehber Uretilmesi ile

ekosisteme buylk katki saglamasi hedeflenmistir.
41 YONTEM

isletim ve Bakim Rehberi calismalar sirasinda, uluslararasi boyutta hazirlanmis ve bu

alanda kabul gérmus cesitli standartlar ve gercevelerden faydalaniimistir.
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Faydalanilan kaynaklar sunlardir:

e [SO 20000 — 1: ISO 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi Standardi
[Ref 15], bilgi teknolojileri hizmeti sunan kurumlarin veya firmalarin ic ve dis
musterilerinin beklentilerini kargilayabilmeleri, durumlarini ve performanslarini
surekli iyilegtirme ve geligtirmeleri, ilgili operasyonlarini yonetmelerinde ve hizmet
vermelerinde hangi yontemleri nasil uygulayacaklari konularinda kilavuzluk eden
bir standarttir. Bu standart, hizmet yonetimini “isin gereksinimlerini kargilamak
amaciyla hizmetlerin ybnetilmesi” seklinde tanimlamaktadir.

e |SO 20000 — 2 [Ref 10], ISO 20000 — 1’in rehberlik dokimanidir, gereksinimlerin
aclimasi ve uygulama yontemleriyle ilgili detayl bilgileri igermektedir.

e COBIT 5.0: Bilgi Sistemleri Denetim ve Kontrol Dernegi (ISACA) ve BT YoOnetisim
Enstitist (ITGI) tarafindan 1992 yilinda gelistiriimis olan COBIT [Ref 9], BT
Yo6netimiigin en iyi uygulamalar kiimesidir. Kurumsal bilginin yonetisimi ve yonetimi
igin bir cerceve sunmaktadir. ilk siirimi 1996 yilinda yayinlanan COBIT, vyillar
icerisinde geliserek yeni versiyonlar ile hizmet etmektedir. Bir sirkette veya
kurumda teknolojinin kullanimindan ve BT ydnetisimi ile kontrol gelistirmekten
tireyen faydayl en Ust dizeye cikarmaya yardim etmesi i¢in ydneticilere,
denetgilere ve BT kullanicilarina genel olarak kabul gérmus olcller, gbstergeler,
suregler ve en iyi uygulamalari saglamaktadir. COBIT’in vizyonu; BT yonetisim (IT
governance) modeli olmaktir. COBIT sadece bir denetim araci degil, ayni zamanda
bir ybnetisim araci olma amacini tagsimaktadir. Bu nedenle ybnetimden BT
personeline kadar kurum ici ve disinda, kurumun varhgi ve saglikli faaliyet
gOstermesi konularinda risk Ustlenen gesitli taraflara fayda saglama amacini da
yerine getirmeyi hedeflemektedir.

o |TIL: ITIL[Ref 3,Ref 4,Ref 5,Ref 6,Ref 7,Ref 8], BT hizmetlerini eksiksiz ve en iyi
kalitede yonetmek Uzere geligtirilmis hizmet yonetim metodolojisidir. ITIL, 1987'de
ingiltere Ticaret Bakanl@: tarafindan gelistirilmistir. is siire¢ yaklasimi sayesinde
ITIL, misteri, tedarikci, BT bolimU ve kullanicilari arasinda basaril bir sekilde
iletisim kurulmasini saglamaktadir. "En iyi uygulamalar / deneyimler" (zerine
yapilandirilmis olan ITIL BT Hizmet Yoénetimi ve dagitimi siregleri ile diinyada
yaygin olarak kullaniimakta ve kabul gérmus bir standart olarak benimsenmektedir

e |ISO 27001 [Ref 11]: Bilgi Glvenligi Yonetimi Sistemi gereksinimlerini tanimlayan
uluslararasi denetlenebilir standarttir.

e IS0 27002 [Ref 12]: Bilgi Guvenligi Yonetim Sistemine ait iyi uygulama 6rneklerini
iceren dokimandir.

e Gartner Teknik Raporlari
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Ozellikle Rehberde detaylandirilacak alt kabiliyetlerin belirlenmesi igin ISO 20000, COBIT
5.0 ve ITIL temel alinmistir. Turkiye'de isletim ve bakim deyince akla gelecek temel
basliklar boylece belirlenerek, Rehberin temel yapisi kabiliyetler Gizerinden belirlenmistir.

Belirlenen kabiliyetlerin tanimlari ¢ikariimistir.

Rehbere temel olusturacak sure¢ bagliklari ve soru setlerinin, Dijital Olgunluk
Degerlendirme Modeli ile uyumlu olmasina dikkat edilmistir. Her bir kabiliyet altinda
verilecek bilgi seviyesini ortak tutabilmek amaciyla her kabiliyet bashgr igin
degerlendiriimesi gereken gereksinimler sorular seklinde belirlenmis ve Rehber

olusturulurken bu sorulara bagli kalinmistir.

Belirlenen kabiliyetler, 4 baslikta gruplandiriimistir. Gruplanan kabiliyetlerin altindaki
sorular kamu kurumlarinda uygulanma durumu dikkate alinarak énceliklendirilip 3 seviye
altinda toplanmistir. Onceliklendirmenin amaci, kamu kurumlari icin bilgiyi belirli bir
gruplamada ve 0Oncelik sirasina gore sunarak nerden baglanmasi gerektigi konusunda
yonlendirici olmak ve en fazla faydayl saglayacak kabiliyetlere oncelikli olarak ele
alinmasini saglamaktir. Bu sayede en fazla faydayl saglayacak gereksinimlere
odaklanilarak, ilgili kabiliyet alanindaki olgunluk seviyesinin artiracak éncelikli ¢ézilmesi

gereken konulara odaklanabilmesi saglamaktir.

Rehber hazirlama c¢alismalarinda, sektérde bu konuda uzman kigilerle caligiimigtir.
Uygulamada en iyi pratikler, kaynaklar ve tecriibelerden yola ¢ikilarak en fazla faydayi
saglayacak bilgiyi vermesi saglanmistir. Verilecek detay seviyesi konusunda kamu
kurumlarinin mevcut olgunlugu dikkate alinarak, daha ¢ok Ornekler ve alternatifler
Uzerinden bir anlatim tercih edilmistir. Rehber olusturma asamasinda kolay kullanim ve

basitligin 6n planda tutulmustur.
4.2 REHBER YAPISI

Her bir kabiliyet igin detayl bilginin verildigi bolumdir. Bu kismin yapisi agagidaki gibi

olusturulmustur:

¢ Bolum 1: Kabiliyet Agiklamalari
o Tanim: Kabiliyetin kisa tanimidir.
o Hedefler: Bu Kkabiliyetin gelistirimesiyle saglanmasi hedeflenen
kazanimlardir.
o Akis: Bu kabiliyetin kapsadigi alt faaliyetlerin akis seklinde gosterimidir.

o Roller: Bu kabiliyet icin 6nerilen rol ve sorumluluklaridir.
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o Kaynaklar: Bu kabiliyet ile ilgili bilgiler derlenirken referans alinan ve
faydalanilan kaynaklarin ve ilgili bolimlerinin bilgisidir.
e Bolim 2: Kabiliyet Uygulamalari
o Faaliyetler: ilgili kabiliyet altinda varsa oncelik sonralik iliskisi dikkate
alinarak akista yer alan uygulamalardir.
o Sorular ve rehberi: Bu kabiliyet altinda belirlenen temel sorulari ve bu

sorular i¢in hazirlanan rehber kisimlarini igerir.
Kabiliyet tanimlamalarinda ortak olarak kullanilan temel aktorler agagida yer almaktadir:

o Kabiliyet Sorumlusu: Sorumlu oldugu kabiliyetle ilgili faaliyetlerin planlanmasi ve
koordinasyonunu gerceklestiren roldiir. 5.KABILIYETLER bélimindeki rol
tanimlamalarinda gerekli gorilen durumlarda Kabiliyet Sorumlusu igin ilgili
kabiliyete 6zgu farklilasan detayl bilgi yer almaktadir.

e Hizmet Yetkilisi: Yetkili oldugu hizmetin sunumundan sorumlu olan roldir. Kurum
nezdinde BT igerisinde hizmeti temsil eder. 5.KABILIYETLER bélimiindeki rol
tanimlamalarinda gerekli gérilen durumlarda Hizmet Yetkilisi icin ilgili kabiliyete
6zgu farkhlasan detayli bilgi yer almaktadir.

e Hizmet Edinen Temsilcisi: Hizmet edinen tarafinda, ihtiyaclari ileten, Hizmet
Yetkilisi ile gerekli koordinasyonu saglayan roldir. 5.KABILIYETLER bélimiindeki
rol tanimlamalarinda gerekli gértlen durumlarda Hizmet Edinen Temsilcisi igin ilgili
kabiliyete 6zgu farkhlasan detayl bilgi yer almaktadir.

o BT Ekibi: Hizmetlerin sunumu igin gerekli faaliyetleri yirtten BT ¢alisanlaridir.

Rehber ara¢c ve teknoloji bagimsiz olarak geligtiriimistir. Kabiliyetlerin kurumlarda
uygulanmasi sirasinda kullanilabilecek araglar igin farkli alternatifler olabilmektedir. Bu
alternatifler kabiliyetin ne oldugundan bagimsiz olarak 3 farkh tipte toplanabilir:

o Kurum kendi ihtiyaglarina uygun olarak bir sistem olusturabilir.
e Disaridan hazir bir uygulama satin alabilir.
o Daha kapsamli bir hizmet yénetim araci igerisinde yer alan ilgili moduiliinden

yararlanabilir.
4.3 KABILIYET GRUPLARI

isletim ve bakim yetkinliginde ele alinan kabiliyet gruplarinin agiklamasi ve altlarindaki
kabiliyetler su sekildedir (Sekil 7):

22

isletim ve Bakim Rehberi




TUBITAK-BILGEM-YTE

Planlama ve
Yonetisim

|ZLEME VE
DEGERLENDIRME

Gecis ve
Kontrol

Sunum

Sekil 7. igletim ve Bakim Yetkinligi Kabiliyet Gruplari

e Planlama ve Yonetisim; BT hizmetlerinin planlanmasi ve ydnetisiminin
saglanmasi i¢in gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
kabiliyetler sunlardir:

o Hizmet Katalog Yoénetimi

o Kapasite Yonetimi

o Tedarik¢i Yonetimi

o Bilgi Guvenligi Yonetimi

o Yeni/ Degisen Hizmetlerin Tasarimi
o lg lligkileri Yénetimi

o Hizmet Seviyesi Yonetimi

o Hizmet Erigilebilirlik Yénetimi

o Biutceleme ve Muhasebe Yo6netimi

o Gegis ve Kontrol; Yeni planlanan / dedisen BT hizmetlerinin devreye alinmasi ve
kontrolliniin saglanmasi igin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele
alinan kabiliyetler sunlardir:

o Varlik Yonetimi

o Degisiklik Yonetimi

o Konfiglirasyon Yénetimi

o Sidrim ve Yayginlastirma Ydénetimi

e Sunum; BT hizmetlerinin yonetimi, sunulmasi ve desteginin saglanmasi igin
gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan kabiliyetler sunlardir:

o Operasyon Yonetimi
o Cagri (Ariza / Kesinti Ve istek) Yonetimi
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o Hizmet Sirekliligi Yonetimi

o Altyapi Yénetimi

o Problem Yonetimi

o Kimlik ve Erigsim Yoénetimi

e lizleme ve Degerlendirme; BT Hizmet Kalitesinin sirekli iyilestiriimesinin

saglanmasi igin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
kabiliyetler sunlardir:

o Hizmet Raporlama

o Hizmet lyilestirme

Rehber’de yer alan sorular EK-A’da yer almaktadir.
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5 KABILIYETLER

YETKINLiK KABILIYET GRUBU KABILIYET

Hizmet Katalog
Yonetimi
Tedarikgi Yonetimi
Bilgi Giivenligi Yonetimi
PLANLAMA VE Yeni/Degisen
YON ETiSiM Hizmetlerin Tasarimi
is iliskileri Yonetimi
Hizmet Seviyesi
Yonetimi
Hizmet Erisilebilirlik
Yénetimi
Blitceleme ve
Muhasebe Yonetimi
Varlik Yonetimi
Degisiklik Yonetimi
ISLETIM VE BAKIM GECIiS VE KONTROL
Konfigtirasyon Yonetimi
Stirim ve
Yayginlastirma Yonetimi

Operasyon Yonetimi
Cagrn (Aniza/Kesinti ve
istek) Yonetimi
Hizmet Surekliligi
Yonetimi

Altyapi Yonetimi

Problem Yénetimi

Kimlik ve Erigim
Yonetimi

Hizmet Raporlama

IZLEME VE
DEGERLENDIRME

Hizmet Iyilestirme

Sekil 8. Kabiliyetler

25

isletim ve Bakim Rehberi



A.PLANLAMA VE YONETISIM

BT hizmetlerinin planlanmasi ve yonetigiminin saglanmasi

icin gerekli kabiliyetleri kapsar:

e N o g A W=

Hizmet Katalog Yonetimi

Kapasite Yonetimi

Tedarik¢i Yonetimi

Bilgi Guivenligi Yonetimi

Yeni / Degisen Hizmetlerin Tasarimi
is iligkileri Yonetimi

Hizmet Seviyesi Yonetimi

Hizmet Erisilebilirlik Yonetimi

Blitceleme ve Muhasebe Yonetimi






5.1 HIZMET KATALOG YONETIMI
5.1.1 Kabiliyet Aciklamalari
5111 Tanim

Sunulmakta olan tim BT hizmetlerinin ve bu hizmetlere iliskin temel bilgilerin yer aldigi bir

liste olusturmayi ve glincel tutmayi hedefleyen kabiliyettir.

5.1.1.2 Hedefler

e BT hizmetlerinin tanimli hale getirilmesi, hizmet katalogunun olugturulmasi

e BT hizmetlerinin is birimlerine ve kullanicilara tanitiminin saglanmasi
5113 Akis
Kabiliyet uygulamalari arasinda akis bulunmamaktadir.

5.1.1.4 Roller

o Hizmet Katalog Yoénetimi Sorumlusu: Hizmetlerin ve hizmetlere iliskin temel
bilgilerinin tanimlanmasini, hizmet katalogunun olusturulmasini, glincellenmesini
ve sunumunu saglayacak roldr.

e Hizmet Yetkilisi: Hizmetin sunumundan sorumlu olan BT birimi roludur. Hizmet
temel bilgilerinin tanimlanmasinda Hizmet Katalog Yoénetimi Sorumlusu’na
hizmet edinen temsilcisi ile birlikte destek verir.

e Hizmet Edinen Temsilcisi: Hizmet ile ilgili ihtiyaglari belirleyen is birimi roludir.
Hizmet temel bilgilerinin tanimlanmasinda Hizmet Katalog Yénetimi

Sorumlusu’'na hizmet yetkilisi ile birlikte destek verir.
5.1.1.5 Kaynaklar

e |TIL Service Design: Service Catalogue Management Process [Ref 3]

e COBIT 5.0: APO09 Manage Service Agreements Process (AP009.01, APO09.02)
[Ref 8]

¢ |SO 20000-2: 6.1.3.2 Catalogue of services. [Ref 10]

e Gartner raporu: “ITSM Fundamentals: How to Construct an IT Service Catalog”
(26.04.2016)
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5.1.2 Kabiliyet Uygulamalari
5.1.2.1 Hizmetlerin tanimlanmasi

5.1.211 Sunulmakta olan hizmetler ve hizmetlere iliskin temel bilgiler

tanimli mi? Bu hizmetler kimler tarafindan kullanihiyor?
Neden?

TUm paydaslara BT tarafindan sunulmakta olan hizmetleri, bu hizmetler araciligi ile BT’nin
is birimlerine sagladigi katkiy1 anlatabilmek amaci ile BT hizmetlerinin tanimlanmasi

gerekir.
Ne yapilir?

BT yoneticileri ve hizmet edinen temsilcileri ile gorugulerek sunulmakta olan BT hizmetleri
belirlenir. Genel olarak kurumlar igerisinde “BT Hizmet” kavramina iligkin farkli gorusler

oldugu igin hizmetlerin tanimlanmasi bu kabiliyetin en zorlu adimlarindan birisidir.

BT Hizmet kavraminin kurum igerisinde netlestirilebilmesi icin Hizmet Katalog Yénetimi
Sorumlusu’nun, BT yoneticileri ve hizmet edinen temsilcileri ile bir kag¢ farkl
gorisme/calistay yapmasi gerekebilir. Bu goérismeler/calistaylar sonrasinda hizmet
katalogu igerisinde yer alacak BT hizmetleri ve bu hizmetlerin hizmet edinenler ve

kullanicilar tarafindan hangi amagla kullaniimakta olduklari tanimlanir.
BT hizmetlerinden sorumlu olacak hizmet yetkilileri belirlenir.
Hizmet Temel Bilgileri

Hizmet temel bilgilerinin tanimlanmasinda Hizmet Katalog Yénetimi Sorumlusu
koordinasyonunda, hizmet yetkilisi ve hizmet edinen temsilcisi gérev alir. Belirlenen BT
hizmetleri ve bu hizmetlere iliskin temel bilgiler hizmet katalog ydnetim sorumlusu

tarafindan hizmet kataloguna eklenir.

Bu tanimlama sirasinda kullanilabilecek temel bilgiler asagidaki tabloda yer almaktadir

(Tablo 1). Tablo igerisinde yer alan tim 6rnekler e-posta hizmeti igin olugturulmustur:
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Tablo 1. Hizmet Katalogu Temel Bilgileri

Katalog Ornekler
Temel Tanimlar
Bilgileri
Hizmet Adi Hizmetin kisa adidir. E-posta hizmeti
Hizmet Hizmetin aciklamasidir. E-posta hizmeti, kurum
Aciklamasi ici ve kurum disi
haberlesme amaciyla
kullanilan bir hizmettir.
Hizmet Tipi Hizmetlerin birbirinden ayrigtiriimasi / (E-posta hizmeti kurum
gruplanmasi icin segilen ve kullanilan tip ici hizmet edinenlere
bilgisidir. Farkh hizmet tipleri kullanilabilir: yonelik bir hizmet
hizmet edinene yonelik hizmetler veya oldugu igin) : Hizmet
destek hizmetleri; i¢ hizmetler veya dig edinene 6zgu bir i¢
hizmetler, vb. hizmet.
Hizmet BT tarafinda hizmetten sorumlu olan kisi ve | Ahmet Hisnuoglu
Yeftkilisi iletisim bilgisidir. Tel: 0 — 312 — 2142365
E-posta:
ahusnuoglu@abc.gov.tr
Hizmet Hizmet edinen tarafinda iletisime gecilecek | Emine Unal
Edinen kisi ve iletisim bilgisidir Tel: 0 — 312 — 3254673
Temsilcisi E-posta:
eunal@abc.gov.tr
Hizmet Hizmetten yararlanan kullanicilardir. Kurum igi personel
Kullanicilari Kullanicilar kurum igi personel, farkli kurum

calisanlari, tizel kigiler, gergek kisiler, vb.
olabilir. Ornek: UDHB, Maliye Bakanhgrnin
sundugu Say2000’i kullanir. Ttzel kisiler
Maliye Bakanligrnin sundugu GiB'’i kullanir.
Bakanlik icerisindeki kullanicilar bilgi islemi

kullanir.
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Katalog Ornekler
Temel Tanimlar
Bilgileri
Hizmet Katalog icerisindeki diger hizmetlerle Orta
Onceligi karsilastiriidiginda hizmet edinen agisindan
oncelik seviyesidir. Farkl sekilde
Olceklendirilebilir, yiksek — orta — disik
veya ¢ok yuksek — yiuksek — orta — dusik —
cok dusUk, vb.
Hizmet Etkisi | Hizmetin ¢alismadigi durumdaki, hizmet Kayda deger
edinen Uzerinde olusan etki seviyesidir.
Farkli sekilde 6lgeklendirilebilir, kritik —
kayda deger — orta — duslk, vb.
Hizmet Hizmetin sunuldugu saat araligidir. 7x24
Saatleri istisnalar ayrica belirtilir. 7x24 (haftanin 7
glind, glintin 24 saati), 5x10 (hafta ici mesai
saatleri arasinda), 6x10 (hafta ici ve
Cumartesi gunleri mesai saatleri arasinda)
gibi farkli araliklar olabilir.
Destek Hizmetle ilgili destek verilen saat araligidir. | 5x10 (Hafta i¢i mesai
Saatleri 7x24 (haftanin 7 ginQ, guinin 24 saati), saatleri arasinda)
5x10 (hafta i¢i mesai saatleri arasinda),
6x10 (hafta igi ve Cumartesi glinleri mesai
saatleri arasinda) gibi farkl araliklar olabilir.
Destek Hizmet edinenin, hizmet ile ilgili destek icin | Cagri Merkezi
iletisim Bilgisi | kullanabilecegi iletisim bilgileridir. Tel: 0-312-211 11
11
E-posta:
destek@abc.gov.tr
Hizmet Hizmetle iligkili Hizmet Seviyesi Anlasma E-posta HSA dokimani
Seviyesi DokUmani veya bdyle bir dokiiman yoksa o
Anlagmasi hizmetle ilgili karsilikli anlagilan

(HSA)

taahhutlerdir.
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Katalog Ornekler
Temel Tanimlar
Bilgileri
ilgili is Bu hizmetin kullanildigi is surecleridir. Haberlesme gerektiren
Siregleri tiim is suregleri
tarafindan
kullaniimaktadir.
Hizmet Bilgi guvenligi agisindan hizmetin kritikligini | Hizmete 6zel
Guvenlik gOsteren seviyedir. Farkli sekilde
Seviyesi Olceklendirilebilir, cok gizli — gizli — hizmete
Ozel — tasnif disi gibi.
Arka Planda | Bu hizmetin sunumu igin ¢alismasi gereken | Yerel ag hizmeti
Calisan teknik / destek hizmetleridir. Sunucu hizmeti
Hizmetler Depolama hizmeti
Internet hizmeti
iligkili Bu hizmet ile bagimlilik iligkisi olan diger EBYS (haberlesme
Hizmetler hizmetlerdir. moduild),
insan Kaynaklari
Yoénetim Hizmeti
(paylasma moduli)
ilgili Tedarikgi | Hizmetin galigabilmesi igin ihtiyag duyulan Son kullanici bilgisayar
Hizmetleri ve farkl bir kurum tarafindan saglanan destek hizmeti

hizmetlerdir.
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Bu bilgilerin yani sira, hizmet kapsaminda yer almayan destek hizmetleri de katalog

icerisinde tanimlanabilir.

Olusturulan hizmet katalogu igerisinde yer alan hizmetler, hizmet edinenler ve kullanicilar

tarafindan anlasilacak aciklikta ve netlikte tanimlanir.

Olasi karigikliklari 6nlemek amaciyla, hizmet edinen ve kullanicilar tarafindan
kullanilmayan BT icerisinde yararlanilan temel teknik/destek hizmetleri, Hizmet Katalog

temel bilgilerinde yer alan “Arka Planda Caligan Hizmetler” igerisinde tanimlanir.

Arka planda calisan hizmetlerin belirlenmesi igin katalog sorumlusu ilgili BT birimleri ile

birlikte galisir. BT'ye 6zel teknik hizmetler igin ayri bir katalog olusturulur.

Yeni tanimlanan hizmetler olmasi durumunda veya zaman igerisinde mevcut hizmet
katalogundaki temel bilgilerde degisiklik olmasi durumunda, Hizmet Katalog Yénetimi

Sorumlusu tarafindan hizmet katalogunun glincel tutulmasi saglanir.

Hizmet Katalogu, Hizmet Katalog Yénetimi Sorumlusu tarafindan planli araliklarla (en
az yilda bir kez olmak Uzere) gbézden gegirilir. Bu sayede katalogun guncelligi givence

altina alinir.

5.1.2.2 Hizmet Katalogunun Sunulmasi

5.1.2.2.1 Hizmet edinenler sunulan hizmetlerden haberdar mi?
Neden?

BT hizmetleri ve glincellemeleriyle ilgili hizmet edinen farkindaliginin olusmasini saglamak

amaciyla hizmet katalogunun yayinlanmasi gerekir.
Ne yapilir?

Olusturulan hizmet katalogu kullanicilarin erigebilecekleri ortamlarda paylasilir. Ornek:

Portal, Web sitesi, Duyuru panolari, Ekranlar gibi.

Bdylelikle hizmet edinenlerin ve kullanicilarin, var olan veya yeni sunulacak olan hizmetler

hakkinda bilgi sahibi olmasi saglanir.

Birgok kurum igerisinde BT ¢alisanlarinda sunulmakta olan BT hizmetleri ile ilgili bilgi
eksikligi oldugu gozlenmektedir. Hazirlanan hizmet katalogu ile hizmet edinenler ve

kullanicilar kadar, BT c¢aliganlarinda da gerekli farkindaligin olusmasi saglanir.
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5.2 KAPASITE YONETIMI
5.2.1 Kabiliyet Agiklamalari
5.21.1 Tanim

Hizmet edinen ihtiyaclari dogrultusunda BT hizmetleri icin gerekli kaynak (donanim,

yazilim, vb.) kapasitesinin tahmin edilmesini ve planlanmasini hedefleyen bir kabiliyettir.
5.21.2 Hedefler

e Hizmet seviyesi hedeflerinin karsilanmasi igin gerekli kapasite ve performans
ihtiyaglarinin belirlenmesi,

o Hizmet edinen ihtiyaclari dogrultusunda maliyet-etkin olarak, zamaninda gerekli
kapasite ve performansin saglanmasi,

e Hizmet edinen ihtiyaglari, alternatif is senaryolari géz 6niinde bulundurularak

gelecek dénem icin gerekli kapasitenin planlanmasi.

52.1.3 Akis

Kapasite Y&netimi

Hizmet Edinen
Temisilcisi

[
% £ E Kapasite izleme ve
mw E Basla Gereksinimlerinin — P
o c 3 i Raporlama
m g = Belirlenmesi
o 3

n

=

k) Kapasite

: » Tahminleme va —!

UJ Planlama

E

el

fn

Sekil 9. Kapasite Yonetimi Akisi
5.21.4 Roller

o Kapasite Yonetimi Sorumlusu: Mevcut ve potansiyel kapasite ihtiyaclarini
tanimlamak, kapasite ve performans verilerini analiz etmek ve gézden gecirmekle
sorumlu roldir. Kapasite planinin olusturulmasi ve gelecek dénemler icin
olusacak kapasite talepleri icin segenekler, analizler ve 6neriler sunulmasi da

gorevleri arasindadir.
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Hizmet Edinen Temsilcisi: Kapasite gereksinimleri Uzerinde Kapasite Analisti ile

anlasmaya varilmasinda gorev alan rolduir.
5.21.5 Kaynaklar

e |TIL Service Design: Capacity Management Process [Ref 3]
e COBIT 5.0: BAIO4 - Manage Availability and Capacity [Ref 8]
¢ |SO 20000-2: 6.5 Capacity management [Ref 10]

5.2.2 Kabiliyet Uygulamalari
5.2.21 Kapasite Gereksinimlerinin Belirlenmesi

5.2.211 Hizmet edinenlerin gelecek donem ihtiyaglari degerlendiriliyor

mu?
Neden?

Hizmet edinenlerin gelecek donem ihtiyaclari ve degdisimi hakkinda dnceden bilgi sahibi

olmak ve BT kapasitesini etkileyen durumlari farkedebilmek amaci ile gergeklestirilir.
Ne Yapilir?

Kapasite Yonetimi Sorumlusu koordinasyonunda, Hizmet Yetkilisi ve Hizmet Edinen
Temsilcileri hizmet edinen gelecek dénem ihtiyaclari ve degisimi hakkinda bilgi edinmek

ve kapasiteye ve performansa etkisini belirlemek amaci ile bir araya gelir.

Varsa yasal, duzenleyici, sozlesmesel ve organizasyonel gereksinim degisikliklerinin,
kapasiteye ve performansa potansiyel etkileri dikkate alinir (Ornek: Elektronik medikal
kayitlar icin mevzuata uygun sekilde yeterli depolama ve yedekleme kapasitesinin

saglanmasi gibi).

Bu gereksinimler dikkate alinarak BT hizmetleri icin Hizmet Seviyesi Anlasmalari (HSA)
icerisinde yer alan kapasite ve performans hedeflerinin uygun sekilde belirlenmesi,
saglanir. Mevcut ve gelecekte olusabilecek hizmet edinen ihtiyaglari igin gerekili

kaynaklarin zamaninda tanimlanmasi, tasarlanmasi ve planlanmasi glvence altina alinir.
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5.2.2.2 Kapasite Tahminleme ve Planlama

5.2.2.2.1 Mevcut kaynak kullanim durumu ve hizmet edinen ihtiyaclar

gozetilerek bir kapasite plani yapiliyor mu?
Neden?

Hizmet edinen ihtiyaclari ile mevcut kullanim durumlari dikkate alinarak, hizmet
sunumunda kullanilan kaynak kapasite ve performans gereksinimlerinin tahmin edilmesi,
karsilama durumunun analiz edilmesi ve ilgili edinim ve benzeri faaliyetlerin planlanmasi

amaci ile gergeklestirilir.
Ne Yapilir?

Kapasite yonetimi kabiliyetinin temel faaliyetlerinden biri kapasite planini olusturmaktir.
Kapasite Yénetimi Sorumlusu koordinasyonunda, Hizmet Yetkilisi ve ilgili BT

Ekiplerinin katihmi ile kapasite planlari hazirlanir.

Kapasite planlar icerisinde, hizmet edinen gelecek dénem ihtiyaclari dogrultusunda,
alternatif is senaryolari g6z énunde bulundurularak, gerekli kaynak gereksinimleri tespit

edilir ve bu gereksinimleri karsilamak icin gerceklestirilecek faaliyetler planlanir.

Kapasite plani BT hizmetleri ve bu hizmetlerin sunumunda kullanilan tim BT kaynaklarini
kapsar (donanim, yazilim gibi). Bunun yaninda yer planlamasi ve gevresel sistemleri de
dikkate alir.

insan kaynagi kapasitesi genel olarak (ist yénetim sorumlulugunda olmakla birlikte, HSA
hedefleri Uzerinde etkiye yol agmasi durumunda kapasite yénetimi kabiliyeti ile de ele

alinabilir.

Yillik programlar ve yatirnm programlari yapilirken kapasite planlari dikkate alinmalidir.
Dolayisiyla kapasite planinin yeni yila ait yatinm ve buit¢ce planlamasindan dnce

hazirlanmasi onerilir.

Kapasite planinin yil icinde duzenli araliklarla gbzden gegirilmesi ve guncel tutulmasi
onemlidir. Kapasite plani karar verme mekanizmalarinda dikkate alinmasi gereken énemli
bir ¢ciktidir.

Kapasite plani icerisinde asagidaki bilgiler yer alir:
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e Igili hizmet edinen is planlarinin, senaryolarin ve hizmet kullanim egilimlerinin dzeti
(Ornek: Bagka bir sehre tasinmasi planlanan bir sirketin yeni lokasyonunda ortaya
cikacak ekstra ag trafigi ihtiyaci)

e Mevcut ve tahminlenen hizmet kullanimi,

e Mevcut ve tahminlenen kaynak kullanimi ve performansi (kaynak — hizmet iligkisi
kurulmus sekilde),

e HSA'lar Gzerinde anlasmaya varilan erisilebilirlik, hizmet surekliligi ve hizmet
hedefleri gereksinimlerinin kapasite ve performans izerindeki etkileri (Ornek:
felaket aninda is yukl tahminleri ve kapasite gereksinimleri gibi.),

e Hizmet 6ncelik durumu,

o Hizmet kapasite artirmi igin takvim, esik degerler ve maliyetler,

o Kapasite tahminlemesinde kullanilan varsayimlar, bilgiler ve varsa yontemlerin
aciklamalari,

¢ Yeni teknolojilerin kapasite ve performans lizerindeki potansiyel etkileri.
5.2.2.3 izleme ve Raporlama

5.2.2.31 Hizmet ve kaynaklara iligkin kapasite ve performans yeterliligi

izleniyor mu?
Neden?

BT hizmetleri ve bu hizmetlerin sunumunda kullanilan BT kaynaklarina iligkin kapasite
kullanim ve performans durumlarinin tespit edilmesi ve kapasite ve performans hedef
degerlerinin karsilanmasinin glivence altina alinmasi icgin izleme ve iyilestirme faaliyetleri

gerceklestirilir.
Ne Yapilir?

Operasyon Yénetimi Kabiliyeti araciligi ile BT hizmetleri ve bu hizmetleri olusturan

bilesenlere iligskin kapasite ve performans esik degerleri, alarmlar ve uyarilar belirlenir.

Kapasite Yoénetimi Sorumlusu tarafindan, bu esik degerler ile karsilastirmali olarak
kapasite ve performans durumlari ile ilgili izlieme yapilir, ilgili BT ekipleri ve hizmet

edinenlere sunulmak Utzere sonuglarin dizenli raporlanmasi saglanir.

Toplanan izleme verilerinin analizi ile kaynak kapasite ve performans kullanim egilimleri
belirlenir ve bu kapsamda altyapidaki dar bodazlar ve etkin noktalar, uygunsuz is yuki

dagihmlari, uygunsuz veri tabani indeksleri, verimsiz hafiza kullanimlari, islem
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oranlarindaki beklenmeyen artislar, uygulama tasarimlarindaki verimsizlikler gibi konular
tespit edilebilir.

Bu analiz sirasinda, tahminlenen ve gergeklesen kaynak kapasite kullanimi ve

performansi arasinda olusan farklar belirlenir.

Bu farklarin olusma nedenleri sorgulanir ve gerekli durumlarda bu farkin kapatilabilmesi
icin duzeltici faaliyetler (is yukunU degistirmek, gorevleri dnceliklendirmek, kaynak artirimi
gibi) tanimlanir.

Bu faaliyetler Hizmet lyilestirme Kabiliyeti araciligi ile ele alinir.
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5.3 TEDARIKGi YONETIMI
5.3.1 Kabiliyet Agiklamalari

5.3.1.1 Tanim

Hizmet gereksinimlerinin karsilanmasinin glvence altina alinmasi igin, hizmet yasam

dongusi boyunca katki saglayan tedarikgilerin yonetilmesi ile ilgili bir kabiliyettir

5.3.1.2 Hedefler

Sistematik bir yaklagim ile tedarik¢i segiminin gergeklestirimesi,

o Tedarikgi s6zlesmelerinin olusturulmasi ve yénetimi,

e Tedarikci performansinin izlenmesi ve raporlanmasi

53.1.3 Akis

Tedarikgi Yonetimi

Hizmet Edinen
Temsilcisi

Ihtiyacin
Belirlenmesi ve tketlarl
i Te_dankgllerm
Izlenmesi

m Tedarikgilerin
Segilmesi
Tedarikgilerin

Tanimlanmas

Tedarikgi
Yonetimi
Sorumlusu

Hizmet Yetkilisi

Sdzlesmelerin
—»{ Olugturulmasi ve ——
Yanetilmesi

Sézlesme
Yetkilisi

Sekil 10. Tedarik¢i Yonetimi Akigi

5.3.1.4 Roller

o Tedarik¢i Yonetimi Sorumlusu: Tedarikgi listesinin olusturulmasini, tedarikgi
iligkilerinin yonetilmesini ve performansinin izlenmesini saglar.
Sézlesme Yetkilisi: S6zlesmelerin hazirlanmasi ve yonetilmesinden sorumlu olan

roldir. S6zlesmeler hazirlanirken ilgili BT ve is birimlerinden destek alinir. Birgok

kurumda Tedarikgi Yénetimi Sorumlusu bu roli Ustlenir.
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5.3.1.5 Kaynaklar

o ITIL Service Design: Supplier Management Process [Ref 3]

e COBIT 5.0: APO10 - Manage Suppliers [Ref 8]

e |SO 20000-2: 7.2 Supplier management [Ref 10]

e |SO 27002-2013: 15.1 Information security in supplier relationships [Ref 12]

5.3.2 Kabiliyet Uygulamalari
5.3.21 Tedarikgilerin Tanimlanmasi

5.3.211 Tedarikgileriniz kimler ve bu tedarik¢iler hangi hizmetlerde

kullanihyor?
Neden?

Hizmet yasam dobnglsi boyunca katki saglayan tedarikgilere iliskin glncel bilgiye

erisilmesi amaci ile kurumsal bir hafiza olusturulmasi saglanir.
Ne Yapilir?

Tedarik¢i Yonetimi Sorumlusu koordinasyonunda, tim BT ekipleri ile goértsulerek,
hizmet sunumunda katki saglayan tedarikgiler belirlenir. Bu tedarikgilere iliskin gerekli

bilgiler edinilir ve bir tedarikgi listesi (tedarik¢i katalogu) olusturulur.

Tedarik¢i listesi ile mevcut tedarikgilerin taninmasi, siniflandiriimasi ve tedarikgilerin

yonetilmesi i¢in gerekli bilgilerin bir araya toplanmasi amaglanir.

Tedarik¢i listesi igerisinde asagida yer alan temel bilgiler kullanilabilir. Bu bilgiler
s6zlesmeden edinilebilecedi gibi bilgilerin sézlesmede yer almadigi durumda tedarikgiden

edinilmesi onerilir.
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Tablo 2. Tedarikgi Listesi Temel Bilgileri

Tedarikgi /
Hizmet Temel

Bilgileri

Tanim

Ornek

Tedarikgi Adi

Tedarikginin adidir.

EFG E-Posta
Hizmetleri A.S.

Arsiviem

Tedarikgi Tipi

Tedarikgilerin BT agisindan dnemini
gosterecek tip bilgisidir.

Farkli
Asagida

bicimlerde  olusturulabilir.

ornek olarak
kullanilabilecek tedarikgi tipleri yer
almaktadir:

Stratejik: Gizli stratejik bilgilerin Ust
paylagildigi
uzun dénemli ortaklik iligkileri kurulan

yonetim  seviyesinde
tedarikgiler

Taktik: Kurum acisindan 6nemli
projeler kapsaminda goérev alacak,
kritik faaliyetlerin gerceklestiriimesi
igin yararlanilacak tedarikgiler
Operasyonel: Hizmetin sunumunda
kullanilacak urdin ve hizmetleri sunan
tedarikgiler

Ticari: Dusuk degerli veya hazir
Urtin/hizmetler sunan, géreceli olarak
daha

tedarikgiler

kolay ikame edilebilen

Operasyonel

Tedarikgi

Temsilcisi

Saglanan hizmetle ilgili tedarikgi
tarafinda yetkili olan galisan ve bu

calisana iligkin iletisim bilgileridir.

Hamdi Senceroglu
0-312-3427482

hamdis@postaarsiv.com.tr

Kurum BT

Yetkilisi

Saglanan hizmetle ilgili yetkili olan
kurum BT calisani ve bu calisana

iliskin iletisim bilgileridir.

Halil Temel
0-312-2314256
h.temel@abc.gov.tr

Alinan

Hizmet(ler)

Bir tedarik¢iden birden fazla hizmet

alinabilir, her bir hizmet tedarikgi

E-Posta Argivieme Hizmetleri
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Tedarikgi /

Hizmet Temel Tanim Ornek
Bilgileri
listesi icerisinde ayri birer kayit
olarak tutulur.
Kapsam Tedarikginin - hizmet kapsamidir. | E-posta arsivlieme hizmeti
Tedarikgi listesinde yer alan her bir | kapsaminda, kurum igerisinde
hizmet kaydi igin ayri tutulur. yer alan tum yoneticilerin e-
posta’lari, guvenligi bir
ortamda arsivlienmektedir.
Roller Tedarikgi tarafinda hizmet | Proje Yoneticisi:
sunumunda goérev alan rollerdir. Her | Zeynep Atikoglu
bir hizmet kaydi icin ayri tutulur. 0-312-3427491
zeynepa@postaarsiv.com.tr
Kalite Guvence Sorumlusu:
Ahmet Sencer
0-312-3427475
ahmets@postaarsiv.com.tr
ilgili Bu hizmet icin Tedarikgi ile anlagilan | Saglanan hizmete iligkin tim

Sozlesme(ler)

sozlesmenin bilgisidir. Her bir hizmet

icin ayri tutulabilir.

gereksinimler, kaynak
taahhutleri, karsilikli
sorumluluklar ve roller,
EFG236238 nollu EFG-E-

Posta-Arsiv-Hizmeti-

Sozlesmesi dokiimaninda yer

almaktadir.
Sozlesme Tedarik¢gi ile yapilan sbézlesmenin | S6zlesme her iki tarafin mali
Yonetisimi yonetimine iliskin slire¢ ve vyetkili | idari  yOneticisi tarafindan
tanimlaridir. imzalanir. Soézlesmede
gerceklestirilecek degisiklikler
mali idari yoneticilerin
onayindan sonra hayata
gegirilir.
Karsilanan Tedarikgiden alinan hizmetin | Bu hizmet ile ydnetici e-
Gereksinimler | karsiladigi gereksinimlerdir. Her bir | postalarinin guvenli bir

hizmet igin ayri tutulur.
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Tedarikgi /
Hizmet Temel Tanim Ornek
Bilgileri
ortamda argivienme
gereksinimi kargilanmaktadir.
Tedarikgi Tedarikgiden  edinilen  hizmetin | Es zamanlari gergeklestirilen
Kaynak sunum kosullaridir. Her bir hizmet | islem sayisi 5000’den fazla
Taahhidu icin ayri tutulur. olmayacaktir.
Hizmet kapsaminda en fazla
iKi sunucuya destek
verilecektir.
Hizmet Hizmetle ilgili karsiikh mutabik | Cagrilarin 2 saat igerisinde
Seviyeleri kalinan hedefler ve taahhtlerdir. Bu | ¢dézllmesi. Cagrilarin bu slre
hedeflerin saglanmamasi | igerisinde ¢dzilmemesi
durumunda uygulanacak yaptirim ve | durumunda, kesinti siresinin
cezalar da bu bdlimde yer alir. Her | kuruma olan maliyetinin %3’
bir hizmet igin ayri tutulur. oraninda bir ceza
uygulanacaktir.
Raporlama Hizmet 6zelinde raporlamaya konu | Raporlama dénemi
Faaliyetleri ve | olan bilgiler ve sonuglardir. Her bir | Rapor parametresi
Performans hizmet igin ayri tutulur. Performans degeri

Yukarida tabloda bulunan alanlardaki bilgilerin bir kismi, tedarik¢i ile yapilan sdzlesme
icerisinde yer alabilir. Bu durumda s6z konusu sbzlesmeyi referans olarak gdstermek

yeterli olacaktir.

Tedarikgi Yonetimi Sorumlusu, tedarikgi listesinde yer alan bilgilerin glincellenmesinden

sorumludur.
5.3.2.2 Ihtiyacin Belirlenmesi ve Uygun Tedarikgilerin Segilmesi
5.3.2.21 Tedarik edilecek ihtiyag tanimh mi? Tedarik¢i secimi belirli bir
sistematikte yapiliyor mu?
Neden?

Kurum BT ihtiyaglarinin tanimlanarak, tedarikgilere dogru ve eksiksiz bir bicimde

aktarilmasi, bu ihtiyaglar dogrultusunda birlikte c¢alisilacak uygun tedarikgilerin

belirlenmesinin glvence altina alinmasi saglanir.
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Ne yapilir?

Tedarikgi Yonetimi Sorumlusu koordinasyonunda, ilgili Hizmet Edinen Temsilcileri ve
BT Ekiplerinden destek alinarak, tedarikgiden alinacak hizmet kapsaminda,

gereksinimleri agik sekilde tanimlayan bir sartname olusturulur.

Hazirlanan sartname ilgili Hizmet Edinen Temsilcileri ve BT Ekipleri tarafindan
belirlenmis olasi tedarikgiler ile paylasilir. Tedarikgilere bu sartnameye uygun teklif

hazirlamalari igin yeterli stre verilir.

Tedarikci seciminde kullanilacak tedarikgi belirleme kriterleri 4734 no’lu Kamu ihale
Kanunu dikkate alinarak belirlenir. Kanunda politika olarak, sarthamede yer alan ihtiyaclar
karsilayan en uygun teklif bedelini saglayan tedarikginin segilmesi 6nerilmektedir. Bunun
haricinde, tedarikginin belirlenmesinde, kanunda yer alan fiyat dis1 unsur olarak, asagidaki

kriterler kullanilabilir:

Teklif kapsaminda sunulan destek, egitim, vb. gibi yan unsurlar,

Tedarikginin referanslari,

Tedarikginin gegmis basarilari,

Tedarikginin kabiliyetleri, sahip oldugu sertifikalar,

Tedarikginin buydkliga ve finansal durumu,

Tedarikginin bulundugu (ve destek verdigi) bolge/yerlesim

iletilen sartnameye yanit veren tedarikcilerin degerlendirilmesi éncesinde, bu kriterlerin

hangi agirliklar ile ne sekilde kullanilacaklari (puanlama) belirlenir.

Kurumun tedarik¢i sec¢imi o6ncesinde, tedarik¢i ve tedarik¢i tarafindan sunulan

hizmeti/Grina etraflica taniyabilmesi amaci ile:

- Edinilmesi distnulen drin veya hizmete yonelik denemeler ve testler,
- S8z konusu urinid/hizmeti kullanan diger kurumlara veya firmalara ziyaretler,
- Kavram ispati galigmalari (Kurum igerisinde Urinun/hizmetin kullanilabilecegini

gOstermek igin yapilan galismalar)
gerceklestirilebilir.

Sartname igin gonderilen teklifler, tedarikgi belirleme kriterlerine uygun sekilde
degerlendirilir. Degerlendirmelere iliskin kanitlar toplanir. Adaylarin sunduklari referanslar
dogrulanir. Daha dnce belirlenen ydnteme uygun bir sekilde tedarikgilerin sundugu teklifler

puanlanir. Sartnameye en uygun olan tedarikgi secimine karar verilir. Bu karar yazil bir
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sekilde kayit altina alinarak iletisimi saglanir ve devaminda so6zlesme hazirlama

asamasina gegilir.
5.3.2.3 Sozlesmelerin Olusturulmasi ve Yonetilmesi

5.3.2.31 Tedarikgilerle yapilan sozlesmeler belirli bir sistematik ile

yonetiliyor mu?
Neden?

Tedarikgiden alinacak Uriine/hizmete iliskin kosullar, hedefler, roller ve sorumluluklar

netlestirilerek karsilikli anlagsmaya varilmasi ve uyumlu olarak hayata gegcirilmesi saglanir.
Ne yapilir?

Soézlesme, alinacak hizmet kapsaminda tedarikgiden beklenen kosullari, gereksinimleri ve
hizmet seviyelerini iceren belgedir. Kurum igerisinde her bir sézlesmenin sahipligini
ustlenecek bir Sé6zlesme Yetkilisi belirlenir. Sé6zlesme Yetkilisi tarafindan tedarikgiler ile

yapilacak s6zlesmeler hazirlanir.

Tedarikgi ile gerceklestirilen bir sézlesmede asagidaki basliklarin yer almasi onerilir:

Tablo 3. Sézlesme Basliklari Ornegi

Sozlesme Bashigi Tanim
Hizmet Tanimi ve | Hizmetler ile saglanacak islevlerin, hizmet kapsaminin
Kapsami tanimlandigi bolumdar.

Temel Sartlar ve Kosullar | Sézlesmenin suresini, taraflari, yeri, hizmet sunumuyla ilgili

kisitlari iceren balumdur.

Hizmet Seviyeleri Tedarik¢i tarafindan sunulan hizmete iliskin hedef
degerlerin belirtildigi bolimdir. Performans, erigilebilirlik,

¢6zUm suresi, vb. hedefler bu bélimde yer alir.

Kaynak Taahhudu Tedarikginin hizmet seviyelerine uyum icgin taahhut ettigi
hizmet sunum kosullarini  (eleman sayisi, sunucu

kapasitesi, islem stresi gibi) tanimlayan bdlimdur.

Yoénetim Raporlama Tedarikginin hizmetle ilgili sunacagi raporlama faaliyetlerini

ve dénemlerini gésteren bélumddr.

Sorumluluklar ve | Taraflarin karsilikli sorumluluklarinin ve bagimliliklarinin

Bagimlihklar anlatildigi bélimdur. Ornek: iletisim, yénlendirme gibi.
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Sozlesme Bashigi

Tanim

iletisim Bilgileri lletisim seklinin ve kontak kisilerin belirtildigi b&limdiir.
Tedarikgi tarafindan her tirll iletisimin ve koordinasyonun
saglanmasi amaci ile bir tedarik¢i temsilcisi atanmasi
beklenir.

Odeme Bilgileri ve | Odemelerin nasil ve ne zaman yapilacagiyla ilgili bilgileri

Yontemi iceren boélumdar. Ek olarak vergi, masraf ve harg
o6demeleriyle ilgili bilgiler bu bélimde verilir.

Sozlesme Gobzden | S6zlesme gbzden gecirme yonteminin ve takviminin

Gecirme belirtildigi bolGmddr.

Degisiklik Yonetimi

Tedarikgi tarafindan sunulan hizmete iligkin degisikliklerin

yonetim bigiminin tarif edildigi bolimddr.

Uyusmazliklarin

Sozlesmeye konu hizmetle ilgili taraflarin yasayabilecegi

Giderilmesi uyusmazliklarda kullanilacak ¢6zim yonteminin
tanimlandigi bélimdur.
Gizlilik Tedarikginin uymasi gereken bilgi guvenligi kurallari ve

gizlilik sartlarinin verildigi bélumddr.

Fikri ve Sinai Mulkiyet
Haklar

Sunulan hizmet kapsaminda Fikri ve Sinai Mulkiyet Haklari

ile ilgili uyulmasi gereken kosullarin belirtildigi b&limdr.

Sozlesmenin Uzatiimasi,

Sona Ermesi ve Fesih

Soézlesmenin uzatilma, sona erme ve taraflarin sézlesme

feshine iliskin sartlarin belirtildigi bolimdur.

Mdicbir sebepler

Sozlesme sure uzatimina esas olabilecek gecerli muicbir

sebeplerin listelendigi bolumdur.

Sikayet proseduru

Hizmetin istenilen sekilde sunulamamasi durumunda,
kurum tarafindan iletilen sikayetlerin yonetim sekli (sikayet
kim tarafindan karsilanir, nasil kayit altina alinir, sikayeti
¢6zime ulastirmak igin ne tir faaliyetler gergeklestirilir, vb.)

bu boélimde tarif edilir.

Cezai Durumlar

Tedarikginin, hizmet taahhidini vyerine getirememesi

durumunda uygulanacak cezai iglemlerin tanimlandigi

bolimddr.

Garanti

Sozlesmeye konu hizmetle ilgili taraflarca anlagsmaya

varilan gecerli garanti sartlarinin verildigi bolumdar.
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Soézlesme hazirlanirken belirlenen hizmet seviyelerinin, hizmet edinenler ile Gzerinde
anlasilan HSA'larla uyumlu olmasi saglanir. Bu sayede tedarik¢inin hizmet edinen

gereksinimlerine uygun bir bicimde calismasi glivence altina alinmis olur.

Soézlesmeler igerisine, 6zellikle sahiplik ve fikri haklarin lisanslanmasi konularinda, hukuk

birimlerinden goérus alinarak gerekli eklemelerin yapilmasi énerilir.

Sozlesme hazirlanirken tedarikgi ile birlikte ¢aligiimasi, s6zlesmede yer alan maddeler
uzerinde kargilikli anlasmaya varilmis olmasi énemlidir. Bu nedenle Sézlesme Yetkilisi

tedarikci ile birgok gorisme gerceklestirebilir.

Tedarik¢i, sunmakta oldugu hizmetler igin alt yuklenicilerden yararlanabilir. Bu durumda,
tedarikginin alt ydkleniciler ile ilgili sorumlulugu Ustlenmesi, alt yuklenicilerin ilgili
gereksinimleri karsilama durumunu izlemesi ve raporlamasi saglanmalidir. Birden fazla alt
yuklenicinin birlikte hizmet sundugu durumda, kurum ile iletigsimi saglayacak ana tedarikgi

belirli olmalidir.

Sdzlesmede yer alan tedarikci hedeflerinin gegerliligi ve kurum igin uygunlugu en az yilda
bir kez olacak sekilde gézden gegirilir. Gerekli durumlarda sézlesmenin glincellenmesi,

yenilenmesi veya sonlandiriimasi icin tedarikgi ile gérismeler baslatilir.
5.3.2.4 Tedarikgilerin izlenmesi

5.3.2.4.1 Tedarikgi hizmet seviyeleri ve memnuniyeti Olgiiliyor ve

degerlendiriliyor mu?
Neden?

Tedarikgilerin, s6zlesme kosullarina uygun bir sekilde calismalarini glivence altina

alabilmek icin tedarikgi hizmet seviyeleri ve memnuniyeti ol¢llir ve degerlendirilir.
Ne yapilir?

Tedarik¢i ile gergeklestirilen sdzlesme igerisinde, tedarikginin sundugu hizmet ile ilgili

gerceklestirecegi raporlama faaliyetleri ve dénemleri yer alir.

Tedarikgi tarafindan, soézlesme igerisinde belirlenen araliklarla, hizmet seviyelerine
uyumluluk raporlari olusturularak sunulur. Tedarikgiler tarafindan hazirlanan raporlar
disinda, en az yilda bir kere olacak sekilde, tedarikgiler ile en ¢ok galisan BT Ekiplerine

yonelik, tedarik¢ci memnuniyet anketlerinin dizenlenmesi dnerilir. Bu anket sonugclari ile
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tedarikgilerin BT Ekiplerinin beklentilerini ne oranda karsilayabildikleri belirlenir. Anket

sonuglarina iligskin raporlar olusturulur.

Bu raporlar, Tedarik¢i Yoénetimi Sorumlusu koordinasyonunda, tedarikci temsilcisi ve
ilgili BT Ekiplerinin katihminda, belirli araliklarla planlanan gézden gecirme toplantilarinda

degerlendirilir.
Bu toplantilarin gindeminde agagidaki konular yer alir:

e Hizmet seviyelerine uyumluluk,

e Tedarikgi memnuniyeti,

e (Cagri ve problem gbézden gegirmeleri (yonlendirilen konular dahil),

o Tedarikgiyi ilgilendiren hizmet edinen ve kullanici geri dénusleri,

¢ Hizmeti etkileyebilecek major degisiklikler, basarisiz degisiklikler, cagrilara neden
olan degisiklikler ve planlanan fakat iptal edilen degisiklikler,

o Tedarikginin gelecek donemde 6Ozellikle dikkat etmesi gereken konular,

e lyi uygulamalar

Bu toplantilarin sonunda olasi iyilestirme firsatlari belirlenir ve tedarikginin iyilestirme

planlari yapmasi saglanir.
5.3.24.2 Tedarikgi riskleri yonetiliyor mu?
Neden?

Tedarikgi kaynakli risklerin belirlenmesi ve kontrol altina alinmasi ile tedarikgi tarafindan

sunulan hizmetin ihtiyaca uygun olmasi saglanir.
Ne yapilir?

Tedarik¢i tarafindan hizmet sunulurken yasanabilecek risklerin dnceden belirlenmesi ve
bu risklere yonelik dnlemler icin gerekli calismalarin gergeklestiriimesi saglanir. Bu risklere

ornek olarak:

o Tedarikginin anlasilan kosullara uygun bir bicimde hizmet sunamamasi,
o Gereksinimleri kargilayamamasi,

e Iflas etmesi

gibi durumlar g0sterilebilir.
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Risklerin gergeklesmesi durumlarinda gecerli olacak sekilde uygun hikimler sézlesmeye

dahil edilerek yasanacak etkinin en aza indiriimesi saglanir.

Tedarikgiler disinda, risklerin gergeklesmesi durumunda, kurum olasi risk durumlarini

yénetebilmek igin alternatif olarak

o Baska bir tedarikgi belirlenmesi,
e Ig kaynak kullanimina gegilmesi,

¢ Birden fazla tedarikgiden yararlaniimasi
tercihlerini degerlendirebilir.
Tedarikginin belirli araliklarla mali durumunun izlenmesi de risk yénetiminin bir pargasidir.

5.3.24.3 Tedarikgilere bilgi glivenligi gereksinimleri aktariiyor mu ve

izleniyor mu?
Neden?

Tedarikgiler tarafindan erigilebilen kurumsal varliklarin korunmasini saglamak,
tedarikcilerin kurum ici bilgi giivenligi kurallarina uyumunu givence altina almak amaciyla

tedarikciler ile gizlilik s6zlesmeleri imzalanir.
Ne yapilir?

Tedarikginin uymasi gereken bilgi glivenligi gereksinimleri, sézlesmeye Gizlilik bashigi

altinda dahil edilebilecegi gibi tedarikgi ile ayri bir Gizlilik Sé6zlesmesi de imzalanabilir.
Gizlilik Sézlegmesi igerisinde;

e Saglanacak veya erisilebilecek verilerin tanimi ve yontemi,
e Veri korunumu

e Fikri haklar, vb. yasal gereksinimler,

o Erisimi olacak kisi bilgileri,

o Tedarikginin gizlilik ve bilgi gtivenligine iliskin yakimlulikleri

yer alir. Tedarik¢i calisanlarinin, kurum icerisinde gerceklestirdikleri faaliyetler boyunca
kurum bilgi guvenligi politikalarina uygun bir sekilde calismalari saglanir. Tedarikgi
calisanlarinin istenilen kosullara uygun c¢alisma durumlari Bilgi Giivenligi Yénetimi

Kabiliyeti tarafindan gergeklestirilen izleme calismalari ile givence altina alinir.
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5.4 BILGI GUVENLIGI YONETIMI
5.4.1 Kabiliyet Agiklamalari
5411 Tanim

Kurumsal bilginin ve ilgili bilgi varliklarinin korunmasi i¢in bilgi glvenligi ile ilgili tim

unsurlarin merkezi olarak yonetilmesini saglayan bir kabiliyettir.

5.4.1.2 Hedefler

e Bilgi guvenligi kapsamli hizmet gereksinimlerinin, yasal ve duzenleyici
gereksinimlerin ve sdzlesme gereksinimlerinin karsilanmasi,

e Kurum igi bilgi varliklarinin ve bu varliklara yonelik bilgi guvenligi risklerinin
belirlenmesi igin bir sistematik olusturulmasi,

e Gerekli bilgi giivenligi kontrollerinin uygulanmasi,

o Kurum ici bilgi glivenligi farkindaliginin saglanmasi.
5413 Akis
Kabiliyet uygulamalari arasinda akis bulunmamaktadir.

5.41.4 Roller

o Bilgi Giivenligi Yonetimi Sorumlusu: Bilgi Guvenligi kabiliyeti kapsaminda
gerceklestirilecek tum faaliyetlerin koordinasyonu ve yénetiminden sorumlu roldur.

e Ust Yénetim: Bilgi Givenligi faaliyetlerinin yiritilmesi icin gerekli onaylari
vermek, yonlendirmek, kaynak saglamak, gorevlendirmeleri yapmakla sorumlu
roldur.

o Siber Olaylara Miidahale Ekibi (SOME): Bilgi guvenligi risklerini azaltmakla ve
bilgi glvenligi ihlalleri meydana geldiginde ilgili calismalari yirtitmekle sorumlu
roldur.

e BT Ekipleri: Bilgi Guvenligi kabiliyeti kapsaminda, uzmani olduklari teknik
konularda (sistem ydnetimi, veritabani yonetimi, ag yonetimi, vb.) bilgi givenligi
calismalarini gercgeklestirecek teknik uzmanlarin olusturduklari rolddir.

o Varlik Sahibi: BT varliginin sahibi olan kisi ya da birimdir. Varlikla ilgili yasam
dongusu igerisindeki kararlarin verilmesinden, varligin tim yagsami boyunca

yonetilmesinden, varliga iligkin kritikligin belirlenmesinden sorumlu roldur.
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5.4.1.5 Kaynaklar

e 1S027002 [Ref 12]

e ITIL Service Design — Information Security Management [Ref 3]

e COBIT 5.0: APO13 — Manage Security, DSS05 — Manage Security Services [Ref
8]

5.4.2 Kabiliyet Uygulamalari

5.4.21 Kritik BT Varliklarinin Belirlenmesi

54211 Bilgi giivenligi i¢in kritik varliklar belirlenmis mi?
Neden?

Kurum blnyesinde, BT kontrollinde bir¢ok farkl varlik yer alir. Bu varliklarin arasinda daha
kritik olanlari belirlemek, bu kritik varliklara odaklanarak bu varliklarin gtivenligini saglamak

gerekir.
Ne Yapilir?

Varlik Yoénetimi Kabiliyeti ile birlikte varlik envanterinde yer alan varliklarin
siniflandiriimasindan (bilgi givenligi kritiklik durumu) ilgili Varlik Sahibi sorumludur. Bilgi

guvenligi kritiklik durumu, asagidaki unsurlar géz 6éniinde bulundurularak belirlenir:

e Yasal gereksinimler,
o Kurum igin deger,
o Gizlilik,

o Hassasiyet.
Ornek olarak agagida tanimlanmis bilgi gtivenligi kritiklik durumlari kullanilabilir:

e Gizli: Bu varliklara erisim siki olarak korunulur ve belirli bir ihtiya¢ dogrultusunda
kontrolll olarak erisim saglanir. Varliga erisim, varlik sahibinin onayina baghdir.
e ¢ Kullanim: Kurum calisanlarinin erisimine ve kullanimina agik varliklardir.

o Genel Kullanim: Gerekli durumlarda, varlik genel kullanima acilabilir.
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5.4.2.2 Kritik BT Varliklarina Yonelik Risklerin Belirlenmesi

5.4.2.2.1 Kritik varliklara yonelik riskleri yonetmek igin bir yontem izleniyor

mu?
Neden?

Kritik BT varliklarina ydnelik tehditlerin belirlenmesi, olusabilecek risklerin tespit edilip
gerekli dogru ve etkin dnleyici/azaltici glivenlik dnlemlerinin alinmasi amagl sistematik bir

yaklasim uygulanabilecektir.
Ne Yapilir?

Kurum igerisinde fazla sayida ve gesitlilikte BT varliklari bulunmaktadir. Tim BT varliklari
icin risklerin belirlenmesi beraberinde 6nemli bir is yukunu getirecektir. Etkin bir bigimde
risk belirlemesi yapabilmek icin Uzerinde calisilacak BT varliklarinin sec¢iminde
kullanilacak kriterlerin belirlenmesi dnerilir. Hizmet katalogunda yer alan, hizmete 6zel ve
UstU guvenlik seviyesindeki hizmetler igin risk belirlemesi yapilmasi segim kriterine érnek
verilebilir. Risk belirleme igin kullanilacak segim kriterleri, bilgi guvenligi politikasi

icerisinde, bilgi guvenligi risk degerlendirme yaklasimi kapsaminda ele alinir.

Kritik BT varliklari icin Varlik Sahibi, SOME ve varliktan yararlanan BT Ekipleritarafindan

bilgi glivenligi riskleri tanimlanir. Risklerin tanimlanmasi sirasinda:

e S6z konusu varlik igin mevcut bilgi glvenligi tehditleri belirlenir,
e Bu varligin sahip oldugu zaafiyetler belirlenir,
o Gizlilik, buttnlik ve kullanilabilirlik kayiplarinin varlik Gzerinde yaratabilecegi etkiler

belirlenir.

Tanimlanan riskler, varlik sahibi ve ilgili BT ekipleri tarafindan incelenir ve derecelendirilir.

Risklerin incelenmesi ve derecelendiriimesi sirasinda:

o Risklerin gergeklesme olasiliklari ve gerceklesmeleri durumunda kurum
Uzerindeki ig etkileri degerlendirilir,
¢ Risklerin kontrol altina alinabilmesi igin var olan mevcut énlemler degerlendirilir,

o Risk seviyeleri belirlenir.

Risklerin kontrol altina alinabilmesi igin segenekler tanimlanir ve degerlendirilir. Olasi

secenekler arasinda:

52



o Alinabilecek uygun énlemlerin belirlenmesi,
o Bilingli bir sekilde riskin kabul edilmesi,
o Riskten kaginma,

¢ Riski diger taraflara, 6rnegin, sigorta sirketlerine, tedarikgilere aktarma

Tanimli risklerle ilgili degisiklik olmasi veya yeni risklerin olugmasi durumunda bu yontemin

ilgili kapsamda uygulanmasi onerilir.

5.4.2.3 Risklere Yonelik Giivenlik Onlemlerinin Belirlenmesi ve

Uygulanmasi

5.4.2.31 Riskleri kontrol altina almak igin gerceklestirilmesi gereken

onlemler belirlenmis mi?
Neden?

Kritik BT varliklarinin, belirlenen risklere karsi daha glivenli hale getirilmesi icin gerekli

faaliyetlerin gerceklestiriimesi gerekmektedir.
Ne Yapilir?

Risklerin ~ degerlendirimesi  sonrasi, belirlenen  givenlik  onlemleri  SOME

koordinasyonunda segilir ve varlik sahipleri koordinasyonunda bu énlemler hayata gegirilir.

Yararlanilabilecek bazi érnek glvenlik énlemleri ve bu glvenlik dnlemlerinin amaglari

asagida belirtilmigtir:

Zararh yazilimlara karsi korunma
o VirUs, solucan, vb. zararli yazilimlara kargl hizmet bilesenlerini koruyacak
onlemlerin alinmasi (viris kontrol yazilimlari, glvenlik yamalarinin

yuklenmesi, vb.)

Ag ve baglanti guvenligi
o Ag ve cesitli baglantilar Gzerinden bilginin glvenli bir sekilde

iletilebilmesinin saglanmasi (verinin sifreli bir sekilde iletilmesi, vb.)

Uc nokta guvenligi
o Kullanici bilgisayarlarinin, sunucularin, mobil cihazlarin, tim diger ag

cihazlarinin veya yazilimlarinin giivenli hale getirilmesi

Kimlik ve erisim yonetimi
o Kullanicilarin is gereksinimlerine ve bilgi guvenligi politikalarina uygun bir

sekilde erisim yetkilerine sahip olmasi
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o Fiziksel guvenlik
o BT varliklarinin bulundugu ortamlara erisimin fiziksel olarak kontrol altina
alinmasi ve yonetilmesi
e Hassas dokuman ve cihazlarin yonetimi
o Kurum igin kritik bilgilerin yer aldigi dokimanlarin ve cihazlarin (yazicilar,
tasinabilir bellekler, vb.) glivenliginin saglanmasi
e Glvenlik ile ilgili olaylar igin altyapinin izlenmesi
o Sizma tespit sistemleri araciligi ile altyapinin izlenmesi ve guvenlik ile ilgili

olaylarin belirlenerek bilgi guvenligi yoneticisine yonlendirilmesi

Tedarikgilerle calisildigi durumlarda Tedarik¢i Yonetimi Kabiliyeti araciligi ile bilgi

gtivenligi dnlemlerinin alindiginin glivence altina alinmasi gerekir.
5.4.2.4 Bilgi Giivenligi Uyumsuzluklarinin ve ihlallerinin izlenmesi
5.4.2.4.1 Bilgi gluivenligi uyumsuzluklari ve ihlalleri yonetiliyor mu?
Neden?

Bilgi glvenliginin devamliigini saglamak icin gunlik isletim sirasinda ortaya ¢ikabilecek

bilgi glivenligi ihlallerine karsi, en hizli sekilde édnlem almak gerekir.
Ne Yapilir?

Kurum icgerisinde personel tarafindan gézlemlenen her tirli bilgi glvenligi uyumsuzlugu
veya ihlali SOME’ye bildirilir. Kullanicilarin emin olmadiklari, stpheli durumlarda da
SOME’ye bildirimde bulunmalar saglanir. BT ekipleri tarafindan hizmet bilesenlerinin
izlenmesi sirasinda ortaya ¢ikan bilgi gtivenlidi ile iligkili olaylar, uyumsuzluklar SOME’ye

yonlendirilir.
SOME gelen bildirimleri kayit altina alir.

SOME, yasanan olayi ve/veya ihlali (ya da olasi ihlali) degerlendirir, bu durumun bir bilgi
guvenligi ihlali olarak ele alinip alinmayacagina karar verir. Bu karar sirasinda gerekirse

BT Ekiplerinden yardim alir.
Bu degerlendirme sonrasi, gergeklestirilecek faaliyetler planlanir ve koordine edilir.

Yasanan bilgi glvenligi ihlalinin olabildigince kisa slirede ¢dzllebilmesi icin bu ekipten
ihlalin giderilmesine konsantre olmalari, ihlal giderilene kadar diger gorevlerini ikinci plana

birakmalari beklenir.
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Bilgi glvenligi ihlali sonrasi gerceklestirilen tim faaliyetler, SOME tarafindan kayit altina

alinir.
ihlalin giderilmesi sonrasi ilgili kayit kapatilir.

Bilgi guvenligi ihlali sonrasi, ihlalin ¢ikis nedenlerinin arastiriimasi amaci ile bir analiz
gerceklestirilir. Bilgi Giivenligi Yonetimi Sorumlusu koordinasyonunda gergeklestirilen
bu analiz sonucunda, bir daha benzer ihlalin yasanmamasi igin yapiimasi gerekenler

belirlenir.

5.4.2.5 Bilgi Giivenligi Politikalari

5.4.2.51 Bilgi giivenligi politikalari tanimh mi?
Neden?

Kurum igi gerceklestirilen bilgi gtuivenligi calismalarina ilgili kapsamlarda yon verecek ilke,
prensip vb. tanimlamak ve ilgili muhataplar tarafindan bilinirligini saglamak, st yonetim
destegini saglamak, bilgi gtivenligi ile ilgili kullanici gérev ve sorumluluklarini tanimlamak

icin bilgi guvenligi politikalari hazirlanir.
Ne Yapilir?

Hizmet edinen ihtiyaglarina, BT gereksinimlerine, kurumun tabii oldugu ilgili yasa ve
yonetmeliklere, kurumun sorumlu oldugu ilgili anlagsma kosullarina uygun bir bicimde temel

bilgi glivenligi politikasi olusturulur.

Bilgi gtivenligi, kurum icerisinde bilginin ve bilginin islenmesi, tasinmasi ve saklanmasi ile

ilgili tm kaynaklarin kontrol altina alinmasi ve korunmasi ile ilgilidir.
Temel bilgi glivenligi politikasi igerisinde:

¢ Bilgi glvenligi tanimi,

e Bilgi guvenligi hedefleri,

o Temel bilgi glvenligi prensipleri,

e Bilgi glvenligi yonetimine iligkin kurum ici roller, sorumluluklar ve tanimlari,
e Bilgi glvenligi risk degerlendirme yaklasimi,

o Politikaya uyulmamasi durumunda gergeklestirilecek faaliyetler,

e stisnai durumlar
yer alir.
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Temel bilgi gtivenligi politikasi Ust yonetim tarafindan onaylanir ve yayinlanir. Bu sayede

Ust ydnetim destegi ve taahhldui saglanir.

Temel bilgi gtivenligi politikasi belirli konulara 6zgu olusturulacak politikalar ile desteklenir

(Tablo 4).
Tablo 4. Kullanilabilecek Politikalar ve Agiklamalari
Politika Aciklama
BT varliklarinin | Kurum igerisinde kullaniimakta olan BT varliklarinin
kullanimi kullanimina iligkin dikkat edilmesi gereken unsurlari igerir.

Erisim kontrol politikasi

Kurum igerisinde kullanilan hizmetlere, uygulamalara,
sistemlere ve (Hizmet bilesenlerinin bulundugu) ortamlara

erigsime iligkin temel kurallari igerir.

Parola kontrol politikasi

Parola kullanimina iligkin unsurlar (parola uzunlugu, parola
degistirme suresi, parola igerisinde kullanilmasi gereken

karakterler, vb.) tanimlanir.

Fiziksel guvenlik ve
ortam guvenligi
politikasi

Veri merkezi/sistem odasi gibi fiziksel ortamlarin givenligini

saglamak igin gerekli kurallar politika i¢erisinde tanimlanir.

E-posta politikasi

Kurum calisanlarinin, e-posta kullaniminda dikkat etmeleri

gereken unsurlar bu politika igerisinde belirlenir.

Internet politikasi

Kurum c¢aligsanlarinin, Internet kullanimina iligkin uymalari
gereken kurallar (girilebilecek siteler, kullanim saatleri, vb.)

bu politika icerisinde tanimlanir.

Son kullanici ile ilgili | Kurum igerisinde BT hizmetlerinden yararlanan galiganlarin,
politikalar bu hizmetlerden yararlanirken dikkat etmeleri gereken temel
unsurlar bu politikalarda tanimlanir. Bu politika icerisinde:
e Varliklarin kullanimi,
e Temiz masa, temiz ekran,
e Mobil cihazlarin kullanimi,
¢ Bilgi transferi,
e Yazilim kurulum ve kullanim kisitlamalari
gibi alt basliklar yer alabilir.
Anti-viris ve zararli | Dig kaynakl zararli yazilim (anti-virls, solucan, vb.)
yazilimdan korunum
politikasi
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Politika

Aciklama

Bilgi transferi politikasi

Bilginin  tasinmasi/iletimesi  sirasinda g6z o6nlinde

bulundurulmasi gereken temel glvenlik kurallari bu politika

icerisinde belirlenir.

Bilgi

politikasi

siniflandirma

Kurum igerisinde kullaniimakta olan bilgiyi siniflandirmak icin
kullanilacak kategorilerin belirlendigi, bilgi siniflandirma

yéntemlerinin tanimlandigi bir politikadir.

Dokiman siniflandirma

politikasi

Kurum igerisinde kullaniimakta olan dokUmanlarin

siniflandiriimasi igin kullanilacak kategorilerin belirlendigi,

bilgi siniflandirma yéntemlerinin tanimlandigi bir politikadir.

Uzaktan erigim politikasi

Sunulan hizmetlere ve BT varliklarina uzaktan erisim ile ilgili

kurallar bu politika igerisinde yer alir.

Tedarikgilerin BT

hizmetlerine, bilgiye,
bilesenlere erigimi
politikasi

Tedarikgilerin kurum igerisinde BT hizmetlerini kullanirken,
BT varliklarindan yararlanirken uymalari gereken kurallari

iceren bir politikadir.

BT varliklarinin imhasi

Kullanim émrini dolduran, bundan sonra kullaniimayacagi

politikasi bilinen BT varliklarinin imhasi sirasinda dikkat edilecek
unsurlar bu politika icerisinde yer alir.

Kayitlarin  saklanmasi | BT  hizmetleri  kapsaminda  olusturulan  kayitlarin

politikasi saklanmasina iliskin unsurlar (saklama suresi, saklama alani,

vb.) bu politika ile tanimlanir.

Bu politikalar farkli rollerin degisen ihtiyacglari dikkate alinarak hazirlanir, kurum ici gerekli

bilgi glivenligi énlemlerinin uygulanmasini destekler.

Olusturulan temel bilgi givenligi politikasi (ve ilgili diger bilgi glivenligi politikalari) tim

kurum calisanlarina ve ilgili tedarikgi ¢alisanlarina duyurulur.

Olusturulan bilgi glivenligi politikalari belirli araliklarla gézden gegirilir, gerekli durumlarda

guncellenir.
5.4.2.6

5.4.2.6.1

mu?

Bilgi Guivenligi Farkindalik Caligmalari

Bilgi glivenligi farkindahigi i¢cin herhangi bir ¢aligma yiuritiliiyor
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Neden?

Kurum ici tim calisanlarin ve ilgili tedarikg¢i ¢calisanlarinin bilgi gtivenligi kapsaminda kendi
Uzerlerine dusen gorev ve sorumluluklardan haberdar olmalarini saglayarak gerekli ve

yeterli farkindaliklarinin oldugu glivence altina alinir.
Ne Yapilir?

Kurum igerisinde yer alan caliganlar ile yapilan sézlesmelerde ve birlikte ¢calisilacak dig
paydaslar (tedarikgiler) ile yapilan anlagmalar igerisinde, taraflarin bilgi givenligine iligkin
rol ve sorumluluklar, (gizlilik, bilgi varliklarin kullanimi, verinin korunumu, vb.) iligkin
uymasi gereken kurallar yer alir. ilgili tarafin sézlesmeyi imzalamadan énce bu konuda

bilgi sahibi olmasi saglanir. Bu amag ile bilgi guivenligi farkindalik programi hazirlanir.

Bilgi gulvenligi farkindalik programi kapsaminda farkli kanallar kullanilarak (egitim,
posterler, intranet siteleri, kitapciklar, vb.) calisanlarda bir bilgi guvenligi farkindahgi

olusturulmasi hedeflenir.

Tdm cahsanlar ve gerekli durumlarda tedarikgi calisanlari, kendi gorevieri ile ilgili

konularda bilgi gutivenligi farkindalik egitimlerine katilir.
Bu egitimlerde:

e Kurum igin bilgi glivenliginin dnemi,

¢ Bilgi glivenligi kurallarina uyumun énemi,

e Uyulmasi gereken bilgi giivenligi kurallari,

e Calisanlarin bilgi guvenligi ile iligkili rol ve sorumluluklari,
o Temel bilgi glivenligi prosedurleri,

o Bilgi glvenligi kontak noktalari
yer alir.

Bilgi guvenligi farkindahgini artirmak icin kisilerin belirli araliklarla bu egitimlere katiimasi

planlanir ve saglanir.
5.4.2.7 Bilgi Glivenligi Gozden Gegirme Calismalar

5.4.2.7.1 Bilgi guvenligi politikalarina uyumluluk ve bilgi givenligi

calismalan izleniyor mu?
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Neden?

BT icgerisinde (veya kurum bunyesinde) bilgi gtivenligi ¢alismalarinin etkinligini kontrol
etmek, gerekirse aksayan noktalari belirleyip, iyilestirici 6nlemlerin alinmasini saglamak

gerekir.
Ne Yapilir?

Bilgi Giivenligi Yénetimi Sorumlusu tarafindan calisanlarin, tedarikgi personelin
belirlenen bilgi guvenligi politikalarina, prosedirlerine uygun olarak calisip ¢alismadiklari
(Ornegin galisan parola politikasina uygun bir parola belirlemis mi? Kullanici adini ve
parolasini kimseyle paylasiyor mu?), BT varliklari ile ilgili uyarlanmis glvenlik énlemlerinin
bilgi glivenligi politikalarina uygun olarak galima durumlari (Ornegin “veri tabani igerisinde
veri sifrelenmeli” seklinde bir politika varsa bu politikaya uygun sekilde veri sifreleniyor

mu?) belirli araliklar ile gézden gegirilir.
Bu gbzden gecirmeler dnceden planlanabilecedi gibi plansiz olarak da gergeklestirilebilir.
Bagimsiz Denetim

Kurumun bilgi gtivenligi yonetimine yaklasimi ve ilgili bilgi glivenligi uyarlamalari (gtivenlik
onlemleri, bilgi gtivenligi politikalari, proseddurleri, vb.) belirli araliklarla bagimsiz olarak

denetlenir.

Bagimsiz denetim, denetlenen alan disindan bir kurum c¢alisani, varsa i¢ denetim

fonksiyonu veya bu konuda uzmanlasmis bir tedarikgi tarafindan gercgeklestirilebilir.
Bagimsiz denetim sonuglari kayit altina alinir ve raporlanir.

Gozden gecirme ve denetim calismalari sonunda herhangi bir uygunsuzliuk bulunmasi

durumunda:

e Bu uygunsuzluk kayit altina alinir,

o Uygunsuzlugun nedenleri belirlenir,

e Uygunsuzlugun giderilmesi igin gerekli dnlemler belirlenir,

e Bu Onlemler hayata gegirilir,

¢ Hayata gecirilen dnlemlerin s6z konusu uygunsuzlugu giderip gidermedigi gdzden

gegcirilir. Gerekirse alinacak ek énlemler belirlenir.
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TUBITAK-BILGEM-YTE

Ortaya cikan uygunsuzluklarin giderilmesi igin gerekli faaliyetlerin planlanmasi Bilgi

Giivenligi Yonetim Sorumlusu sorumlulugundadir.
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5.5 YENIi/DEGISEN HiZMETLERIN TASARIMI VE DEVREYE ALIMI
5.5.1 Kabiliyet Aciklamalari
5.5.1.1 Tanim

Yeni/degisen hizmetlerin; hizmet veya hizmet edinen lzerinde potansiyel majoér etkisi olan
veya yiksek risk iceren degisikliklerinin planlanmasi, tasarlanmasi, gelistirimesi ve

devreye alinmasi ile ilgili bir kabiliyettir.

5.5.1.2 Hedefler

¢ Yeni/degisen hizmetlerin planlanmasi ve tasarlanmasi sirasinda igletim ve bakim
gereksinimlerinin g6z énidnde bulundurulmasinin saglanmasi,
e Yeni/degisen hizmetlerin planh bir sekilde devreye alinmasi ile galismakta olan

hizmetler Gzerinde herhangi bir olumsuz etki olusturmasinin 6nlenmesi.
5.51.3 Akisg
Kabiliyet uygulamalari arasinda akis bulunmamaktadir.

5.5.1.4 Roller

e Hizmet Tasarim Sorumlusu: Yeni / degisen hizmetlerin tasarimi kabiliyeti
kapsaminda gercgeklestirilecek tim faaliyetlerin koordinasyonu ve yoénetiminden

sorumlu roldar.
5.5.1.5 Kaynaklar
e |SO 20000 - 5.3 Design and transition of new or changed services [Ref 13]
5.5.2 Kabiliyet Uygulamalari
5.5.2.1 Yeni/Degisen Hizmetlerin Planlanmasi

5.5.2.1.1 Yeni/degisen hizmetlerin planlanmasi sirasinda igletim ve bakim

gereksinimleri g6z oniinde bulunduruluyor mu?
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Neden?

Gergeklestirilecek tasarim, gelistirme ve devreye alma faaliyetlerinin planlanmasi, bu
faaliyetler kapsaminda rol ve sorumluluklarin belirlenmesi ve uyumlu bir bicimde kaynak

tahsisinin saglanmasi glivence altina alinir.
Ne yapilir?

Yeni hizmet ihtiyaci veya mevcut hizmet Gzerinde olusabilecek bir majér degisiklik ihtiyaci

hizmet edinen, BT ekipleri veya tedarikgi tarafindan gelebilir.

Hizmet veya hizmet edinen Uzerinde potansiyel major etkisi olan veya yuksek risk iceren

major degisiklikler arasinda:

- Belirli bir sayidan fazla kullaniciyi veya yerlesimi etkileyen degisiklikler,

- Yasa ve yonetmeliklere uyumluluk igin gercgeklestiriimesi zorunlu degisiklikler,

- Yeni bir hizmetin devreye alinmasi veya yeni bir hizmet edinen igin mevcut bir
hizmetin sunulmaya baslanmasi,

- Hizmet sunumunun farklilagsmasi (yerlesim, donanim, yazilim, platform, vb.),

- Yeni bir igletim sisteminin, yazilimin, vb. yayginlastiriimasi,

- Hizmetlerin emekliye ayrilmasi,

- Hizmetlerin devredilmesi veya devralinmasi

yer alabilir.

EBYS hizmeti Gizerinde elektronik imza kullaniimasinin saglanmasi, kullanici bilgisayarlari
Uzerinde Windows isletim sisteminden Pardus isletim sistemine gecis, kullanilan ag
anahtarlarinin, tedarik¢i kaynakli bir hata nedeniyle, tamamen vyenilenmesi majér

degisiklige 6rnek olarak verilebilir.

Orta ve kiguk 6éncelikli degisiklikler, rutin stirim gegisleri, periyodik yayginlastirmalar bu

kabiliyet kapsami disindadir.

Bu kabiliyet kapsaminda ele alinmasi 6n gorilen major degisiklikler igin kriterler kurumsal
olarak, ilgili kabiliyet sorumlulari, Hizmet Tasarim Sorumlusu ve BT Ust yonetim
mutabakatiyla belirlenir. Bu kriterler digsinda yer alacak degisikliklerin Degigiklik Yénetimi

Kabiliyeti kapsaminda ele alinmasi saglanir.
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Degisikligin Proje Olarak Yonetilmesi

Bu kabiliyet kapsaminda ele alinan degisikliklerin etki alani, risk, boyut ve kapsam
nedeniyle birer proje gibi ele alinip yénetilmeleri 6nerilir. Calismalar bir proje yodneticisi
koordinasyonunda yuruttlar. Kurum igerisinde proje yoneticisi rolii bulunmuyorsa, BT
icerisinde bu degisiklik kapsaminda gerceklestirilecek faaliyetleri koordine edebilecek bir

kisi atanir. Proje yoneticisi koordinasyonunda faaliyetler planlanir ve uygulanir.

Bir proje olarak ele alinacak bu tur degisiklikler ile ilgili olarak faaliyetlerin planlanmasinda

Ozellikle asagidaki unsurlara dikkat edilmesi 6nerilir:

- Degisikligin mevcut ¢calismalara etkisi (6rn. Operasyonel faaliyetler),

- Degisikligin mevcut HSA’larda yer alan hizmet seviyelerine etkisi,

- Degisikligin tedarikgilere ve diger paydaslara etkisi,

- Hizmet edinen gereksinimleri (kapasite, bilgi gtivenligi, erisilebilirlik, strekililik,
vb.),

- Finansal ve organizasyonel gereksinimler,

- Kurulum ve yayginlastirma igin kullanilacak arag ve yontemler

Planlama asamasindan itibaren bu tir degisiklikler ile ilgili risklerin yonetilmesi gerekir. Bu
amagcla proje yoneticisi koordinasyonunda, ilgili paydaslarin katilimi ile risk yoénetimi
toplantilari diizenlenir. Bu toplantilarda riskler ve bu riskleri kontrol altina alabilmek igin

gerekli 6nlemler belirlenir.

Belirlenen risklerin potansiyel etkileri degerlendirilirken:

- Tasarlanan hizmet,
- lligkili mevcut diger hizmetler,

- Hizmet edinenler

dikkate alinir.

Bunlara ek olarak, kalite veya fonksiyonel gereksinimlerin kargilanmasini engelleyen
potansiyel uygunsuzluklar igin riski azaltici veya ortadan kaldirici dnlemlerin alinmasi

saglanir.

Riskin ortadan kaldiriimasinin midmkin olmadigi durumlarda, riskin ilgili paydaslar

tarafindan anlasgiimasi ve kabul edilmesi igin gerekli galismalar gergeklestirilir.

Planlama, tasarim ve gelistirme, devreye alim ve kabul asamalarinda risk ydnetimi

calismalari tekrarlanir.
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Bu tdr majoér degisikliklerin planlanmasi, tasarlanmasi ve devreye alinmasi sirasinda farkh
bir kurum digi paydasin gorev almasi s6z konusu ise, ilgili paydasin ihtiyaci karsilayabilme
durumunun (tahsis ettigi destek personeli, kullandi§i teknoloji, sunulan dokiimantasyon,
vb.) mimkinse uygulamali olarak degerlendirilmesi gerekir. Paydas ile yapilan anlagsma
kosullari, paydasin proje kapsaminda kullaniimasi durumunda ortaya ¢ikabilecek riskler

degerlendirilir.
5.5.2.1.2 Hizmet kabul kriterleri tanimlaniyor mu?
Neden?

Yeni/degisen hizmet tasarim ve gelistirme galismalari 6ncesinde kabul edilebilir kriterleri

tanimlayarak, bu ¢alismalarin bu kriterleri karsilayacak sekilde gergeklestirimesi saglanir.
Ne yapilir?

Planlama asamasinda hazirlanmasi O6nerilen 6nemli ¢iktilardan biri hizmet kabul

kriterleridir.

Hizmetin kabul edilmesi igin kullanilacak kriterler:

- Hizmet edinen ihtiyaclari (iletisim takvimi, farkindalik egitimleri ve
dokUmantasyon, vb. ),

- BT gereksinimleri,

- Destek icin kapasite, erisilebilirlik, sureklilik, bilgi guvenligi gereksinimleri

karsilanma durumu

dikkate alinarak belirlenir.

Kabul kriterleri bir kontrol listesi olarak hizmetin devreye alinmasi sirasinda kullanilir. Devir
sirasinda yuritilen faaliyetler (bilgi transferi, dokimantasyon, vb.) de bu kontrol listesi

icerisinde yer alir.

Bu kriterlerin saglanamamasi durumunda, (yeni/degisen hizmetin devreye alinmasina

iliskin) proje ¢alismalari durdurulur ve s6z konusu talep kargilanmaz.
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5.5.2.1.3 Hizmet devri/sonlandirma planlaniyor mu?
Neden?

Hizmetin farkl kurumlara/firmalara devri veya hizmetin sonlandiriimasi durumunda,
kurumun bu gecisten en az sekilde etkilenmesini saglamak amaciyla, gergeklestirilecek

faaliyetlerin gecis 6ncesi planlanmasi saglanir.
Ne yapilir?

Hizmetin edinilmesi (yazihm gelistiriimesi/edinilmesi) ve devreye alinmasi sonrasi,
isletim/bakim faaliyeti sorumluluklarinin kuruma devri, hizmetin sunulmasinda gérev alan
bir tedarik¢inin degisimi sonrasi gorevlerin baska bir tedarikgiye devri, hizmete iligkin
sahipligin degismesi (kurum ici veya kurumlar arasi) gibi durumlar hizmetin devrine

ornektir.

Hizmetin devri veya sonlandiriimasi durumunda, bir hizmet devir/sonlandirma plani

hazirlanir.

Hizmet devir/sonlandirma plani igerisinde:

- Devir/sonlandirmayi gerektiren kosullar,

- Devir/sonlandirma hedefleri,

- Devir/sonlandirma sirasinda ilgili paydaslarin gorev alacag sureglerin yonetimi,

- Devir/sonlandirma sirasinda ilgili paydaslarin gérevleri ve sorumluluklari,

- Riskler, kisitlar,

- Devir/sonlandirma sirasinda gergeklestirilecek faaliyetler,

- Teslim edilecek ¢iktilar ve 6nemli kilometre taslari,

- Devir/sonlandirma kabul kriterleri,

- Devir/sonlandirma tarihi,

- Hizmetlerin devrinden/sonlandiriimasindan etkilenen diger hizmetler ile ilgili
faaliyetlerin planlanmasi,

- Bilgi guivenligine iligkin faaliyetler (hizmet sunumu dahilinde Uretilen hassas
bilginin devri veya imhasi, vb.),

- Devir/lemekliye ayirilan hizmete iliskin hizmet yénetim kayitlarinin (¢agri, problem,
degisiklik, vb.) yonetimi,

- Devir/sonlandirma sonrasi ortaya ¢ikabilecek durumlar (etkilenebilecek altyapi,
uygulama, lisanslar, vb.),

- Arsivleme, imha ve transfer ile ilgili dizenlemeler
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yer alir.

Plan etkilenebilecek tim paydaslar (hizmet edinenler, tedarikciler, vb.) ile is birligi
icerisinde hazirlanir. Hizmetlerin devri/sonlandiriimasi sirasinda ortaya ¢ikan sahiplik
degisikliklerine (veri sahipliginin degismesi, dokiman sahipliginin degismesi, bilesen
sahipliginin degismesi, vb.) mutabakat ile karar verilir. Hazirlanan planin tim paydaslara

duyurulmasi saglanir.

Hizmetin tamami veya bir parcasinin bir bagka paydasa devri durumunda, hizmetin
kesintisiz bir sekilde surdurilmesi amaclanir. Hizmet edinenler ve ilgili paydaslarla, hizmet

surekliligi ve kaliteyi etkileyen riskler devir 6ncesinde tanimlanir ve gegis sirasinda takibi

yapilir.

5.5.2.2 Yeni/ Degisen Hizmetlerin Tasarimi ve Gelisgtirme

5.5.2.2.1 Yeni/degisen hizmetlerin tasarim ve gelistirme c¢alismalan

planlaniyor mu?
Neden?

Yeni/ degisen hizmetlerin tasarimi ve gelistirme ¢alismalarinin planlanmasi ile hizmetlerin

devreye alinmasi 6ncesi, hizmetlerin isletime uygun hale getiriimesi gtivence altina alinir.
Ne yapilir?

Yeni / degisen hizmetlerin tasarimi i¢in olusturulan projeye, isletim ve bakimdan sorumiu
BT ekiplerinin, hizmet edinenlerin, ilgili tedarikgilerin erken safhalarda katiimasi saglanir.

Bu sayede uygun olmayan tasarim kararlarinin alinmasinin éniine gegilir.

Tasarim ve gelistirme calismalari sirasinda, fonksiyonel gereksinimler yani sira, kalite

gereksinimleri de géz 6nlinde bulundurulur. Bu gereksinimler arasinda:

- Hizmet seviyeleri, performans ve ¢agri cevap verme sureleri,
- Hizmet erigilebilirligi,

- Bilgi guvenligi kontrolleri,

- Hizmet sireklilik uygunlugu,

- Maliyet-fayda dengesi,

- Kullanim kolayligi

yer alir.
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Tasarim ve Gelistirme Planlama

BT ekipleri tarafindan gercgeklestirilecek tim tasarim, gelistirme ve devreye alma

faaliyetleri planlanir. Planlama sirasinda:

- Hizmet edinen ihtiyaglari ve hizmet gereksinimlerine odaklanilir, proje kapsami
icerisinde dokliimante edilir,

- Etkilenecek olan konfigirasyon dgeleri belirlenir, bu dgdelere iliskin konfiglirasyon
yonetimi faaliyetleri planlanir,

- Degisiklik takvimi g6z éntinde bulundurulur,

- Maliyet (tasarim ve operasyon) géz 6niinde bulundurulur,

- Kaynak kullanimi (tasarim ve operasyonel) degerlendirilir,

- Hizmet seviyelerine ve BT hizmetlerini ydonetmek icin yararlanilmakta olan mevcut

kabiliyetlere uyumluluk g6z éniinde bulundurulur.

Tasarim plani, projede yer alacak BT ekiplerinin bagimliliklari, zaman ve kaynak kisitlari

g6z dninde bulundurularak hazirlanir.

Proje kapsaminda gorev alacak farkh paydaslarin (6rnegin tedarik¢i veya farkli bir kurum)
olmasi durumunda, bu paydaslara ait bagimliliklar, zaman ve kaynak kisitlari da g6z

onlinde bulundurulur.

Hazirlanan planin, ilgili paydaslara duyurulmasi Degisiklik Yonetimi Kabiliyeti araciligi

ile gergeklestirilir.

Gerekli tasarim ve gelistirme faaliyetlerine baslamadan &nce, ihtiya¢ duyulan tim
kaynaklarin (insan, teknik, bilgi ve finans) ve kabiliyetlerin tanimlanmis ve saglanmis
olmasi énemlidir. Kurum igerisinde yer almayan bir kabiliyetin hangi stirede, ne sekilde

edinilecegini bu asamada belirlemek, projede olasi gecikmeleri engelleyecektir.
Hizmetlerin Tasarimi ve Gelistirilmesi

Mevcut durum dikkate alinarak tasarim faaliyetleri gerceklestirilir. Hizmet gereksinimleri,
bilgi glivenligi intiyaglari, hizmet performans, sureklilik beklentileri ve kapasite tahminleri
bu kapsamda ele alinir. Gergeklestirilen tasarim ilgili paydaslar tarafindan gézden gegirilir

ve onaylanir.
Gereksinimler, tasarim ve test faaliyetleri arasinda bir izlenebilirlik olmasi saglanmalidir.

Tasarim Uzerinde herhangi bir degisiklik talep edilmesi durumunda, bu degisikligin ilgili

paydaslar tarafindan degerlendiriimesi ve onaylanmasi saglanir.
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Devreye alma o6ncesinde, hizmetin ihtiya¢c duyulan tim gereksinimleri karsilamakta

olduguna iligkin glivence, testler araciligi ile saglanir.

Tasarim ve gelistirme faaliyetleri asagida yer alan unsurlari igerir:

- Tasarim, uygulama, gegis, isletim ve bakim faaliyetleri,

- ligili ekibin olusturulmasi, sorumluluklarin belirlenmesi, ilgili paydaslarin ve gerekli
kaynaklarin belirlenmesi,

- Gorev almakta olan farkh ekipler arasi temas noktalarinin olusturulmasi,

- Risklerin, bagimliliklarin, varsayimlarin, vb. degerlendirilmesi,

- Calisma takviminin belirlenmesi,

- llgili standartlarin, kurallarin, ydntemlerin, yasal gereksinimlerin, sézlesme sartlari
ve diger kisitlarin belirlenmesi,

- Hizmet gelistirme igin kullanilacak araglarin ve tekniklerin belirlenmesi,

- Konfigurasyon yonetimi yaklasimi,

- Gerekli donanim ve yazilim,

- Uygunsuzluklari kontrol altina alma yontemi,

- Arsivleme, yedekleme, geri donus, vb. prosedurleri

Tasarim ve gelistirme faaliyetlerinin kurum digi bir paydas tarafindan gercgeklestiriimesi
durumunda, hizmetin beklentileri karsiladiginin glvence altina alinmasi gerekir. Bu

amagla hizmet uygulamali olarak degerlendirilir.
Hizmetlerin Devreye Alinmasi

Yeni/degdisen hizmetlerin devreye alinmasi icin Degisiklik Yénetimi, Konfigiirasyon
Yénetimi, Siiriim Ve Yayginlastirma Yonetimi Kabiliyetleri ile koordineli bir sekilde

calisihr.

Hizmetlerin devreye alinmasi dncesinde, tasarlanan ve gelistirilen degisiklikler hazirlanir
ve test edilir. Testlerin istenen sonugclari saglamasi halinde, Siiriim Ve Yayginlastirma

Yénetimi Kabiliyeti aracihgi ile devreye alim gercgeklestirilir.

Devreye alim sonrasinda, yeni/degisen hizmetin beklentileri kargilama durumu, hizmet

kabul kriteleri kullanilarak, hizmet edinenler ve ilgili paydaslar tarafindan degerlendirilir.

Karsilanmayan bir kabul kriteri var ise, bu kriterin karsilanmamasina iligkin risk
degerlendirilir. Riskin 6nem derecesine gore, devreye alim (risk ortadan kaldirilana veya

risk olasiligi/etkisi azaltilana kadar) ertelenir veya devreye alima devam edilir.
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Riskin varligina ragmen devreye alima devam edilmesi durumunda, risk sahibi ve risk ile
ilgili gerceklestirilecek calismalar, hizmet kabul kriteri igerisinde yer alan ilgili kriter

Uzerinde kayit altina alinir.

Hizmet edinenin kabull durumunda devreye alim tamamlanir.
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5.6

5.6.1

iS ILISKILERI YONETIMI

Kabiliyet Aciklamalari

5.6.1.11 Tanim

Hizmet edinen ortami, ihtiyaclari, dncelikleri ve gelecek dénem planlari hakkinda ilgili BT

ekipleri Gzerinde farkindalik olusmasi amaciyla aradaki iletisimin saglikli ve sirekli olarak

gerceklestiriimesini guvence altina alan kabiliyettir.

5.6.1.2 Hedefler

Hizmet edinen memnuniyetinin iyilestiriimesi,

Hizmet edinen ihtiyaglarinin dogru bir sekilde karsilanmasi ile 6n goérulen is
faydasinin saglanmasi,

Hizmet edinenin gelecek dénem hedeflerine ulasabilmesi igin olusmasi muhtemel

hizmet degisiklikleri konusunda énceden hazirlikli olunmasinin saglanmasi.

5.6.1.3 Akisg

Kabiliyet uygulamalari arasinda akis bulunmamaktadir.

5.6.1.4 Roller

is lligkileri Yénetimi Sorumlusu: Sunulan hizmeti edinenler ile iliskilerin
yuritilmesinden ve hizmet edinen memnuniyetinden sorumlu roldir. Kurumun
sunmakta oldugu hizmetlere bagl olarak, birden fazla kisi bu rolt Ustlenebilir.
Genellikle bilgi islem dairesi igerisinde tanimlanan bir roldir.

is lligkileri Temsilcisi: Hizmet sunumunda gérev alan, BT tarafinda iliskileri
yurdten roldur.

Hizmet Edinen Temsilcisi: Hizmetlerin sunuldugu hizmet edinen tarafinda
iliskileri yuriten roldir. fs fliskileri Yénetimi Sorumlusu bu rol ile iletisim
halindedir.

5.6.1.5 Kaynaklar

ITIL Service Strategy: Business relationship management [Ref 4]
COBIT 5.0: APOO08 - Manage Relationships [Ref 8]
ISO 20000-2: 7.1 Business relationship management [Ref 10]
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5.6.2 Kabiliyet Uygulamalari
5.6.2.1 Hizmet Edinen Portfoyiiniin Cikarilmasi
5.6.2.1.1 Hizmet edinenler tanimh mi?
Neden?

Hizmet edinenlere iliskin glincel bilgiye erisiimesi amaci ile kurumsal bir hafizanin

olugturulmasi saglanir.
Ne Yapilir?

Hizmet edinen temel iletisim bilgileri, rolleri ve kullanilan hizmetler listesini tanimli hale
getiren dokiman veya veri tabani “hizmet edinen portféyld” olarak isimlendirilir. BT

birimlerinden hizmet alan tiim is birimleri, dis firmalar ve kurumlar bu portféye dahil edilir.

Hizmet edinenler benzer Ozelliklerine gore gruplandirilabilirler, kurum iginde yer alan ig

birimleri, firmalar, vatandaslar, vb. bu gruplamaya 6rnek olarak verilebilir.
Hizmet edinen portféylunde yer almasi dnerilen bilgiler asagidaki gibidir:

e Hizmet edinen
e Hizmet Edinen Temsilcisi ve iletisim bilgileri
o s lligkileri Temsilcisi ve iletisim bilgileri
e Hizmet edinen faaliyet alani ve temel is ciktilari
e Sunulan hizmetler (yapilan sdzlegsmelere ulasilabilecek sekilde)
e Hizmet edinen kritiklik durumu
e Duzenli planlanan toplanti bilgileri (toplantinin icerigi, periyodu ve beklenen
katihmcilariyla birlikte)
o Gecmis toplantilara iligkin tarihge
o Mevcut déneme ait performansin, major problemlerin ve c¢adrilarin ve
bunlarin nasil ele alindiginin 6zeti,
o Gelecek dénem igin sunulmasi planlanan hizmetler
e Hazirlanan raporlarin tanimlari
e Performansin ne zaman ve nasil degerlendirilecegi bilgisi

e SoOzlesme gézden gegirmelerinin takvimi
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5.6.2.2 Hizmet Edinen iligkilerinin Yiiriitiilmesi

5.6.2.2.1 Hizmet edinen ile iligkilerin yonetilmesinden sorumlu bir temsilci

goreviendirilmis mi?
Neden?

Hizmet edinen ile BT arasinda gercgeklestirilecek tiim iletisimin, bir temsilci aracihgi ile
yuratilmesi saglanir. Bu sayede iligkilerin tanimlanmig bir kanal Uzerinden ydnetiimesi

guvence altina alinir.
Ne Yapilir?

Hizmet edinenler ile iligkilerin yonetilmesi i¢cin kurum iginde sorumlu Kigiler atanir. Bu kigiler
tek bir hizmet edinenden sorumlu olabilecekleri gibi benzer kategoride birden fazla hizmet

edinenden de sorumlu olabilirler.

Bu rol Is lliskileri Temsilcisi olarak isimlendirilebilecegi gibi is iliskileri Yoneticisi, Miisteri

iligkileri Yoneticisi veya Hesap Yoneticisi gibi isimler de alabilmektedir.

i§ ili§kileri Temsilcisi, tam zamanli bir rol olarak tanimlanabilecegi gibi, kurumdaki
yapilanmaya bagli olarak baska rollerle birlikte de yurGtilebilir. Gerekirse bir ekip bu roli
tistlenebilir. 10 kisiden kiiciik olan BT ekiplerinde is iliskileri Yénetimi Sorumlusu bu

rolde gorev alabilir.

Hizmet Seviyesi yoénetimi Kabiliyeti ile is iliskileri yonetimi kabiliyetinin yakin iligkili
olmasi nedeniyle Is lliskileri Temsilcisi, is iliskileri Yénetimi Sorumlusu ve Hizmet

Seviyesi Yonetimi Sorumlusu rolleri ayni kisiye / birime verilebilir.

is lliskileri Temsilcisinin, BT hizmetleri, hizmet edinen gereksinimleri ve dncelikleri, ilgili
sozlesmeler, kullanilan teknolojiler hakkinda yeterli bilgiye sahip olmasi ve glncelligini

saglamasi gereklidir. Bu amagla hizmet edinenlerle diizenli gériismeler gergeklestirir.
Bu rolin sorumluluklari arasinda:

e Igili BT birimleri ve hizmet edinen arasinda etkili bir iletisim mekanizmasinin
kurulmasi ve bu mekanizma tzerinden ¢ift tarafli iletisimin saglanmasi,

o Kurum BT yapilanmasi i¢erisinde hizmet edinenin temsil edilmesi,

e Hizmet edinen ihtiyaclarinin 6grenilmesi ve uygun c¢ozimlerin hazirlanmasinin

saglanmasi,
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o Hizmet edinen gelecek dbénem hedeflerinin anlasiimasi ve bu hedefler
dogrultusunda olusmasi muhtemel hizmet degisikliklerinin planlanmasinin
saglanmasi,

e Hizmet gereksinimlerindeki degisikliklerin Hizmet Seviyesi Yénetimi Kabiliyeti
araciligi ile HSA'lara ve OSA’lara yansitilmasinin saglanmasi,

e Hizmet Edinen Temsilcisi tarafindan bildirilen sikayetlerin memnuniyet
gozetilerek ¢oézulmesinin saglanmasi,

e Hizmet edinen memnuniyetinin dizenli bir sekilde dl¢ilmesi, sonuglarin analiz
edilmesi,

¢ Hizmet edinen ile birlikte hizmet gdézden gecirmelerinin yapilmasi, tespit edilen

iyilestirici / dUzeltici faaliyetlerin planlanmasi,
yer alir.
5.6.2.3 Hizmet G6zden Gegirme

5.6.2.3.1 Hizmet edinen ile gbozden gegirme kapsamh c¢aligsmalar

planlaniyor mu?
Neden?

Hizmet edinen ile hizmet kullanimi, memnuniyeti, performansi ile mevcut durum ve

gelecek ihtiyaglari hakkinda zamaninda bilgi sahibi olunmasi saglanir.
Ne Yapilir?

En az yilda bir kez olacak sekilde, hizmet edinen ile dizenli toplantilar organize edilir. Bu

toplantilarin giindemi agsagidaki bagliklardan olusur:

e HSA'lar ve performansin gdzden gegirilmesi,

o BT ve hizmet edinen tarafindaki organizasyon degisiklikleri,
e Hizmet edinen memnuniyeti,

o Gelecek dénem icin kurum ihtiyaclari,

o Stratejik yon,

e istisna durumlar

Bu toplantilara tum taraflardan temsilci kisilerin katilmasi saglanir. Toplanti sikhginin
hizmet gereksinimlerindeki degisiklik oranina, yeni hizmetlerle ilgili projelere ve saglanan

hizmet kalitesine bagh olarak kurum Ozelinde belirlenmesi gerekir. Hizmet edinimi
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baslangi¢c asamasinda, hizmet veya hizmet edinen ile ilgili yeterli bilgiye sahip olunmamasi

nedeniyle daha sik toplanti planlanmasi onerilir.

is lliskileri Yénetimi Sorumlusu koordinasyonunda gerceklestirilen bu toplantilar kayit
altina alinir. Toplanti kararlari yeni hizmetlerin tanimlanmasina, mevcut hizmetlerde ya da

hizmet seviyelerinde degisikliklere gidilmesine yon verir.

Bu toplantilarda belirlenecek degisikliklerin Degisiklik Yénetimi Kabiliyeti ¢cercevesinde
ele alinmasi ve gerekli durumlarda Hizmet Seviyesi Yénetimi Kabiliyeti aracihgiyla

HSA’lara yansitiimasi gerekir.

Hizmet edinen gereksinimleri ile hizmet degisiklikleri arasinda dogru iligkinin ve

izlenebilirligin saglanmasi 6nemlidir.
5.6.2.4 Hizmet edinen sikayetlerinin yonetilmesi
5.6.2.4.1 Hizmet edinen sikayetleri aliniyor mu?
Neden?

Tanimli bir sikayet mekanizmasi ile hizmet edinen sikayetinin zamaninda égrenilmesi ve

sebep olan durumun ortadan kaldirilmasi saglanir.
Ne Yapilir?

Gelen sikayetlerin yonetimine iliskin yazili bir prosedir hazirlanir. Bu prosedir
kapsaminda hizmetlere iliskin sikayetlerin kayit altina alinmasi, nedenlerinin arastiriimasi,
sikayeti giderecek ¢6zUm Onerilerinde bulunma ydntemlerinin belirlenmesi ve raporlama

kurgusu tarif edilir.

Hizmet edinen ile nelerin sikayet kapsaminda ele alinabilecegi ve nasil yonetilecegi

konusunda mutabakata varilir. Bu detaylar yapilan HSA'lar igerisinde belirtilir.

Onerilen ¢éziimler ve faaliyetler hizmet edinen tarafindan kabul ediimez veya karsilikli
mutabakat saglanamaz ise HSA’da belirtilen bigimde hareket edilir (Ornek: karsilikli

anlasma igin kurum Ust yonetimine yonlendirilmesi gibi).

Hizmet edinene resmi bir sekilde geri donis saglayana kadar sikayetin agik kalmasi
saglanir. Hizmet edinen 6nerilen ¢dzim veya faaliyetleri kabul ederse sikayet kaydi

kapatilir.
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Hizmet Edinen Temsilcisi tarafindan bildirilen hizmet sikayetlerinin (s6zli degil) yazih
olarak alinmasi saglanir. Son kullanicilar tarafindan bildirilen arizalar sikayet sinifinda

olmayIp, sikayetlerin nedenleri olabilirler.

is lligkileri Yénetimi Sorumlusu tarafindan hizmet edinenlere sunulan raporlara ek
olarak, tim énemli sikayetlerin ¢éztmlerinin ve son durumlarinin hizmet gézden gecgirme
toplantilari gindemine alinmasi ve ¢6zim Gzerinde hizmet edinen ile birlikte

degerlendirme yapilmasi saglanir.
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5.6.2.5 Hizmet Edinen Memnuniyetinin Yonetilmesi

5.6.2.5.1 Hizmet edinen memnuniyeti 6l¢lililyor mu ve iyilestirme firsatlar

acisindan ele aliniyor mu?
Neden?

Mevcut durumla ilgili glincel bilgi edinilmesi ve iyilestirme igin gerekli faaliyetlerin
belirlenmesine girdi saglamak amaciyla, hizmet edinenlerin kendilerine saglanan

hizmetlerle ilgili memnuniyet durumlarinin dizenli bir sekilde ol¢iimesi gerekir.
Ne Yapilir?

Hizmet edinen memnuniyeti ile kullanici memnuniyeti birbirinden ayri tutulur ve ayri

Slguliir.

Kullanici memnuniyet olgimleri Cagri Yénetimi Kabiliyeti’ne ait faaliyetler sonunda,

¢6zUmU takiben Cagri Merkezi tarafindan ele alinir.

Hizmet edinen memnuniyetinin dlgllmesi amaciyla daha genis kapsamli bir ¢alisma
yapilmasi dnerilir. Hizmet edinen memnuniyetinin daha dogru bir sekilde élgulebilmesi igin

hizmet edinenlere yonelik anketler veya ylzylze gérismeler ile:

- Toplam ¢agri sayisi ve tipi,
- Bu cagrilarin ¢bézim sureleri ve oranlari,
- Hizmetin beklenen maliyeti ve gergeklesen maliyet,

- Hizmetten beklenen fayda ve gergeklesen fayda

gibi unsurlar degerlendirilir. Gergeklestirilecek memnuniyet &lglimlerinin sikliklari ve
yontemleri hizmet edinen ile 6énceden kararlastirilir ve kullanilacak érneklem (zerinde

mutabakata varilir.

Yapilan tim memnuniyet dlcim sonuclari Hizmet Edinen Temsilcisi ve Hizmet Yetkilisi
tarafindan analiz edilir ve iyilestirme firsatlari agisindan gézden gegirilir. Bu gbzden
gecirme sonucunda ortaya ¢ikan iyilestirme firsatlarina yonelik faaliyetler Hizmet

lyilestirme Kabiliyeti ile planlanir.
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5.7 HIiZMET SEVIYESi YONETIMI
5.7.1 Kabiliyet Aciklamalari
5.71.1 Tanim

BT ile hizmet edinenlerin, BT hizmetlerinin kullanimlarina iliskin kosullar ve hedefler
(hizmet seviyesi) konusunda mutabakat saglamasi ve BTnin belirlenen
kosullara/hedeflere uygun bir sekilde hizmetleri sunabilmesinin kontroll ile ilgili bir
kabiliyettir.

5.7.1.2 Hedefler

e Hizmetlerin hizmet edinenlerin ihtiyaglarina mutabik kalinan sartlarda
sunulmasinin garanti altina alinmasi,

e Hizmet seviyelerinin belirlenmesi, bu seviyeleri karsilayacak gerekli planlamanin
yapilmasi.

o Belirlenen hizmet seviyelerinin dokimante edilmesi, Hizmet Seviyesi

Anlasmalarinin (HSA) hazirlanmasi

57.1.3 Akis

Hizmet Seviyesi Yonetimi

Hizmet Edinen
Temsilcisi

Hizmetlerin

HSA'larn .Hllzmelle.rln Giizden HSf’. ann
BT Olusturulmasi LT CERE > Gegirilmesi ve Sozdey
5t Raporlanmasi i Gegirilmesi

Degerlendiriimesi

¥
¥

Hizmet Seviyesi
Yonetimi
Sorumlusu

Hizmet Yetkilisi

Sekil 11. Hizmet Seviyesi Yonetimi Akisi

5.7.1.4 Roller

e Hizmet Seviyesi Yoénetimi Sorumlusu: Hizmet edinenler ile BT arasinda
HSA’larin olusturulmasini koordine eden, HSA'larda belirlenen sartlara uygun bir

sekilde BT hizmetlerinin sunulmasini saglayan rolduir.
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o Hizmet Edinen Temsilcisi: Hizmet edinen tarafindaki, hizmet kullanimina iliskin
ihtivaclari ileten, BT ile karsilikli gérismelerde yer alan, ilgili hizmet edinen
faaliyetlerini koordine eden rolddr.

e Hizmet Yetkilisi: BT Hizmeti ilgili sorumlulugu Ustlenen, Hizmet Edinen ile yapilan
gorusmelerde BT'yi temsil eden, BT hizmetinin belirlenen hizmet seviyesine uygun

bir sekilde ¢alismasini saglayan rolddr.

5.7.1.5 Kaynaklar

ITIL Service Design: Service Level Management [Ref 5]
COBIT 5.0: APOO09 - Manage Service Agreements [Ref 8]
ISO 20000-2: 6.1 Service level management [Ref 10]

5.7.2 Kabiliyet Uygulamalari

5.7.21 HSA’larin olusturulmasi

5.7.211 Tim hizmetler igin HSA'lar belirlendi mi?
Neden?

BT’nin hizmet edinenlerin kullanim ihtiyacglarini anlayabilmesi, bu ihtiyaclarin karsilanabilir
oldugunu tespit edebilmesi, bu ihtiyaglara uygun hedefler belirleyebilmesi, karsilikh
sorumluluklari netlestirebilmesi icin yazili hizmet seviyesi anlasmalarina (HSA) ihtiya¢

duyulmaktadir.
Ne yapilir?

Hizmet Yetkilisi koordinasyonunda, Hizmet Edinen Temsilcileri ile gobrismeler
gerceklestirilir, hizmet edinenlerin, BT hizmetlerine iliskin kullanimlari ile ilgili intiyaclar

belirlenir.

Cogu zaman hizmet edinenlerin agagida yer alan sorular ile ilgili bir fikri olmayacaktir. Bu
asamada hizmet edinenlere yardimci olmak, onlari bilgilendirmek ve gerekirse
yonlendirmek gerekir. Bu nedenle hizmet edinenler ile gerceklestirilecek gériismelere bir

on hazirlik yapilarak gidilmesi 6nerilir.

Mevcut BT hizmetleri ile ilgili calisma hedeflerini belirlemeden dnce mevcut duruma iliskin
bilgi sahibi olunmasi gerekir. (Ornegin hizmete iligkin cagrilar ne kadar siirede ¢oziiliiyor,

ne oranda bir hizmet erisilebilirligi saglaniyor, vb.)
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Hizmet edinen ile gergeklestirilen gérismelerde Hizmet Katalogu'nda yer alan bilgi ve

degerler gdéz dnlinde bulundurularak, éncelikle asagidaki sorulara cevaplar aranir:

e Hizmet hangi saatler arasinda c¢alisacak?

e Hizmet hangi yerlesim alanlarindan kullanilacak?

e Hizmet edinen hizmet lGzerinde ne kadarlik bir kesintiye tahamml edebilir?

o (Haftalik, aylik, yillik) Erisilebilirlik, kullanilabilirlik seviyeleri ne olabilir?

e Hizmetin saglamasi gereken guvenlik kogullari nelerdir?

e Hizmetin nasil bir performans ile ¢alismasi beklenmektedir?

¢ Hizmeti tahmini kag kisi kullanacak, hizmet ne oranda kullanilacak? Hizmete iliskin
kapasite ihtiyaclari nelerdir?

e Herhangi bir uzun sireli kesinti yasanmasi durumunda bu hizmeti ne kadar sirede

caligir hale getirmek gerekir?

Hizmet Yetkilisi koordinasyonunda, ilgili BT Ekipleri ile gorusulerek, hizmet edinen
gereksinimlerine uygun bir sekilde hizmetin sunulup sunulamayacagi degerlendirilir. S6z
konusu hizmeti olusturan bilesenleri yoneten ekiplerin (sunucu yénetimi, ag yénetimi, veri
tabani yonetimi, vb.) ve iligkili Kabiliyet Sorumlularinin (kapasite, erisilebilirlik, hizmet

surekliligi, guvenlik, vb.) fikirleri alinir.

Hizmet kapsaminda tedarikgilerden yararlaniimasi durumunda, Tedarikgi Yoénetimi
Kabiliyeti ile birlikte hareket edilerek, ilgili tedarikciler ile yapilmis olan mevcut anlagmalar
degerlendirilir. Gerekli durumlarda tedarikgiler ile goérisulir. Bu goérismeler sirasinda

tedarikci tarafinda muhatap olunacak kisinin belirlenmis olmasi gerekir.

BT Ekipleri ve tedarikgiler ile gerceklestirilen degerlendirmeler sonrasinda hizmet edinen
gereksinimlerinin  karsilanma durumu belirlenir. Mevcut durumda hizmetin hangi
kosullar/hedefler ile sunulabilecegi hizmet edinenlere iletilir. Hizmetin, hizmet edinen
ihtiyacina uygun bir sekilde sunulabilmesi icin gerceklestirimesi gereken faaliyetler,

yapilmasi gereken yatirimlar Hizmet Edinen Temsilcisi ve BT (st ydnetimi ile paylasilir.

Bu asamada hizmet edinenler ile BT arasinda karsilikh birgok gériisme gerceklestirilebilir.
Bu goérismelerin agik ve seffaf bir sekilde gerceklestiriimesi saglanir. Hedef karsilikh

olarak bir anlagsmaya variimasidir.

Karsilikli anlagsma saglandiktan sonra, hizmet edinenler ile Uzerinde anlasilan

kosullar/hedefler yazil hale getirilerek HSA’lar hazirlanir (Tablo 5):
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Tablo 5. HSA’lar igerisinde Bulunan Maddeler

HSA Igerigi Tanim
Hizmet tanimi ve | Kisa bir sekilde hizmetin tanimlandigi, hizmet kapsaminin
kapsami netlestirildigi bélimddr.

HSA gecerlilik suresi

Anlasma siresini iceren bolimdur.

iletisim bilgileri

Hizmet ile ilgili taraflarin iletisim bilgilerini igerir.

Hizmet saatleri

Hizmetin sunulacagi ve sunulmayacagi (resmi tatil, hafta

sonu tatili, vb.) saat ve zaman araliklari tanimlanir.

Hizmetin  saglayacagi

islevler

Hizmet tarafindan saglanacak islevler ve hizmet sunumuyla

ilgili kisitlarin yer aldigi bélumdur.

Cagri yonetimi

Hizmet kullanimi sirasinda kullanicilardan gelen ¢agrilarin

yonetimi  sirasinda izlenecek yontemin tanimlandigi

bolimdur. Cagrilarin siniflandiriimasi ve énceliklendirilmesi,

aktariimasi ve uyari ile ilgili kullanilacak yontemler burada

tanimlanir.
Hizmet erigilebilirlik | Farkh zaman araliklari (haftalik, aylik, yillik, vb.) igin
hedefleri hizmetlerin kullanimina iligkin erigilebilirlik/kullanilabilirlik
hedefleri tanimlanir  (“haftalik  %99,99 erisilebilirligin
saglanmasi” gibi). Bu hedeflerin 6lgimi sirasinda
kullanilacak yéntemler, araclar ve formuller de bu bdlimde
yer alabilir.
Hizmet performans | Farkli zaman araliklari (haftalik, aylik, yillik, vb.) igin
hedefleri hizmetlerin kapasite ve performanslarina iligkin hedeflerin
(“islem stiresi 5 saniyeyi gecmeyecektir’, vb.), alt ve Ust is
yuku limitlerinin (“hizmet en yogun zamanda 100 kisi
tarafindan kullanilabilir’, vb.) tanimlandigi bélimdir. Bu
hedeflerin dlgimi sirasinda kullanilacak yéntemler, araglar
ve formuiller de bu bdlimde yer alabilir.
Hizmet destek (cadri) | Kullanicilardan gelen c¢agdrilarin  karsilanmasi ile ilgili
hedefleri hedefler:
e Ariza/kesinti mudahale suresi
e Ariza/kesinti ¢6zim slresi
e Planli kesinti sayisi/suresi
e stek/talep ¢dziim siiresi
Degisiklik Yonetimi Hizmet kapsaminda gergeklestirilecek  degisikliklerin

yonetimine iliskin yaklagimin tanimlandigi bélimddr.
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HSA Igerigi Tanim

Hizmet Surekliligi Herhangi bir felaket durumunda hizmetin surekliligini
saglamak icin izlenecek yoOntemin, planin yer aldigi

bolimduar.

Bilgi Guvenligi Taraflarin uymasi gereken bilgi guivenligi kurallari ve gizlilik

sartlarinin verildigi bolGmdur.

Sorumluluklar Taraflarin kargiliklh sorumluluklarini, sinirlarini tanimlamak
amaci ile kullanilan bolimdur. Hizmet edinen sorumluluklart,
hizmet saglayici sorumluluklari bu bdlimde acik ve net bir

bicimde tanimlanir.

Sikayet prosediiri Hizmetin istenilen sekilde sunulamamasi durumunda,
hizmet edinen tarafindan iletilen sikayetlerin yonetim sekli
(sikayet kim tarafindan karsilanir, nasil kayit altina alinir,
sikayeti ¢O6zUme ulastirmak icin ne tir faaliyetler

gerceklestirilir, vb.) bu bélimde tarif edilir.

Finansal detaylar (eger | Hizmete iligkin finansal konular bu bélimde yer alir. Hizmet
ihtiya¢ duyuluyorsa) bedeli, hizmete iligkin faturalama araliklari, vb. bu bélimde

aciklanir.

Raporlama ve gd6zden | Hizmet ile iligkili sunulacak rapor tdrleri, bu raporlara iliskin
gecirme sunum araliklari, rapor olusturma yoéntemleri, vb. bilgiler bu

bolimde tarif edilir.

Terimler s6zlugu HSA icerisinde kullanilan terimlerin agiklanmasi igin

eklenebilecek bir bolimdiir.

ilgili diger hizmetler HSA’ya s6z konusu olan hizmete etki edebilecek diger
hizmetleri ve bu hizmetlere olan bagimliliklari iceren bir

bolimddr.

istisnai durumlar HSA icerisinde yer alan kosullar ile ilgili ne tur istisnai
durumlarin olabilecegini, bu durumlarda nasil hareket
edilecegini, taraflarin bu durumlarda sorumluluklarini

belirlemek amaci ile eklenen bir bolumdr.

Hazirlanan HSA, ilgili hizmet edinen ve BT yoneticileri tarafindan imzalanir ve yayinlanir.

ilgili tm kullanicilarin, BT Ekiplerinin ve Gagri Merkezinin hazirlanan HSA’dan haberdar

olmasi ve bu HSA’ya uygun bir sekilde ¢alismasi saglanir.
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BT’nin hazirlanan HSA’ya uygun bir sekilde hizmetleri sunabilmesi i¢in, BT ekiplerinin
sorumluluklari netlestirilir. Gerekirse BT ekiplerinin hedeflerini, sorumluluklarini igceren
Operasyonel Seviye Anlagmalari (OSA) hazirlanir. OSA’lar yasal yukuimlulik gerektiren

sdzlesmeler olmamakla birlikte kurum icerisinde BT ekipleri icin baglayicihdi bulunmalidir.

Hazirlanan HSA'ya uygun bir sekilde hizmetlerin sunulabilmesi icin tedarikgiler ile yapilan
mevcut anlagmalarin guncellenmesi gerekebilir. Bu durumda Tedarikgi Yoénetimi
Kabiliyeti aracihdi ile tedarikgiler ile gerekli gérismelerin gergeklestiriimesi, anlagmalarin
glncellenmesi saglanir. HSA imzalanmadan 6nce HSA'lari saglayacak tedarikgi ile
yapilan soézlesmeler ve OSA’larin HSA'larla uyumlu oldugunu givence altina almak

Hizmet Yetkilisi sorumlulugundadir.
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5.7.2.2 Hizmetlerin izlenmesi ve raporlanmasi

5.7.2.2.1 Hizmet hedeflerine gore diizenli araliklarla performans ve egilim

izleniyor mu? Raporlaniyor mu?
Neden?

Bilgi odakli karar verme ve hizmet edinenlerle BT ekipleri arasinda etkili iletisim
saglanmasi amaciyla BT Hizmetlerinin HSA hedeflerine (hizmet edinen ihtiyaglarina)

uygun bir bicimde sunulup sunulmadigi izlenir ve raporlanir.
Ne yapilir?

HSA'lar igerisinde yalnizca BT ekipleri tarafindan izlenebilecek unsurlara iliskin hedeflerin

yer almasi saglanir.

izleme ve raporlama olabildigince hizmet edinen ve kullanici bakis agisina uygun bir
sekide hazirlanir. (Orn. EBYS hizmetinin kullanilabilirligi izlenirken, uygulama
sunucusunun ¢aligmasindan ziyade, kullanicilarin EBYS hizmetine erigebiliyor, bu hizmeti

kullanabiliyor olmalari énemlidir.)
HSA’lar icerisinde yer alan hedeflere uygun bir sekilde galisilip ¢alisiimadigi izlenir.
izleme icin farklh kaynaklardan yararlanilabilir:

e Cagn Yoénetimi Kabiliyeti kapsaminda yararlanilan Cagri Merkezi raporlari
(kullanici bildirimlerine midahele ve cevap sureleri),

o Kapasite Yonetimi Kabiliyeti kapsaminda yararlanilan kapasite ve performans
izleme araclari (hizmet ve bilesen kapasite ve performans hedefleri),

e Hizmet Erisilebilirlik Kabiliyeti kapsaminda yararlanilan erigilebilirlik izleme

araglari (hizmet ve bilesen erisilebilirlik hedefleri),
bunlardan bir kag tanesidir.

Gergeklestirilen izlemeler sonucu, periyodik olarak HSA raporlari Hizmet Seviyesi
Yoénetimi Sorumlusu tarafindan olusturulur. Raporlarda gegmis dénemin analizi
yapilarak mevcut durumun tariflendigi ve gelecege yonelik karar almayi saglayacak bilgiler

yer alir.

Olusturulan bu raporlar ilgili Hizmet Edinen Temsilcileri, Hizmet Sahipleri ve ilgili BT

Ekipleri ile hizmet gb6zden gecirme toplantilari 6ncesi paylasilir. Boylece ilgili tim
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paydaslarin o dénem igerisinde hizmet ile ilgili yasananlar hakkinda bilgi sahibi olmasi

saglanir.

Raporlarin, ilgili paydaslar tarafindan dil ve sunum agisindan anlasilacak sekilde (grafik,
gorsel kullaniminin dahil edilmesi gibi) hazirlanmasi olduk¢a 6nemlidir. Bu nedenle
raporlarda HSA hedeflerine uyumlulugun én plana ¢ikarilimasi, Hizmet Edinen tarafindan

anlagiilmayacak teknik soylemden kacginilmasi saglanir.
5.7.2.3 Hizmetlerin gézden geg¢irilmesi ve degerlendirilmesi

5.7.2.3.1 izleme sonuglar dikkate alinarak uygunsuzluklar ve iyilestirmeler

belirleniyor ve gerekli faaliyetler planlaniyor mu?
Neden?

BT hizmetlerini istenen seviyede sunabilmek ve hizmetlerin istenilen seviyede
sunulamadigi durumlari tespit edip gerekli faaliyetleri planlamak amaciyla, hizmet
edinenler ile BT ekiplerinin, BT hizmetlerine iliskin gegmis dénemde yasananlari gézden
gecirmesi, Oonumuzdeki donem yasanabilecekler ile ilgili degderlendirmeler yapmasi

gerekir.
Ne yapilir?

Hizmet Yetkilisi koordinasyonunda, ilgili Hizmet Edinen Temsilcileri ve BT Ekipleri

katiliminda, periyodik olarak gézden gecirme toplantilari diizenlenir.

Bu toplantilarda gegmis déneme ait raporlardan yararlanilir. Hizmet sunumuna iligkin
uygunsuzluklar, hedeflerden sapmalar (6rnegin hedef ¢agri karsilama siresinden uzun
stirede c¢agrilarin  karsilanmasi) belirlenir. Bu uygunsuzluklari gidermek igin

gerceklestirilebilecek faaliyetler planlanir.

Bir sonraki dénem igerisinde hizmet sunumunu etkileyebilecek unsurlar Uzerinde

konusulur, hizmet sunumu ile ilgili taraflarin kargilikh beklentileri paylasilir.

Toplantilarda alinan tim kararlar, belirlenen iyilestirme faaliyetleri kayit altina alinir ve
katihmcilar ile paylasilir. Belirlenen iyilestirme faaliyetlerinin bir sonraki degerlendirme

toplantisinda takip edilmesi saglanir.

Toplanti sikligi kurumdan kuruma degisebilir. Birgok kurum igin bu toplantilarin ayda bir

kere duzenlenmesi yeterli olacaktir.
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5.7.2.4 HSA’larin gézden gegirilmesi
5.7.2.41 HSA'lar Hizmet Edinen ile planl araliklarla gézden gegiriliyor mu?
Neden?

Zaman igerisinde hizmete iligkin beklentiler ve kosullar degisebilir. Degisen beklentilerin
ve kosullarin anlagiimasi, hizmetlerin bu degisen kosullara uygun bir sekilde

caligsabilmesinin saglanmasi ve ilgili HSA'larin bu kosullara uygun hale getiriimesi gerekir.
Ne yapilir?

Belirli ddnemlerde (en azindan yilda bir kere) Hizmet Yetkilisi koordinasyonunda, Hizmet
Edinen Temsilcisi ve ilgili BT Ekiplerinin de yer alacagi bir toplanti duzenlenerek,

HSA'lar gbzden gegirilir.

Bu toplanti kapsaminda, HSA’lar igerisinde yer alan hedeflerin/kosullarin gegerlilikleri,
guncellikleri degerlendirilir. Gegerli olmayan hedefler HSA’dan kaldirilir. Gulincellenmesi

gereken hedefler belirlenir.

Gerekli durumlarda (hedefin glincellenmesi, HSA igerisine yeni bir hedef eklenmesi) “HSA
olusturulmasi” adiminda yer alan faaliyetler araciligi ile hizmet edinen ve BT ekiplerinin

yeni/degistirilen hedef Gzerinde anlasmasi saglanir.

Yeni/degistirilen hedef icin BT ekiplerinin sorumluluklari netlestirilir. Gerekirse OSA’lar

glincellenir.

Yeni/degistirilen hedef igin tedarikgiler ile yapilan mevcut anlagsmalarin glincellenmesi
gerekebilir. Bu durumda Tedarikgi Yonetimi Kabiliyeti araciligi ile tedarikgiler ile gerekli

gorismelerin gergeklestiriimesi, anlagsmalarin glincellenmesi saglanir.
5.7.2.5 HSA’lar igerisinde Bilgi Guivenligi kosullari

5.7.2.5.1 HSA'lar igerisinde bilgi giivenligi ile ilgili kosullar, taahhiitler

bulunuyor mu?
Neden?

ilgili paydaglarin BT hizmeti ile ilgili dikkat edilmesi gereken bilgi giivenligi unsurlarini

biliyor olmalari gerekir.
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Ne yapilir?
HSA olusturulurken hizmete iliskin bilgi givenligi gereksinimleri géz éninde bulundurulur.
Kurumun ilgili bilgi giivenligi politikalarina referans verilir.

Hizmet kullanimi sirasinda dikkat edilmesi gereken, tedarikgilerin ve BT ekibi

calisanlarinin givenlik ile ilgili sorumluluklari belirtilir.

Bu sorumluluklara uyulmamasi durumunda uygulanacak yaptirimlar belirlenir.
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5.8 HIZMET ERISILEBILIRLIK YONETIMI
5.8.1 Kabiliyet Aciklamalari
5.8.1.1 Tanim

Sunulmakta olan BT hizmetleri ve bilesenlerine iligkin erisilebilirliklerin izlenmesi,

raporlanmasi ve iyilestiriimesi ile ilgili kabiliyettir.
5.8.1.2 Hedefler

e HSA'larda belirlenen seviyelerde BT hizmet erigilebilirliginin saglanmasi,

e Hizmet edinenlerin mevcut ve gelecek doénem ihtiyaglarina uygun olarak
erigilebilirligin saglanmasi i¢in gerekli planlamalarin gergeklestiriimesi,

o Mevcut erisilebilirlik problemlerinin tespit edilmesi ve giderilmesi,

o BT Hizmet erisilebilirlik ihtiyaglarini karsilayan maliyet-etkin iyilestirmelerin
gerceklestiriimesi.

5.8.1.3 Akisg

Hizmet Erisilebilirlik Yonetimi

Hizmet Edinen
Temsilcisi

o Erisilebilirlik

. Basla —— Gereksinimlerinin I s
~ " Belirlenmesi > \_

Sorumlusu

\\__/;I

Erigilebilirlik
Yaénetimi

Erigilebilirlik Ilzillznlierr:ee
Testlerinin > Ftsa:Iarlnln
I
Erigilebilirlik Gerceklestiriimesi 5 -
Belirlenmesi
Plamimn

Olugturulmas

Hizmet Yetkilisi

Sekil 12. Hizmet Erisilebilirlik Yonetimi Akigi

5.8.1.4 Roller

o Erisilebilirlik Yonetimi Sorumlusu: Erisilebilirlik Yonetimi kabiliyeti kapsaminda
ilgili erigilebilirlik gereksinimlerinin analiz edilmesi, istenilen kosullara uygun bir
sekilde hizmet erisilebilirliginin saglanmasi, erisilebilirlik raporlarinin hazirlanmasi
ve gerekli durumlarda iyilestirme firsatlarinin belirlenmesi gibi faaliyetlerin

koordinasyonundan sorumlu roldr.
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Hizmet Yetkilisi: Sorumlu oldugu BT hizmeti ile ilgili erisilebilirlik hedeflerinin

belirlenmesi, erisilebilirligin iyilestiriimesi gibi faaliyetlerden sorumlu roldr.

5.8.1.5 Kaynaklar

ITIL Service Design: Availability Management [Ref 5]
COBIT 5.0: BAIO4 - Manage Availability and Capacity [Ref 8]
ISO 20000-2: 6.3 Service continuity and availability management [Ref 10]

5.8.2 Kabiliyet Uygulamalari

5.8.2.1 Erisilebilirlik Gereksinimlerinin Belirlenmesi

5.8.2.1.1 Hizmet ile ilgili erigilebilirlik gereksinimleri belirlenmig mi?
Neden?

Hizmet edinenin erigilebilirlik ile ilgili ihtiyaglarina uygun bir hizmet sunabilmek icin gerekli
faaliyetleri belirlemek, planlamak ve hizmet erisilebilirlik durumunun kontrol altinda

oldugunu goésteren hedef degerleri tanimlamak amaci ile gergeklestirilir.
Ne Yapilir?
Erigilebilirlik Tanimi

Erisilebilirlik, hizmetin veya hizmeti olusturan bilesenlerin ihtiya¢ duyuldugunda istenilen
fonksiyonu gerceklestirebilme durumudur. Genel olarak ylzde olarak ifade edilir.

Erigilebilirlik tanimi yapilirken;

e Minimum hizmet seviyesi,
e Hangi kosullarda hizmetin kesintiye ugramis kabul edilecegi,

e Olglimlerin nasil yapilacag!
belirlenir.
Erisilebilirlik asagidaki hesaplama yontemi ile 6lgimlenebilir:
Erisilebilirlik (%) = =2 100

(Yukarida formilde a olarak “Hizmet edinen ile mutabik kalinan hizmet sliresi”, b olarak

“Hizmet kesinti stiresi” kullanilir.)
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Erigilebilirlik Gereksinimleri

Hizmet Seviyesi Yonetimi Kabiliyeti kapsaminda, hizmet gereksinimlerinin belirlenmesi
asamasinda, Erigilebilirlik Yénetimi Sorumlusu'nun da katilimiyla erigilebilirlik
gereksinimleri  belirlenir.  Erisilebilirlik  gereksinimleri  belirlenirken géz 6nlnde

bulundurulacak unsurlar arasinda:

e Hizmet edinen oncelikleri,

e Mevcut HSA'lar,

e Mevcut politika ve planlar,

e Mevcut kaynak kullanimi,

e Hizmete ybnelik riskler,

e (Varsa) Is etki analizi sonuglari,

e Hizmet edinenin gelecek dénem ihtiyaclari
yer alir.
Erigilebilirlik gereksinimleri,

e Erisim yetkileri (normal kosullarda kimler yetkili, hizmet kaybi olmasi veya kisitl
hizmet sunulabildigi durumlarda éncelikli erisim yetkisi, vb.),

¢ Mdidahale ve ¢6zim sureleri (Normal kosullarda ve felaket durumlarinda),

e Uctan uca erisilebilirlik seviyesi (Bir BT hizmetini olusturan tim bilesenlerin
erisilebilirlikleri  kullanilarak hesaplanan, son kullanici agisindan hizmet

erigilebilirligini gésteren bir deger)
belirlenerek olusturulur.

Hizmet Yetkilisi koordinasyonunda, Erigilebilirlik Yonetimi Sorumlusu ve s6z konusu
hizmeti olusturan bilesenleri yoneten ekiplerin (sunucu yénetimi, ag yonetimi, veri tabani
yonetimi, vb.) katihmi ile erisilebilirik gereksinimlerini karsilayabilme durumu
degerlendirilir. Bu amagla erisilebilirlik risklerinin degerlendirildigi, risk yonetimi toplantilari
duzenlenebilir. Bu toplantilarda hizmeti kesintiye ugratabilecek riskler belirlenerek
alinabilecek o©nlemler degerlendirilir. Gegmis dodnemlere iliskin erisilebilirlik 6lgim

verilerinden ve raporlarindan yararlanilir.

Hizmet kapsaminda tedarikgilerden yararlaniimasi durumunda, Tedarikgi Yoénetimi

Kabiliyeti ile ilgili tedarikgiler ile yapilmis olan mevcut anlagmalar erigilebilirlik
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gereksinimlerini karsilayabilme acgisindan degerlendirilir. Gerekli durumlarda tedarikgiler

ile gérusular.

BT ekipleri ve tedarikgiler ile gergeklestirilen degerlendirmeler sonrasinda karsilanabilecek
erigilebilirlik hedef degerleri belirlenir. Karsilanabilecek hedef degerler ve bu hedeflerin
karsilanabilmesi icin gerceklestiriimesi gereken faaliyetler, yapilmasi gereken yatirimlar

Hizmet Edinen Temsilcisi ve BT Ust yonetimi ile paylasilir.

Bu asamada hizmet edinenler ile BT arasinda karsilikh birgcok gérisme gergeklestirilebilir.
Bu gortismelerin agik ve seffaf bir sekilde gerceklestiriimesi saglanir. Hedef karsilikh
olarak bir anlagsmaya varilmasidir. Belirlenen erigilebilirlik hedeflerinin Hizmet Seviyesi

Yénetimi Kabiliyeti ile belirlenen hizmet seviyesi hedefleri arasinda yer almasi saglanir.
5.8.2.2 Erisilebilirlik Planr’nin Olusturulmasi
5.8.2.21 Erisilebilirlik plani var mi?

Neden?

Hizmet erisilebilirlik gereksinimlerini karsilayan yeterli hizmet kabiliyetlerinin saglanmasina

yonelik faaliyetlerin planlanmasi giivence altina alinir.
Ne Yapilir?

Hizmet Yetkilisi tarafindan hizmet erisilebilirlik gereksinimlerini karsilamak icin gerekli
hizmet tasarim, kaynak kullanim ve proje planlama faaliyetlerini igceren bir erigilebilirlik

plani hazirlanir ve yayinlanir.

Risk yonetimi toplantilarinda belirlenen, plansiz kesintilere sebep verebilecek erisilebilirlik
risklerinin ortadan kaldirilmasini saglayacak, gerceklesme olasiligini veya gergeklesmesi

durumunda olasi etkilerini azaltacak énleyici faaliyetler de bu plan icerisinde yer alir.
Erisilebilirlik planinda asagidaki bilgiler yer alir:

e Hizmetlere iliskin mevcut erisilebilirlik seviyeleri ve hedef erisilebilirlik seviyeleri,

e Hedef erigilebilirlik seviyesinin saglanamadigi BT hizmetleri igin iyilestirici
faaliyetler,

e Mevcut BT hizmetleri icin degisen erigilebilirlik gereksinimleri, yatirim alternatifleri

ve ilgili maliyetler,
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e Yeni BT hizmetleri icin erisilebilirlik gereksinimleri, yatinm alternatifleri ve ilgili
maliyetler,

o Erigilebilirlik risklerini kontrol altina alabilmek icin gerceklestirilebilecek faaliyetlere
iliskin yatinm faaliyetleri ve ilgili maliyetler,

o Gergeklestirilecek erisilebilirlik test, izleme faaliyetleri ve yontemleri,

o Hizmet kesinti analizi galismalari takvimi ve sorumluluklari,

e Hizmet kesinti analizi ile elde edilen bilgilerin Hizmet lyilestirme Kabiliyeti
kapsaminda yer alan hizmet iyilestirme planinda ele alinma yontemi,

o Teknoloji iyilestirmeleriyle elde edilebilecek firsatlar

Erisilebilirlik plani, Erigilebilirlik Yénetimi Sorumlusu koordinasyonunda Hizmet

Yetkilisi ve ilgili BT ekiplerinin katiimiyla olusturulur.

Erisilebilirlik planlari dizenli olarak, en az yilda bir olmak Utzere belirli araliklarla veya major
degisiklikler (yeni bir hizmet sunulmasi veya mevcut hizmetlerdeki degisiklikler)

sonrasinda gézden gegirilir ve guincellenir.
5.8.2.3 Erisilebilirlik Testlerinin Gergeklestirilmesi

5.8.2.3.1 Erisilebilirlik testleri gerceklestiriliyor mu? Hizmetlerle ilgili major

degisiklikler sonrasi testler tekrar ediliyor mu?
Neden?

Erisilebilirlik icin kurgulanan mekanizmalarin ihtiya¢ duyuldugunda calistiginin givence

altina alinmasi igin gercgeklestirilir.
Ne Yapilir?

Erigilebilirlik Yénetimi Sorumlusu ve Hizmet Yetkilisi koordinasyonunda, ilgili BT
ekipleri tarafindan erigilebilirlik icin kullanilan mekanizmalarin yeterliligini kontrol etmek
amaciyla diizenli olarak erisilebilirlik testleri gerceklestirilir. (Ornek: Kurum blnyesinde
birbirini yedekleyen sunuculardan bir tanesinin kapatiimasi ile diger sunucunun devreye

girip girmedigi test edilebilir.)

Erisilebilirlik mekanizmalarinin dizenli testlerini kapsayan bir takvim olusturulur ve

yayinlanir.
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Gunlik olarak uygulanabilecek erigilebilirlik mekanizmalarina yik dengeleme, yedeklilik
ornek olarak verilebilir. Diger mekanizmalara 6rnek olarak ise kiimeleme (cluster), akis

yukl denge testi (failover), yeniden yapilandirma verilebilir.

Hizmetler ile ilgili major degisiklikler ve hizmet sunum ortamindaki major degisiklikler
sonrasinda bu testler tekrar edilir. Test sonuglari kayit altina alinir. Belirlenen eksikliklere

iliskin duzeltici/iyilestirici faaliyetler planlanir.
5.8.2.4 izleme ve iyilestirme Firsatlarinin Belirlenmesi

5.8.2.4.1 Hizmetlerin erisilebilirlikleri izleniyor mu? Bu degerler hedef
degerle karsilastinlarak raporlaniyor mu? Ongériilmeyen

kesintiler incelenip gerekli faaliyetler planlaniyor mu?
Neden?

Erisilebilirlik hedef degerlerinin karsilanmasini glivence altina almak, kesinti durumlarini

onceden tahmin edip gerekli planlamalari yapabilmek i¢in izleme faaliyetleri gergeklestirilir.
Ne Yapilir?

Hizmetlerin erisilebilirlikleri, erigilebilirlik planina gére izlenir ve kayit altina alinir.

Bu faaliyetler kapsaminda asagida 6rneklenen géstergeler lzerinden izleme yapilir:

o Erigilebilirlik ytizdesi,

o Erigsilememe ylizdesi,

o Erisilememe (hizmet kesintisi) sresi,
o Kesinti sayisi,

o Kesinti etkisi
Bu kayitlarin saklanmasi, hizmet erisilebilirliklerine iliskin bir tarihge olusturulmasi saglanir.

Olglilen hizmet erisilebilirlik degerlerinin, HSA’larda yer alan, mutabik kalinan erisilebilirlik
hedef degerlerine, uygunlugu degerlendirilir ve raporlanir. Tespit edilen uygunsuzluklar

kayit altina alinir.

Kurumlarda genellikle hizmet bilesenlerine yénelik erisilebilirlik izlienmektedir. Amag,
hizmet edinen bakis acgisini yansitabilmek igin hizmet bilesenlerinin erigilebilirliginden

faydalanilarak BT hizmetlerinin erigilebilirliginin izlenmesidir. Ornek: Toplam is kaybi
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(Kesinti slresi * Etkilenen kullanici sayisi), Toplam islem kaybi (Kesinti suresinde

tamamlanamayan islem sayisi).

Ongériilmeyen kesintilerin incelenmesi amaciyla Hizmet Yetkilisi koordinasyonunda ilgili
BT ekipleri tarafindan hizmet kesinti analizi calismalari gergeklestirilir. Hizmet kesinti
analizi calismalarinda, yasanan kesintilerin nedenleri sorgulari, gerekli gértlen dizeltici /

Onleyici faaliyetler belirlenir, planlanir ve bu faaliyetlerin gergeklestiriimesi saglanir.

Elde edilen tim &lgiim sonuglari, bir sonraki dénem igin muhtemel erigilebilirlik hedef

degerlerinin tahmini igin kullanilir.
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5.9 BUTGELEME VE MUHASEBE YONETIMI
5.9.1 Kabiliyet Aciklamalari
5.9.1.1 Tanim

BT hizmetlerini ihtiyaclara uygun bir sekilde sunabilmek amaciyla hizmetlere iligkin
maliyetlerin 6n goértlmesi ve gerekli finansal kaynaklarin saglanabilmesi ile ilgili bir

kabiliyettir.

Kurum igerisinde bltgenin olusturulmasi, harcamalarin kontrol edilmesi ile ilgili gérev
alan hizmet birimleri (strateji planlama, butge, muhasebe ve i¢ kontrol gibi) ile birlikte

calisan bu kabiliyet, BT agisindan finans yonetimini saglar.

5.9.1.2 Hedefler

e Gerekli finansal kaynaklarin, zamaninda ve yeterli miktarda edinilmesinin gtivence
altina alinmasi,

e Maliyet ve bltgelerdeki beklenmeyen sapmalarin tanimlanmasi ve yonetilmesi,

o BT harcamalarinin belirlenen bitceye uygun olarak gergeklestiriimesinin kontrol

altina alinmasi.
5.91.3 Akisg
Kabiliyet uygulamalari arasinda akis bulunmamaktadir.

59.1.4 Roller

Biitceleme ve Muhasebe Yonetimi Sorumlusu: Hizmet Sahipleri ile birlikte BT
hizmetlerinin maliyetlerinin belirlenmesi ve BT butgesinin olusturulmasi igin gerekli

calismalari yuruten bir roldir.

5.9.1.5 Kaynaklar

COBIT — APO 06 Manage Budget and Costs [Ref 8]
ITIL Service Strategy — Financial Management for IT Services [Ref 4]
ISO 20000-2 — Budgeting and Accounting for IT Services [Ref 10]
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5.9.2 Kabiliyet Uygulamalari
5.9.2.1 Biitceleme ve Muhasebe Politikalarinin Tanimlanmasi

5.9.2.1.1 Bltcelendirme ve muhasebe kapsamli tanimli politikalar ve

prosedurler mevcut mu?
Neden?

BT hizmetleri ile ilgili bltceleme ve muhasebe faaliyetlerine iligkin bir temel olusturmak, bu

faaliyetlerin sistematik bir sekilde yurGtilebilmesini saglamak igin gereklidir.
Ne Yapilir?

Kurum Strateji bagkanligi veya Strateji Baskanligi olmadidi yerlerde ilgili mali daire
bagkanliklari ile birlikte BT hizmetlerine iligkin bir bltceleme ve muhasebe yonetim

politikasi olusturulur.

Bu politika igerisinde BT hizmetlerinin bltgeleme ve muhasebe faaliyetleri ile karsilanmasi

beklenen hedefler belirlenir.

Politika icerisinde:

- Kullanilacak harcama kalemleri, Ekonomik siniflandirma kodlari Rehberinde yer
alan
(http://www.bumko.gov.tr/Eklenti/81,butcehazirlamarehberipdf.pdf?0& tag1=F5E
2C129A0D67C4A9C4BC300651F25B327815157)
- 03.7.3.02 Makine Techizat Bakim ve Onarim Giderleri,
- 03.7.2.01 Bilgisayar Yazilim Alimlari ve Yapimlari,

- 03.7.1.02 Biiro ve isyeri Makine ve Techizat Alimlari.
- Harcamalarin hangi seviyede izlenecegdi (6rn. Kullanici bagina maliyet mi yoksa
hizmet edinene iligkin toplam maliyet mi?),
- Hangi konfiglrasyon 6gelerin bir finansal varlik olarak degerlendirilecegi,
- Amortisman (Muhasebe Y&énetmeligi'nde tanimlanan),
- Harcamalarin nasil raporlanacagi ve takip edilecegi,
- Uyulmasi gereken kurum igi politikalar,

- Uyulmasi gereken yasa ve yonetmelikler

gibi unsurlar tanimlanir.
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Harcama Kalemleri

Biitceleme ve Muhasebe Yénetim Sorumlusu koordinasyonunda, BT yoneticileri ve
kurum mali igler yoneticileri bir araya gelerek, bitceleme ve muhasebe igerisinde

kullanilacak harcama kalemleri (kullanilacak gider tipleri) belirlenir.

Ornek olarak:

- Donanim giderleri,

- Yazilim giderleri,

- insan kaynag: giderleri,
- Ortam giderleri,

- Dis kaynak giderleri,

- Genel giderler,

- Sigorta giderleri

kullanilabilir.

igili Harcama Belgeleri Yénetmeligi icerisinde harcamalarin muhasebelestirirken

kullanilan belgelendirmede izlenecek yol ile uyumlu olmasi gerekir.

Kurum igerisinde her bir gider tipi icerisinde yer alacak,detay gider kalemleri de

belirlenebilir .
5.9.2.2 Masraflarin Hizmetlere Bolustiriilmesi

5.9.2.21 Dolayli maliyetleri hizmetlere boéliustiirmek ve dogrudan
maliyetleri hizmetlere yansitmak i¢in tanimh bir ydntem

bulunuyor mu?
Neden?

Finansal anlamda kontrol saglanmasi ve BT hizmetleri icin maliyet/fayda analizinin

yapilmasi saglanir.
Ne yapilir?

Her bir BT hizmeti i¢in yapilan tim harcamalari bir araya getirmek, BT hizmetinin toplam

maliyetini belirleyebilmek gerekir. Bu amagla maliyet modelleri olusturulur.

Her bir hizmet icin, Biitceleme Ve Muhasebe Yénetimi Sorumlusu ve ilgili Hizmet

Yetkilisi tarafindan hazirlanan maliyet modelleri igerisinde:
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- BT hizmetine yonelik dogrudan harcamalar (hizmet kapsaminda kullanilan yazilim
lisans bedeli gibi),

- BT hizmetini etkileyebilecek dolayli harcamalar (hizmet masasi personel maaslari
gibi),
- BT igin yapilan genel giderler

g6z éninde bulundurulur.

Gider kalemleri maliyet modelinin olusturulmasinda kullanilir.

Harcamanin tek bir BT hizmeti ile ilgili oldugu durumda, harcama dogrudan séz konusu

BT hizmeti ile iligkilendirilir.

Fakat harcamanin farkli BT hizmetleri tarafindan kullanilan ortak bir bilesen ile ilgili olmasi

durumunda, harcamanin BT hizmetlerine nasil yansitilacagini belirlemek gerekir.

Bu gibi durumlarda bilesen ile ilgili harcama esit olarak bileseni kullanan BT hizmetlerine
yansitilabilecegi gibi, bilesenin hizmetler tarafindan kullanim orani, kullanim sresi, vb.

unsurlar g6z 6nlinde bulundurularak bir paylasim yontemi belirlenebilir.

5.9.2.3 Biitgeleme

5.9.2.3.1 Maliyetler butcelendiriliyor ve izleniyor ve raporlaniyor mu?
Neden?

Maliyetlerin etkin bir finansal kontrol ve etkili karar alma mekanizmasini mimkdn kilacak

kadar yonetilmesi saglanir.
Ne yapilir?

Yillik olarak BT hizmetleri igin gerceklestirilecek harcamalara iliskin tahminler ytratilerek,

bitceler olusturulur.

Bltce planlama, bitge slUrecine uygun olarak, bltge cagrisi ile yllsonundan u¢ ay
Once.baslar. Kurum icerisinde ilgili mali isler boélimi koordinasyonunda, BT ekip

yoneticilerinin katkilariyla BT bultgesi olusturulur.

BT butcesi olusturulurken:

- Gecgmis donem bitcesi analiz edilir,

- Kurum buinyesinde 6nimuizdeki donem hedefleri ve planlari degerlendirilir,
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- BT hizmet seviyeleri ve BT kaynaklarinin mevcut kullanim oranlari degerlendirilir,
Onlimuizdeki dénem gercgeklesebilecek degisikliklerin mevcut hizmet seviyelerine
ve kaynak kullanimlarina etkisi analiz edilir,

- Onumiizdeki dénem biitcesi hazir hale getirilir.

Hazirlanan butceler olusturulduktan sonra Kalkinma ve Maliye Bakanligr'na sunulur.

Bltce onaylandiktan sonra, kabul edilen tutarlara uygun olarak bitgenin tekrar planlamasi
gerekir, sonrasinda ilgili donem boyunca aylik olarak, bitce ve muhasebe yodnetimi
sorumlusu tarafindan gergeklestirilien harcamalarin planlanan bltgeye uyumlulugu izlenir

ve raporlanir. Bu raporlar igerisinde bitceden sapmalara yer verilir.

Bltce onaylandiktan sonra, ilgili ddnem boyunca aylik olarak, Biitge ve Muhasebe
Yénetimi Sorumlusu tarafindan gerceklestirilien harcamalarin planlanan butceye

uyumlulugu izlenir ve raporlanir. Bu raporlar igerisinde but¢ceden sapmalara yer verilir.
5.9.24 Muhasebe

5.9.24.1 Etkin bir finansal kontrol ve yetkilendirme icin agik muhasebe

politika ve prosediirleri mevcut mu?
Neden?

BT hizmetlerinin maliyetlerini hesaplamak, gercgeklestirilen harcamalarin hangi BT
hizmetleri icin, hangi hizmet edinenler icin yapildidina iliskin hesap verebilmek igin

asagidaki faaliyetlerden yararlanilir.
Ne yapilir?
Hazirlanan maliyet modellerinden yararlanarak, hizmetlerin maliyetleri hesaplanir.

Aylik olarak hazirlanan raporlar ile hizmetler igin yapilan harcamalar BT Ust yonetimi ile

paylasilir. Bu raporlar ile hizmetlere yonelik az veya ¢ok harcamalar belirlenir.

Konfigiirasyon Yoénetimi Kabiliyeti yardimiyla, hizmeti olusturan 6geler belirlenerek
daha detayli maliyet modelleri olusturulabilir. Bu sayede hizmeti olusturan konfiglirasyon
ogelerinin maliyetlerinden yola ¢ikarak, toplam hizmet maliyeti de daha dogru bir bigimde

hesaplanacaktir.

Hizmeti olusturan konfiglrasyon &gelerinin belirlenmesi, bu 6gelerde yasanabilecek

herhangi bir kesinti durumunda olusabilecek maliyeti de hesaplanmasini mimkun kilar.
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B. GECIS VE KONTROL

Yeni planlanan / degisen BT hizmetlerinin devreye
alinmasi ve kontrolinun saglanmasi igin gerekli

kabiliyetleri kapsar.

10. Varlik Yonetimi
11. Degisiklik Yonetimi
12. Konfigurasyon Yonetimi

13. Siurum ve Yayginlastirma Yonetimi






TUBITAK-BILGEM-YTE

5.10 VARLIK YONETIMI
5.10.1 Kabiliyet Aciklamalar
5.10.1.1 Tanim

BT varliklarinin, kullanim amacina uygun sekilde ¢alisabilmesini saglamak igin; varliklarin
belirli bir yasam déngusi (satinalinmasi ya da gelistiriimesiyle baslayip, faaliyetinin
sonlandirilarak devre digi birakilmasina kadar gegen tum durumlar) icerisinde

yonetilmesini saglayan kabiliyettir.
5.10.1.2 Hedefler

e Hizmet sunumunda kullanilan varliklarin tanimli olmasi,

e Dogru ve guncel varlik bilgilerine kolaylikla erigsimin saglanmasi.

5.10.1.3 Akis

Varlik Yonetimi

Varlk
Sikal) “
Olusturulmas Varliklarin

izlenmesi ve

|—> Gozden

Gegirilmesi
Varlk Yasam
Déngisinin

Uygulanmas:

Varlik Yonetimi
Sorumlusu

Varlik Sahibi

Sekil 13. Varlik Yonetimi Akigi

5.10.1.4 Roller

o Varlik Yénetimi Sorumlusu: Varlk envanterinin olusturulmasi ve gincel
tutulmasindan sorumlu roldir. Gerekli degisikliklerin yansitiimasini saglar. Duzenli
gbzden gecirmeleri organize eder.

e Varlik Sahibi: Varligin sahibi olan kisi ya da birimdir. Varlikla ilgili yagsam déngusu

icerisindeki karar verme yetkisi olan roldur.
5.10.1.5 Kaynaklar

ITIL Service Transition: Service Asset and Configuration Management Process

[Ref 6]
COBIT 5.0: BAIQO9 - Manage Assets [Ref 8]
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e [SO 20000-2: 4.1.4.3 Asset management [Ref 10]
e [SO 27002: 8. Asset management [Ref 12]

5.10.2 Kabiliyet Uygulamalari

5.10.2.1 Varlik Envanterinin Olusturulmasi

5.10.2.1.1 BT hizmet sunumunda kullanilan mevcut varliklar tanimh mi?
Neden?

Gerektiginde, BT hizmet sunumuyla ilgili gtincel varliklara ve bu varliklara iligskin temel

bilgilere erisilmesi amaci ile kurumsal bir hafizanin olusturulmasi saglanir.
Ne Yapilir?

BT hizmet sunumuna katki saglayan varliklar 6ncelikli olmak tzere, kurum tarafindan
kullanilmakta olan tim BT varliklari belirlenir, bir varlik envanteri olusturulur. Varliklara

ornek olarak altyapi, uygulamalar, veri, sureg, sézlesme, prosedur, insan, vb. verilebilir.

Varlik envanteri igerisinde yer alacak varliklar ve bu varliklara iligkin bilgiler, yasal,
mevzuatsal ve s6zlesmesel gereksinimler (bilgi glivenligi, konsinye olma durumu, kullanim

durumu alternatifleri) dikkate alinarak belirlenir.

Bu BT varliklarinin sahipleri belirlenir. Varlik Sahibi, s6z konusu varliga iligkin gtincel
bilginin envanterde yer almasindan, dogru bir bicimde siniflandirilip, korunmasindan

sorumludur.

Varlik Sahibi, bu varliklarin hangi kosullarda, ne sekilde kullanilacagina dair kurallari

belirler, bu kurallarin ilgili paydaslar ile paylagsimini saglar.

Varlik Yénetimi Sorumlusu, Varlik Sahiplerinden edindigi glincel varlik bilgilerini bir

araya getirerek kurumsal varlik envanterinin olusturulmasini ve glincel tutulmasini saglar.

Varlik envanterinde bulunabilecek temel bilgiler sunlardir:
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Tablo 6. Varlik Envanteri Temel Bilgileri

Katalog Temel Ornekler
Tanimlar
Bilgileri
Varlik kimlik Varlik igin tanimlayici olmasi MEB-SUN-003232
bilgisi (ID) amaciyla verilen tekil ID bilgisidir.

Belirli bir sablon kullanilarak
olusturulmasi 6nerilir. Yandaki
ornekte kurum kisaltmasi — varhk
kategori — varlik numarasi seklinde
bir sablon kullanilarak

olusturulmustur.

Varlik adi Varligin adidir. SUNUCU_EPOSTA EGE
Aciklama Varlikla ilgili agiklama bilgisidir. Ege bolgesi igin kullanilan
ana e-posta
sunucusudur.
Varlik kategorisi Varliklari siniflandirmak igin kullanilan e Donanim
kategori grubudur. Ana kategoriye o Sunucu

bagli alt kategorilerden
yararlanilabilir. Kurumlar farkh
kategoriler kullanmay! tercih

edebilirler.

103

isletim ve Bakim Rehberi



TUBITAK-BILGEM-YTE

Katalog Temel Ornekler
Tanimlar
Bilgileri
Bilgi Guvenligi Bilgi Guvenligi agisindan kritik olup ic kullanim

Kritiklik Durumu olmadigini gosterir. Bilgi Giivenligi
Yénetimi Kabiliyeti icerisinde
tanimlanan bilgi guvenligi kritiklik
durumlarindan yararlanilabilir.

e Gizli: Bu varliklara erisim siki
olarak korunulur, belirli bir
ihtiyag dogrultusunda kontrolli
olarak erisim saglanir. Varliga
erisim, varlik sahibinin onayina
baglidir.

e ¢ Kullanim: Kurum
calisanlarinin  erisimine ve
kullanimina agik varliklardir.

e Genel Kullanim:  Gerekli
durumlarda, varlik  genel

kullanima agilabilir.

Envantere Girig Varhigin varlik envanterine kayit 29.08.2014
Tarihi edilme tarihini gOsterir.

Varligin Varligin fiziksel/sanal olma durumunu | Fiziksel
fiziksel/sanal gosterir.

olma durumu

Varligin Varligin nerede bulundugunu Ankara Veri Merkezi
bulundugu yer gosterir.

(Sistem odasi, arsiv, veri tabani, vb.
gibi)

Varlik sahibi Varligin sahibi olan kisi ya da birimdir. | Sistem isletim Birimi

Varlikla ilgili kararlari alma ile
yetkilidir.

Varlik kullanicisi | Varhgin kullanima sunuldugu kisi ya E-Posta Yoneticisi:
da birimdir. Mehmet Ustaoglu
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Katalog Temel Ornekler
Tanimlar
Bilgileri
Varligin Varligin hangi hizmetler icin E-Posta Hizmeti
kullanildigi kullanildigr bilgisidir. Hizmet
hizmetler katalogundaki hizmetlerden ilgili

olanlar burada listelenir.

Kullanim durumu | Varligin yagam doéngusu igerisindeki | Aktif
kullanim durumudur. Ornegin:
e Aktif (Mevcutta bir hizmetin
sunumunda kullaniliyorsa)
e Pasif (Ornek: Arizali ya da
kullaniimiyor durumda depoda
olmasi)

vb.kullanilabilir.

Varlik Degeri Varhgin finansal degeridir. 4500 TL
Envanterden Varligin envanterden ¢ikariima -
Cikig Tarihi (pasife ¢ekilme) tarihidir.

Varlik envanteri igerisinde, varlik kategorileri belirlenirken, asagidaki 6rnek kategori
tiplerinden yararlanilabilir:

e Yazilm:
e Isletim Sistemi
e Veri Tabani
¢ Ofis Uygulamasi
e Uygulama Gelistirme Araci
¢ Uygulama Yazilimi
e Sistem Ydnetim Araci
e Sunucu Yazilmi
e Donanim
e Sunucu
¢ Kisisel Bilgisayar
o Tasinabilir Bilgisayar
o Ag cihazlari

o Ofis Araglari
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e Cevre Birimleri
¢ Depolama ve Yedekleme Birimleri

o lletisim Altyapisi

o Tesis
e Bina
o Ofis
e Arsiv

e Sistem Odasi

o Insan
e Yonetici
o Teknik
o Idari
o Dig Kaynak

e Soyut Degerler
o  Kurumun imaj ve itibari
e Hizmetler
¢ Hizmet Katalogunda yer alan hizmetler

o g hizmetler (Hizmet katalogunda yer alan hizmetlerin sunumu igin icerde

kullanilan)
o Veri
e Yodnetim Sistemi Dokimanlari
e Dis Kaynakli Dokimanlar
o Veritabani
e Lisans Dosyalari

o Elektronik Veri Dosyalari
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Varlik envanterinin olusturulmasi sirasinda, Bilgi Giivenligi Yonetimi ve

Konfigiirasyon Yénetimi Kabiliyetleri ile koordineli bir sekilde ¢alisiimasi onerilir.

5.10.2.1.2 Kritik varliklar ayirt ediliyor mu, yonetimi igin farklilagan unsurlar

var mi?
Neden?

Hizmet sunumu igin kritik varliklarin belirlenmesi ve bu varliklarin hizmet edinen
ihtiyaglarina uygun bir bigimde calisabilmesi igin gerekli faaliyetlerin 6ncelikli olarak

planlanmasi ile hizmetin surekliliginin, erigilebilirliginin glvence altina alinmasi saglanir.
Ne Yapilir?

Varlik Yonetimi Sorumlusu koordinasyonunda, Hizmet Yetkilileri, Varlik Sahipleri ve
ilgili BT ekiplerinin katihminda, hizmet sunum kabiliyetleri agisindan kritik olan varliklar

belirlenir.

Kritik varliklarin belirlenmesi sirasinda hizmet edinen ihtiyaglari, mevcut HSA'lar, varsa
Konfigiirasyon Yénetimi Kabiliyeti araciliyi ile sunulan konfigirasyon bilgilerinden

yararlanilir. Ornek: EBYS hizmeti icin X sunucusu kritiktir gibi.

Kritik varliklarin performansilari, bu varliklar Gzerinde yasanan arizalar/kesintiler diizenli bir

sekilde izlenir ve gerekli durumlarda iyilestirme faaliyetleri planlanir.

Kritik varliklara yonelik riskler dizenli bir sekilde gézden gegcirilir ve gerekli dnlemlerin

alinmasi saglanir.

Operasyon Yonetimi Kabiliyeti koordinasyonunda, kritik varliklara yonelik koruyucu ve

Onleyici bakimlar planlanir ve bu bakimlarin belirli araliklar ile uygulanmasi saglanir.

Kritik varlik konusunda destek alinan farkl bir tedarikgi bulunuyor ise, Tedarikgi Yénetimi
Kabiliyeti yardimi ile ilgili tedarikginin, BT hizmet gereksinimlerine uygun bir sekilde

calismasini saglayacak diizenlemeler (anlagsmalar, izleme, vb.) gergeklestirilir.

Kritik varliklar Gzerinde gergeklestirilecek bakim faaliyetlerinin, hizmet sunumunu en az
etkileyecek sekilde planlanmasi, bu planlanma sirasinda ilgili paydaslarin (hizmet edinen,

kullanici, vb.) bilgilendiriimesi saglanir.
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5.10.2.2 Varlik Yagsam Dongiisiiniin Uygulanmasi
5.10.2.2.1 Varliklar igin kurgulanmig bir yagam dongiisui var mi?
Neden?

Varliklarin tedarik edilmelerinden, elden ¢ikariimalarina kadar gecen slre boyunca, en
etkin ve verimli bir sekilde kullaniimalarini giivence altina alabilmek icin varlik yasam

dongusunden yararlanilir.
Ne yapilir?

Birgok kurumda, hali hazirda tanimli bir envanter/demirbas yonetimi yaklagimi bulunur. Bu
yaklagim kapsaminda bir varlik yagsam dongusu tanimlanmaktadir. Bir varlik yagsam
déngusunin tanimh olmadidi, uygulanmadigi durumlarda asagidaki faaliyetler 6rnek
alinarak satinalmadan, gelistirme, yayginlastirma, bakim, elden cikarmaya kadar tim

surecleri kapsayacak sekilde bir varlik yagsam déngisi olusturulabilir.

Tum varliklar, kurumsal satin alma politika ve prosedurlerine uygun bir bicimde, gerekli

onay mekanizmasindan gecerek tedarik edilir.

Tedarik edilen (satin alinan veya gelistirilen) varliklar, kontrolll bir bicimde (teslim alma,

g6zden gecirme, kabul testleri, vb. asamalarindan sonra) varlik envanterine kaydedilir.

Degisiklik Yonetimi ve Siiriim ve Yayginlastirma Yénetimi Kabiliyetlerine uygun bir
bicimde varliklar kullanima hazir hale getirilir. Varliklar yeni bir hizmetin parcasi ise Yeni/

Degisen Hizmetlerin Tasarimi ve Devreye Alinmasi Kabiliyetinden faydalanilir.

Varlik Sahipleri belirlenir, varliklar ile ilgili sorumluluklar bu kisilere atanir. Varligin yasami
boyunca ihtiya¢ duyulan sekilde calisabilmesi icin gercgeklestirilien bakim faaliyetlerinden
Varlik Sahibi sorumludur. Varligin varlik envanterinde tanimlanmasi ve gincel tutulmasi;
varliklarin emekliye ayrilmasi, imha edilmesi, vb. faaliyetler Varlik Sahibi

sorumlulugundadir.

Belirli araliklar ile varliklar degerlendirilir. Bu degerlendirme sirasinda, hizmet kapsaminda
ihtiyag fazlasi olma, hizmetin emekliye ayrilmasi veya kullanici rollerindeki degisikliklerden
otard kullanilmayan varliklar belirlenir. Mimkinse bu varliklarin, ihtiyaca goére tekrar

konumlandiriimasi (farkli bir hizmet kapsaminda kullanima sunulmasi) saglanabilir.

intiyag duyulmayan ve herhangi bir hizmet igin kullanilamayacak olan (genellikle eskimig

teknolojiye sahip veya kullanicisi olmayan) varliklar elden gikarilabilir. Bu durumda elden
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cikarma isleminin givenli bir bicimde gerceklestiriimesi saglanir. Varsa varlik Gzerinde yer
alan veriler imha edilir. Varhdin elden cikariimasinin etkileyebilecegi hizmetler ve
yaratabilecegi potansiyel etkiler belirlenir. Bu potansiyel etkilerin kontrol altina alinmasi

icin gerekli dnlemler planlanir. Elden ¢ikarilacak varlik envanterden kaldirilir.

Varligin elden ¢ikarilmasi igin gerceklestirilecek tiim faaliyetler belirlenir. ilgili paydaslar ile
koordineli bir bicimde planlanir. Yasal ve so&zlesmesel gereksinimler g6z &éninde
bulundurularak, varlik ile ilgili bilgiler arsivlenir. Planlanan sekilde varligin elden ¢ikariimasi

saglanir.
Varlhigin imhasi sirasinda kurum politika ve prosedurleri géz éninde bulundurulur.
5.10.2.3 Varliklarin izlenmesi ve Gozden Gegirilmesi
5.10.2.3.1 Varlklar izleniyor mu, varliklarin durumu gézden gegiriliyor mu?
Neden?

Varliklarin, hizmet edinen ihtiyaglarina ve BT gereksinimlerine uygun bir bigimde

calistiklar1 giivence altina alinir.
Ne Yapilir?
Duzenli araliklarla varlik envanterindeki varliklar gézden gegirilir.

Bu gbzden gecirme sirasinda, her bir varligin amaca uygun bir bicimde calisip calismadig,
bir fayda yaratip yaratmadigi sorgulanir. Varliklarin bakim maliyetleri incelenir, fayda-
maliyet analizi gerceklestirilir. Gerekli durumlarda, varligin sagladigi islevi saglayabilecek
alternatif secgenekler olup olmadigi arastirilir. Varlik envanteri icerisinde varlik degeri

glincellenir.

Varliga iliskin kapasite ve kullanim istatistikleri dikkate alinarak ihtiyag fazlasi olma durumu

veya gereginden az kullaniima durumu degerlendirilir.

Bu gbézden gegirme sonrasinda, her bir varliga iliskin gergeklestirilecek faaliyetler

kararlastirilir. Varhgin;

- Elde tutulmasi,
- lyilestirimesi,
- Yenilenmesi,

- Tekrar konumlandiriimasi — farkli bir hizmet kapsaminda degerlendirilmesi,
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- Elden ¢ikariimasi
olasi faaliyetler arasinda yer alir.
5.10.2.3.2 Satin alinan yazilimlar igin lisans yonetimi gergeklestiriliyor mu?
Neden?

BT hizmetleri igin disaridan tedarik edilen yazilimlara iligkin hizmet edinen ihtiyacglarina

uygun sayida ve islevde lisansa sahip olunmasi saglanir.
Ne Yapilir?

Tum satin alinan yazilimlara iligkin lisanslar ve ilgili edinim ve bakim sozlesmeleri kayit
altina alinir. Bu amacla varlik envanterinden yararlanilabileceg@i gibi, kurum bu bilgileri
farkh bir veri tabani Uzerinde ydnetmeyi tercih edebilir. Lisans yonetimi icin kurum

otomasyon yazilimlarindan yararlanmayi segebilir.
ilgili lisanslarin tedarikgilerinden lisans bilgileri talep edilir (hangi lisanstan, kag tane var).

Duzenli araliklarla, kurum igerisinde denetimler gercgeklestirilir. Bu denetimlerde
kullaniimakta olan yazilimlar ile sahip olunan lisanslar ve tedarik¢iden edinilen bilgiler

karsilastirilir.

Kurumun elinde gereginden fazla lisans olmasi durumunda, bu lisanslari elden ¢ikararak
(veya farkli bir kuruma devrederek) maliyet avantaji elde etme yontemleri degerlendirilir.
Gelecekte daha dogru sayida lisans alinmasi igin planlama yapilir. Ozellikle lisans bakim

anlasmalarinda bu durum dikkate alinir.

Kurumun elinde lisans olmamasi (ya da geredinden az lisans olmasi) durumunda yazilim
lisans ihtiyaci gbzden gegcirilir. Yazilimin kag¢ kisi tarafindan, ne sekilde kullanilacagi
belirlenir. Gorev ve rol tanimlari geredi yazilima ihtiya¢c duymayan Kisilerin, yazilimi
kullanmamalari saglanir (6érnegin bilgisayarlarindan ilgi yazihm veya lisans kaldirilir).
Yazilim lisans ihtiyacinin, mevcut kullanimdan fazla olduguna karar verilmesi durumunda

yeni lisans alimi degerlendirilebilir.

Duzenli araliklarla, yazilimlar ve ilgili lisanslar igin glncelleme, surim yukseltme
secenekleri dederlendirilerek, kurumun istenilen isleve ve sayiya sahip lisanslara sahip

olmasi saglanir.
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5.11 DEGISIKLIK YONETIMI
5.11.1 Kabiliyet Aciklamalari
5.11.1.1 Tanim

Hizmetler ve hizmetleri olusturan bilesenler lzerinde gercgeklestirilecek tim degisikliklerin

kontrolll bir bicimde yonetilebilmesi icin gerekli faaliyetleri iceren kabiliyettir.

5.11.1.2 Hedefler

o Degisikliklerin kayit altina alinmasi ile hizmet ve bilesenleri ile ilgili degisikliklere ait
kurumsal hafiza olusturulmasi,

o Degisikliklerin hizmet ve bilesenleri Uzerinde olusturabilecegi etki ve risk analizi
dikkate alinarak degisikliklerin hedeflenen sirelerde, sorunsuz bir bigimde
gerceklestiriimesi.

5.11.1.3 Akig

Degisiklik Yonetimi

Degisiklik Talep
Sahibi

- e
Basla Talebinin Son
Olusturulmas: —‘ v

( Raparlama

Degigikligin J

Tamamlanmasi

on Degigiklik

Degerlendirme —‘ Koardinasyonu

Degisiklik
Yonetimi
Sorumlusu

EtkifRisk Analizi

ve

Bincelklendirme Degisikiiklerin
Planlanmasi,

Degerlendirilmesi

wa Onaylanmas:

l——i
+74|

BT Ekipleri

Degisiklik
Degerlendirme
Kurulu

Sekil 14. Degisiklik Yonetimi Akigi

5.11.1.4 Roller

o Degisiklik Yénetimi Sorumlusu: Bu kabiliyet kapsaminda tanimli olan tim
faaliyetlerin koordinasyonunu gerceklestirecek roldir. Belirli degisiklikler icin onay
mercii gorevini de Ustlenebilir. Degisikliklerin yogun oldugu bazi kurumlarda,

degisiklik yonetimi sorumlusu ile birlikte degisikliklerin 6n degerlendirmesi, kabiliyet
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kapsaminda kimi faaliyetlerin planlanmasi ve koordinasyonu gibi konularda
yardimci olacak ayri bir degisiklik koordinatori roll de tanimlanabilir.

o Degisiklik Degerlendirme Kurulu: Degisiklikleri dederlendiren ve onaylayan
kuruldur. Degisiklikten etkilenebilecek ekiplerin temsilcilerinin bir araya gelmesi ile
olugur. Degisiklik Onay Kurulu ve Degisiklk Tavsiye Kurulu olarak da
adlandirilabilir.

o Degisiklik Talep Sahibi: Degisiklik talebinde bulunan kisidir.

5.11.1.5 Kaynaklar

ITIL Service Transition: Change Management [Ref 6]
COBIT 5.0: BAIO9 - Manage Change [Ref 8]
ISO 20000-2: 9.2 Change management [Ref 10]

5.11.2 Kabiliyet Uygulamalari
5.11.2.1 Degisiklik Talebinin Olusturulmasi ve Kayit Altina Alinmasi
5.11.2.1.1 Degisiklik talepleri kayit altina aliniyor mu?

Neden?

Kurum igerisinde ihtiya¢ duyulan tim degisikliklerin, izlenebilmesi, Olgulebilmesi ve

raporlanmasi icin degisiklik talepleri ile ilgili kayitlarin olugturulmasi gerekir.
Ne Yapilir?
Degisiklik Talep Sahibi, yapiimasini istedigi degisiklik ile ilgili talebi olugturur.

Talep igerisinde degisikligin degerlendirilebilmesi, degisiklik Gzerinde etki ve risk analizinin

gerceklestirilebilmesi igin gerekli bilgilerin yer almasi beklenir.
Bu bilgiler arasinda:

o Degisikligin aciklamasi,

e Degisiklik gerekgesi,

e Talebi yapan kisinin iletisim bilgileri,
e Ongorilen degisiklik zamani/tarihi,
e Degisiklik kategorisi,

e Degisiklik 6nceligi,

e Ongorilen kaynaklar,
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e Ongorilen riskler
bulunur.

Olusturulan degisiklik talebi cesitli kanallar ile (e-posta, portal, hizmet yonetimi yazihimi,

vb.) Degisiklik Yénetimi Sorumlusu’'na iletilir.

Degisiklik talep sahibi tarafindan iletilen degisiklik talebi, Degigiklik Yonetimi Sorumlusu
tarafindan, tim degisiklikleri ydnetmek amaci ile kullanilan arag tizerinde (hizmet yonetimi
yazilimi, veritabani, liste, vb.) kayit altina alinir. Degisiklik kayit altina alinirken degisiklik
ile ilgili bilgilerin eksiksiz ve dogru olmasi saglanir.

Degisiklik kaydi icerisinde, degisiklik talebi olusturulurken girilen bilgilerin yani sira
degisiklik yonetiminde olusturulan/kullanilan asagidaki bilgiler de yer alir:

o Degisikligin gerceklestirilecegi BT hizmetleri ve bilegenleri,
e Degisikligin etkileyebilecegi BT hizmetleri ve bilesenleri,
e Etki ve Risk analizi (kaynak, kapasite, maliyet, fayda)

e Geri donls planlari

e Degisiklik onay mercii

e Degisiklik onay durumu ve tarihi

e Planlanan degisiklik takvimi

o Degisiklik ile ilgili gorevler

e Test sonuglari

e Gerceklesen degisiklik tarihi

e Degerlendirme tarihi

e Degerlendirme sonugclari
alanlari yer alir.
Olusturulan degisiklik kaydi gergeklestirilecek galismalar sirasinda gtincellenir.
5.11.2.2 On Degerlendirme

5.11.2.2.1 Degisiklik talepleri bir 6n degerlendirmeden gegiyor mu?
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Neden?

BT ekiplerinin, sadece gerekli degisiklik talepleri tzerinde c¢alisabilmesini saglamak,
gereksiz taleplerin isleyisi yavaslatmasini 6nlemek amaci ile bir 6n degerlendirme

gerceklestirilir.
Ne Yapilir?

Gelen degisiklik talepleri, kapsamli bir etki ve risk analizi dncesi, Degisiklik Yénetimi

Sorumlusu tarafindan degerlendirilir.
Gelen degisiklik talepleri arasinda:

- Gergekgi olmayan,
- Yeterli bilgi/agiklama icermeyen,

- Daha 6nce iletilen, tekrar talepler
talep sahibine (nedenleri ile birlikte) geri gdnderilir.

Degisiklik taleplerinin yogun oldugu kurumlarda, bu eylem/aktivite ile ilgili sorumluluk
Degisiklik Yonetimi Sorumlusu tarafindan atanmis degisiklik koordinatoriine

devredilebilir.
5.11.2.3 Etki ve Risk Analizi ve Onceliklendirme

5.11.2.3.1 Degisiklikler etki ve risk analizleri dikkate alinarak

onceliklendiriliyor mu?
Neden?

Gergeklestiriimesi planlanan degisikliklerin BT hizmetleri ve bu hizmetleri olusturan
bilesenler Gzerindeki olasi etkilerini, bu degisiklikler ile ilgili riskleri anlayabilmek ve gerekli

Onlemleri planlayabilmek amaci ile etki ve risk analizi gergeklestirilir.
Ne Yapilir?

On degerlendirme asamasini gecen degisiklikler (izerinde etki ve risk analizi ¢alismasi

gerceklestirilir.

Degisiklik Yoénetimi Sorumlusu birbiri ile ilgili degisiklikleri iliskilendirerek, bu
degisikliklerin birlikte ele alinmasini saglar. Degisiklik Yénetimi Sorumlusu tarafindan,

degisiklikten etkilenebilecek BT hizmetleri ve bilesenleri belirlenir. Bu bilesenler ile ilgili
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sorumlu kisiler/gruplar tespit edilir. Belirlenen bu kisilere/gruplara, degisiklik talebi ile ilgili

bilgi iletilir.

Bu Kisiler/gruplar, degisikligin kendi sorumlu olduklari bilesen lzerinde olusturabilecegi

etkiyi, riski analiz ederler.

S6z konusu etki/risk analizi sirasinda degisikligin:

e s siireglerine olasi etkileri,

o Altyapi bilesenlerine olasi etkileri,

¢ Hizmet edinenlere ve kullanicilara olasi etkileri,

e Diger hizmetlere, uygulamalara olasi etkileri,

o Mevcut planlara (kapasite plani, hizmet surekliligi planlari, vb.) olasi etkileri,

¢ Bilgi glivenligine ve bilgi gtivenligi unsurlarina etkileri,

e Kurum kontroliinde olmayan bilesenlere olasi etkileri ile

e Planlanmig, mevcut degisiklikler

g6z déninde bulundurulur.

Etki ve risk analizi calismalari sirasinda asagida hazirlanan érnek soru tablosu kullanilarak

bir risk kategorisi belirlenir.

Tablo 7. Risk Tablosu

Risk
Degeri 1 2 3 4 Deger
Risk
. Gruplar
BT Egitimi _
halinde
gerekli mi? (BT Bilgilendirme Planli bir
_ | Hayrr . farkindalik N _
ve Cagn yeterli . ) egitim gerekir
L egitimleri
Merkezi igin) _
yeterli 1
Test Tedarikgi
Canli  ortami

Testler ortaminda tarafindan Testler

R yansitmayan .
gerceklestirildi | tum testler| testler gerceklestiril

bir ortamda
mi? gerceklestiril o gerceklestiril | medi.
i test edildi di 4
i. i.
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Risk
Degeri 1 2 3 4 Deger
Risk
Hizmet Kesinti 30
Siiresi (is 30 dakika — 1 3 saatten
dakikadan 1-3 saat
saatleri saat arasi fazla
az
icerisinde) 1
Geri donus : L e
Geri donis| Geri donls
kolay,
_ karigik, geri| zor, 1 gun _ o
gerekirse 1| o Geri  donus
. donus 4 saat| igerisinde L
Geri donlis saat o . | mimkdin
L icerisinde geri donus .
icerisinde o degil.
_ gerceklestirileb | gercekleseb
geri
o ilir. ilir.
dondlebilir. 3
Toplam Risk
Degeri 9

Asagida yer alan etki tablosu igerisinde yer alan sorular cevaplanarak bir etki degeri elde

edilir.
Tablo 8. Etki Tablosu
Etki
Degeri 1 2 3 4 Deger
Etki
Etkilenen kullanici Kurum
Tek Tdm Kkurum
sayisl Bir ig birimi lokasyonlarin
kullanici .. .| lokasyonlari
In bir bélimu 3
Etkilenen hizmet Bir
bilegeni sayisi Tek _ _ lokasyonda Mevcut tim
. Bir grup hizmet . .
hizmet _ _ yer alan tum| hizmet
. ) bileseni . . .
bileseni hizmet bilesenleri
bilesenleri 2
Olasi bir Olasi bir
Olasi bir
Herhangi | hasar, alinan hasar,
BT Operasyonuna . hasar BT
bir etkisi| onlemleri ile uzunca bir 1
etkisi . operasyonun . _
yok kisa  surede | sure hizmet
S u ciddi bir _
giderilebilir. verilememe
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Etki
Degeri 1 2 3 4 Deger
Etki
bicimde sine yol
etkileyebilir. acabilir.
Degisikligi Minimum Ciddi oranda| .
Hizmetin
gerceklestirmeme | performans performans
L Herhangi | . . AP kullanilamaz
nin etkisi _ ~ | dasuklaga dasuklagda, _
bir etkisi _ _ hale gelmesi 1
veya fonksiyonalite L
yok _ _ veya buyuk
fonksiyonalite | kaybr  veya| o
. . | guvenlik riski
kaybi guvenlik riski
Toplam Etki
Degeri 7

Dijital kultiru yaygin olan kurumlarda, yukarida belirtilen risk ve etki tablolari, degisiklik

talebinin olusturulmasi sirasinda, Degisiklik Talep Sahibi tarafindan da kullanilabilir.

Gergeklestiriimesi istenen degisiklik, kurum diginda paydaslar etkiliyorsa, bu paydaslar

bilgilendirilir. Paydaslarin kendi agilarindan etki/risk analizini gergeklestirmeleri saglanir.

Degisikliklerin hangi sirada gergeklestirilecegini belirlemek, zaman ve kaynak planini buna

gore yapabilmek icin degisikliklerin énceliklendiriimesi gerekir.
Degisiklik Talep Sahibi, talebi olustururken degisikligin dnceligini belirtir.

Degisiklik Talep Sahibi tarafindan belirlenen degisiklik 6nceligi, etki ve risk analizi

calismalari sirasinda, ilgili ekipler tarafindan glincellenebilir.

Onceliklendirme igin gerceklestirilen etki ve risk analizi calismalari sirasinda belirlenen etki

ve risk de@erlerinden yola ¢ikarak, asagida hazirlanan érnek tablo kullanilabilir (Tablo 9).
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Tablo 9. Etki ve Risk Degerleri Tablosu

Degisiklik Etkisi
Dusuk Orta Yiiksek
(4-6) (7-11) (12+)

Dusuk
— 3 Kuguk Kuguk Orta Derece
= (4-6)
E Orta w
= Kaguk Orta Derece
= (7-11)
&2
D Yiiksek
(] Orta Derece

(12+)

5.11.2.4 Degisikliklerin Planlanmasi, Degerlendirilmesi ve Onaylanmasi
5.11.2.4.1 Degisiklikler ile ilgili faaliyetler planlaniyor mu?
Neden?

Degisikliklerin  hayata gegcirilmesi icin BT ekiplerinin rol ve sorumluluklarini
tanimlayabilmek, hangi eylemlerin hangi sira ile gergeklestirilecegini belirleyebilmek igin

planlamanin yapilmasi gerekmektedir.
Ne Yapilir?

Degisiklik Yonetimi Sorumlusu koordinasyonunda, degisikligin hayata gecirilmesi igin

gerekli faaliyetler belirlenir ve planlanir.

Planlama sirasinda degisiklikten etkilenebilecek paydaslarin (BT ve is birimleri) durumlari

g6z éninde bulundurulur.

Degisikligin hangi diger degisiklikler ile planlanabilecedi degerlendirilir. Gerekirse
degisiklik, diger degisiklikler ile birlikte bir strim igerisinde ele alinir. Bu konuda detayl

bilgi Siiriim ve Yayginlastirma Yoénetimi Kabiliyeti icerisinde yer almaktadir.

Etki/risk analizi ve onceliklendirme faaliyetleri sonrasinda ortaya c¢ikan bulgular
degerlendirilerek, hangi degisikligin, ne zaman gercgeklestirilecedi belirlenir. Bir degisiklik

takvimi Uzerinde bu bilgi islenir.

Mimkinse, kurum tarafindan ©onceden belirlenmis zaman araliklari igerisinde

degisikliklerin devreye alinmasi saglanir.
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Degisiklik sirasinda yasanabilecek tahmini kesinti stresi belirlenir. Bu bilgi ilgili paydaslar

ile paylasilir.

Planlama sirasinda ilgili ekiplerin — degisikliklerin basarisizlikla sonuglanmasi durumunda
gerceklestirilecek faaliyetleri iceren — geri dénls planlari hazirlanmasi saglanir. Ozellikle
orta ve yuksek éncelikli degisikliklerin onaylanmasi igin geri dénls planlarinin hazir olmasi
beklenir. Geri dénus plani olmayan bu tir degisikliklerin bir sonraki agamaya gegmesine

izin verilmez.

5.11.2.4.2Degisiklikler bir onay mercii tarafindan degerlendirilip, onaylaniyor

mu?
Neden?

Degisiklikler ile ilgili yapilan calismalar sirasinda ortaya ¢ikabilecek, dedisiklik ile ilgili
risklerin ve potansiyel etkisi ile ilgili yetkili merciilerin farkindaligi saglanarak, onaylari
dahilinde degisikligin hayata gecirilmesi karari alinir.

Ne Yapilir?

Gerceklestirilen tim etki/risk analizi, 6nceliklendirme, planlama c¢alismalari sonrasi,

degisiklik onay icin ilgili merciye sunulur.

Degisikliklerin hangi merci tarafindan degerlendirilip onaylanacagi degisiklik 6nceligine

gore belirlenir.

Gergeklestirilen etki ve risk analizi, 6nceliklendirme faaliyetleri sonrasinda belirlenen

degisiklik 6nceliginden de faydalanarak, bir 6rnek model / tablo asagida sunulmustur.
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Tablo 10. Etki ve Risk Analizi Tablosu

onay! yeterli olmaz, degisiklikler

onay igin Ust ydénetime cikarilir.

Degerlendirme

Kurulu

Degisiklik | Tanim Degerlendirme /| Onay
Onceligi Planlama
Kiicik Hizmet edinenleri etkilemeyecek, | Ilgili BT ekibi Degisiklik
dislk/orta riskli veya etkili Yonetimi
Degisiklikler
degisikliklerdir. Sorumlusu
Orta/yliksek riskli, hizmet | ilgili BT ekipleri Degisiklik
edinenleri ve BT ekiplerini | ilgili hizmet edinen | Degerlendirme
etkileyebilecek degisikliklerdir. Bu | temsilcileri Kurulu
Orta Derece
tur degisikliklerin olusturulacak bir
komisyon tarafindan
onaylanmasi saglanir.
Yiiksek riskli ve etkili, kurumu | ilgili BT ekipleri Ust Yénetim
butin  olarak  etkileyebilecek | ilgili hizmet edinen
degisikliklerdir. Bu tir degisiklikler | temsilcileri
icin BT Degisiklik Onay Kurulu | Degisiklik

Degisikliklerin

bulundurulur:

onaylanmasi sirasinda &zellikle

- Degisikligin etkisi

- Aciliyet
- Risk

- Fayda
- Maliyet

asagidaki su unsurlar géz o6ninde

Orta derece degisikliklerin onaylanmasi ve blyik degisikliklerin degerlendirilmesi i¢in bir

Degisiklik Degerlendirme Kurulu kurulabilir.

Degisiklik Degerlendirme Kurulu, o degisiklikten etkilenebilecek hizmet edinen

temsilcileri, ilgili BT ekibi yoneticileri ve ilgili BT uzmanlarindan olusur.

Degisiklik Degerlendirme Kurulu'nun toplanti zamanlari ve toplanti glindemi Degisiklik

Yonetimi

Sorumlusu

tarafindan koordine edilir.

Degerlendirme Kurulu'nun haftada bir kere bir araya gelmesi 6nerilir.

Birgok kurum

icin Degisiklik
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Degisiklik Degerlendirme Kurulu gecmis dénem igin planlanan degisikliklerin gézden
geciriimesinde de gorev alir. Ozellikle basarisiz sonuglanan degisiklikler ile ilgili

faaliyetlerin kararlastiriimasinda etkin rol alir.

5.11.2.5 Degisiklik Koordinasyonu

5.11.2.5.1 Degisiklikler ile ilgili calismalar koordine ediliyor mu?
Neden?

Degisiklik kapsaminda goérev alabilecek farkli ekiplerin, sorunsuz bir sekilde birlikte

calisabilmelerini saglamak amaci ile koordinasyon saglanir.
Ne Yapilir?

Degisikliklerin sorunsuz bir bicimde devreye alinabilmesi icin, farkh ekipler tarafindan

yurutulebilecek degisikliklerin:

e Canli ortam i¢in hazirlanmasi,
e Test edilmesi,

e Canli ortama aktariimasi
gibi faaliyetlerin koordinasyonu Degisiklik Yonetimi Sorumlusu tarafindan saglanir.

Eger degisiklik bir strimin parcasi ise bu faaliyetlerin koordinasyonu Siiriim ve

Yayginlagtirma Yénetimi Kabiliyeti kapsaminda ele alinir.
Gergeklestirilen tim bu faaliyetler sirasinda, degisiklik kaydi gtincellenir.

Bu faaliyetlerin gergeklestirimesi sirasinda onay gerektiren bir durum yasanirsa (test
sonrasl! test sonuglarinin degerlendiriimesi gibi) Degisiklik Degerlendirme Kurulu’na

(veya ilgili onay merciine) bagvurulur.
5.11.2.6 Degisikliklerin Tamamlanmasi

5.11.2.6.1Degisikligin devreye alinmasi sonrasi g6zden geg¢irme

gerceklestiriliyor mu?
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Neden?

Degisiklik ile ilgili galismalarin planlandigi sekilde gergeklesip gergceklesmedigini kontrol
etmek, degisiklik sonrasi istenen sonucun elde edildigini dogrulamak icin degisiklik gézden

gegcirilir.
Ne Yapilir?

Degisikligin gerceklestirimesi sonrasi, beklentilerin karsilanip karsilanmadigi gézden

gegirilir.
Go6zden gegirme faaliyetine degisikligin kapsamina goére farkli kigiler dahil olabilirler:

e Hizmet edinene yansiyan bir degisiklik s6z konusu ise kullanicilar,
e Hizmet edinene yansimayacak degisiklikler igin ilgili BT ekipleri,

e Gerekli durumda tedarikgiler
bu faaliyetlerde yer alirlar.
Go6zden gegirme sirasinda

e Degisiklik beklenen etkiyi yaratti mi?

e Kullanicilar, hizmet edinenler, diger paydaslar sonugtan memnun mu?
e Ongoérilmeyen olumsuz etki(ler) var mi?

e Kaynaklar planlandigi sekilde kullanildi mi?

e Degisiklik beklenen zaman ve maliyet ile tamamlandi mi?

e Geri donls plani dogru galisti mi / ise yaradi mi?

sorularina cevap bulunmaya calisilir. Bazi degisiklikler icin belirli bir siire gdézlem yapilmasi

gerekebilir.

Degisikligin istenen etkiyi yaratmamasi gibi bir durum s6z konusu ise durum Degisiklik

Yonetimi Sorumlusu’'na bildirilir.

Degisiklik Yonetimi Sorumlusu, gerekirse Degisiklik Degerlendirme Kurulu’nu (veya

ilgili onay merciini) bir araya getirir, bir karar verilmesini saglar. Olasi kararlar:

e Degisiklik Degerlendirme Kurulu mevcut haliyle degdisikligi kabul eder, degisiklik
kaydi kapatilir,
o Degisiklik Degerlendirme Kurulu bu sartlarda galisilamayacagina karar verebilir,

geri donus plani kullanilarak degigiklik geri alinir, degisiklik kayd1 guncellenir,
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e Degisiklik Degerlendirme Kurulu degisiklige mevcut sartlarda gerek kalmadigina
karar verebilir, degisiklik kaydi gliincellenir ve kapatilir,
e Degisiklik Degerlendirme Kurulu cikan sorunlarin/eksikliklerin giderilmesini

isteyebilir, yeni bir degisiklik talebi olusturularak ¢alismalar yeniden baslatilabilir.

Gozden gegirme faaliyetleri sonrasinda, degisiklik beklentileri karsiliyor ise, degisiklik

kaydi kapatilir.

5.11.2.7 Acil Degisikliklerin Yonetimi

5.11.2.71 Acil degisiklik taleplerinin yonetimi tanimh mi?
Neden?

Acil degisikliklerin diger degisikliklere oranla daha hizli bir bicimde gergeklestiriimesini

saglayan degisiklik ydénetimi kurgusunun taniml olmasi saglanir.
Ne Yapilir?

Ozellikle hizmet edinenler icin kritik is slreclerinde yasanan arizalari/kesintileri,
olumsuzluklari bir an 6nce gidermek icin yapilan degisiklikler “acil degisiklik” olarak

adlandirilir.
Bu degisiklikler igin ayri bir akis/prosedir kullanilabilir.

Bu tir degisiklikler icin daha hizli bir onay mekanizmasinin belirlenmesine ihtiya¢ duyulur.
Bu amacla sadece acil degisikliklerin degerlendiriimesi, onaylanmasi igin bir araya gelecek
(gerekirse telekonferans, videokonferans, vb. kanallari kullanabilecek) bir kurul

olusturulabilir.

Aciliyet durumu BT ekipleri tarafindan belirlenir, hizmet edinen tarafindan “bir an énce”

yapilmasi gereken iyilestirmeler bu kategoride ele alinmaz.
Bu tir degisiklikler icin gerekirse ayri, 6zel bir ekip kurulabilir.
Her ne kadar zaman kisith olsa da, acil degisikliklerin de tam olarak test edilmesi dnemlidir.

Acil degisiklik ile ilgili yeteri oranda testin yapilamadigi durumlarda, ilgili paydaslar
durumdan ve risklerden haberdar edilir. Belirlenen onay mekanizmasinin onayi

durumunda test olmaksizin acil degisiklik yapilabilir.
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Zaman kisiti nedeniyle, acil degisiklikler icin kayitlarin glincellenmesi, dokiimantasyonun

olusturulmasi daha sonraya birakilabilir.

Bu tur degisiklikleri mimkin oldugunca en az sayida tutmak gerekir. Gergeklestirilen acil
degisiklik sayisindaki artis, ¢alisanlarin kot niyetli olarak bu tirt kullandiklarinin habercisi

olabilir.

5.11.2.8 Raporlama

5.11.2.8.1 Degisiklikler raporlanip analiz ediliyor mu?
Neden?

Degisiklik ydnetimi kabiliyetinin istenilen bigcimde calisip g¢alismadigini kontrol etmek

gerekir.
Ne Yapilir?

Degisiklik Yoénetimi Sorumlusu Onceden belirlenen araliklar ile gesitli raporlarin

olugturulmasini saglar.
Olusturulabilecek raporlar arasinda:

1. Degisiklik basari oranlari — degisiklik ile ilgili faaliyetlerin dogru bir bigimde
planlanma durumunu degerlendirmek,

2. Onceliklendirme bazli degisiklik dagilimi — kurum ic¢i dnceliklendirmenin dogru
yapilip yapiimadigini degerlendirmek, 6zellikle acil degisiklik kavraminin kurum
icerisinde dogru bir bicimde kullanilip kullaniimadigini belirlemek,

3. Degisiklik tamamlanma slreleri — hizmet edinen ihtiyaglarina uygun sirelerde
degisikliklerin yapilmasini glivence altina almak,

4. Her bir hizmet ile ilgili degisiklik basari orani — hangi hizmetler icin iyilestirme
faaliyetlerini planlamak gerektigini belirlemek,

5. Degisiklik sonrasi olusan ariza/kesinti miktari — degisiklikler ile ilgili etki ve risk

analizinin dogru yapilip yapiimadigini ortaya koymak
amaci ile yer alir.

Olusturulan raporlar, ilgili BT ekiplerinin yoneticileri ile paylasilir. Belirli araliklarla
Degisiklik Degerlendirme Kurulu tarafindan degerlendiril. Degisiklik yonetimi kabiliyeti

kapsaminda eksikliklerin ve iyilestirilebilecek alanlarin belirlenmesi icin kullanilir.
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5.12 KONFIiGURASYON YONETIMI
5.12.1 Kabiliyet Agiklamalar
5.12.1.1 Tanim

Kurumun yaklasimi dogrultusunda belirlenen BT hizmetlerinin, bu hizmetleri olusturan
bilesenlerin, bilesenlerin 6zelliklerinin ve diger bilesenler ile iligkilerinin belirlenmesi, kayit

altina alinip saklanmasi ve tum bu bilgilerin gtincelliginin saglanmasi ile ilgili bir kabiliyettir.

5.12.1.2 Hedefler

e BT ekiplerine (ve tim kabiliyetlere), BT hizmetleri ve bu hizmetleri olusturan
bilesenler ile ilgili dogru ve gilncel bilgiyi saglamak, karar verme sirecini
desteklemek,

e Hizmet yagsam dongusu boyunca, BT hizmeti ve bu hizmeti olusturan bilesenler ile

ilgili bilgilerin butlinligund saglamak.

5.121.3 Akig

Konfiglirasyon Yonetimi

Konfiglirasyon

Konfigiirasyon
Verl Tabaninin e
i Yonetimive [ ™ DEEIQHNT‘ “
Denetimi

Konfiglrasyon
Yonetimi
Sorumlusu

Konfigiirasyon Bakimi
Yénetimi Veri

Olusturulmasi

Hizmet Yetkilisi

Konfigiirasyon
Modelinin -~ —
Belirlenmesi

Konfigiirasyon
Ly Ogelerinin —!
Raporlanmasi

Ogesi Sahibi

Konfiglirasyon

Sekil 15. Konfigurasyon Yonetimi Akisi
5.12.1.4 Roller

o Konfigiirasyon Yénetimi Sorumlusu: Konfiglirasyon yoénetimi kabiliyeti
kapsaminda tanimli faaliyetlerin gergeklestirimesinden sorumlu rolddr.
Konfiglrasyon yonetimi veri tabaninin olusturuimasi ve yonetimi, kabiliyet
kapsaminda gerceklestirilecek c¢alismalar igin ilgili ekipler arasi koordinasyonun

saglanmasi bu rol sorumlulugundadir.
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e Hizmet Yetkilisi: Sahibi oldugu hizmeti olusturan bilesenlerin, bu bilesenlerin
Ozelliklerinin ve diger bilesenler ile iliskilerinin belirlenmesinden sorumludur. BT
hizmetini olusturan bilesenler ile ilgili BT ekiplerini koordine ederek bu bilgilerin
hazirlanmasini saglar.

e Konfigiirasyon Ogesi Sahibi: Sahibi oldugu konfigiirasyon 6gesine iliskin
bilgilerin glincel bir sekilde konfiglirasyon yonetimi veri tabani igerisinde

bulundurulmasindan sorumludur.

5.12.1.5 Kaynaklar

ITIL Service Transition: Service Asset and Configuration Management [Ref 6]
COBIT 5.0: BAI10 - Manage Configuration [Ref 8]
ISO 20000-2: 9.1 Configuration management [Ref 10]

5.12.2 Kabiliyet Uygulamalari

5.12.2.1 Konfigurasyon Modelinin Belirlenmesi

5.12.2.1.1 Konfigiirasyon 6geleri ve konfiglirasyon modeli tanimli mi?
Neden?

Kurum binyesinde, konfigirasyon yonetimine iliskin ortak yaklagimin ve temel hususlar
konusunda karar vermeyi (kapsam, detay seviyesi, kullanilacak iligki tipleri, vb.)

saglayacak prensiplerin belirlenmesi saglanir.
Ne yapilir?

Konfiglrasyon yonetimi faaliyetleri kurumun tim varliklari igin gergeklestiriimez. Kurum
binyesinde konfiglrasyon yonetimi faaliyetlerinin hangi BT hizmetleri ile ilgili olarak

gerceklestirilecegi belirlenir.

Konfiglrasyon yénetimi kabiliyetini ilk kez uygulayacak kurumlarda baslangi¢c asamasinda
kapsamin bir-iki hizmet ile sinirlanmasi, daha sonra kademe kademe genigletiimesi

onerilir.

BT hizmetlerini secerken:

- Risk faktorq,
- BT hizmet sunumundaki basarisiziigin mali etkisi,
- Etki alani,
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- Mevcut s6zlesme kosullari,

- BT hizmet 6nceligi

gibi unsurlarin g6z éntinde bulundurulmasi énerilir.

Konfiglrasyon yonetimi faaliyetleri kapsaminda, BT hizmetlerini olusturan ne tur
bilesenlerin belirlenecedi, belirlenen bilesenlere iligskin ne turde bilgilerin toplanacagina

karar verilir.
Konfigiirasyon Oge Tipleri

Yasam déngusiU boyunca izlenebilir ve yonetilebilir kilmak amaci ile konfiglirasyon égesi

tipleri araciligi ile siniflandirma yapilir. Ornek konfiglirasyon dge tipleri:

- Hizmet

o Hizmet Gereksinimleri

o Hizmet Seviyesi Anlasmalari
Sozlesme

Donanim

O O O

Yazilim ve Lisanslar
o Araclar
- Donanim
o Sunucular
o Ag cihazlari
= Anahtar
* YOnlendirici
o Guvenlik cihazlari
= Guvenlik duvari
= Sizma tespit sistemleri
- Yazihm
o Uygulamalar
o Isletim Sistemleri
o Veri tabanlari
- Tesis
o Ofis
o Sistem Odasi

o Felaket Kurtarma Merkezi
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- Dokidman
o Politika
o Prosedir

o Plan

olabilir.
Konfigiirasyon Oge Ozellikleri

Konfiglrasyon ydnetimi kabiliyeti zor edinilen bir kabiliyettir. Kurumun ihtiyaglar
kapsaminda asamali olarak yayginlastiriimasi énerilir. Oncelikli olarak yasam déngisii
boyunca kurumun izlemeyi ve yonetmeyi hedefledigi 6zelliklerin segilmesi uygun olacaktir.
Bu 6zellikler belirlenirken, Varlik Yénetimi Kabiliyeti ile olusturulan varlik envanterinde

yer alan temel bilgiler g6z éninde bulundurulur.

Yardimci olmasi amaci ile asagida yer alan konfiglirasyon 6gesi 6zellikleri kullanilabilir:
- Konfigurasyon 6gesi kimlik bilgisi (ID)
- Konfigurasyon 6gesi tipi
- Ad
- Aciklama
- Versiyon
- Son degisiklik tarihi
- Varlik kimlik bilgisi (Varlik envanteri ile eslestirmek igin)
- (Varsa) Lisans bilgisi
- Durum bilgisi (Orn. canli, test ortaminda, gelistirmede, vb.)
- Bulundugu yer bilgisi
- Konfigurasyon 6gesi sahibi
- llgili BT ekibi
- (Varsa) ligili tedarikgi
- llgili dokiiman(lar)
- ligili hizmetler (konfigiirasyon égesinin bir pargasi oldugu)
- ligili HSA ve diger anlagmalar

Yukarida yer alan ortak konfiglirasyon 6gesi 6zellikleri haricinde, her bir konfiglirasyon
dgesi tipine 6zgl bilgiler de kullanilabilir (Orn. Sunucu icin IP adresi, veri tabani igin

kullanilan veri tabani yazilimi, vb.).
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Konfigiirasyon iligki Tipleri

Kurum igin konfiglrasyon 6geleri arasinda iligkileri yasam doénglsi boyunca izlemek ve

yonetmek gerekli oldugu durumlarda 6geler arasinda iligki tanimlanir.

Oncelikli olarak kullanilacak iliski tipleri tanimlanir. iliski tipleri tanimlanirken asagidaki

listeden yararlanilabilir:

- Bir konfigiirasyon 6gesi bir bagka konfigiirasyon égesine baglantili olabilir. (Orn.
X sunucusu Y anahtarina baghdir.)

- Bir konfigiirasyon 6desi bir baska konfigiirasyon 6gesinin pargasi olabilir. (Orn. Y
modull Z yazihminin bir parcasidir.)

- Bir konfigiirasyon 6gesi bir bagka konfigiirasyon 6gesi kullaniyor olabilir. (Orn. Z
yazilimi A veri tabanini kullanmaktadir.)

- Bir konfiglirasyon 6gesi bir bagska konfiglirasyon 6gesi uzerinde caligiyor/yer
aliyor olabilir. (Orn. Z yazilimi X sunucusu Uzerinde ¢alismaktadir. A veri tabani V

depolama Uzerinde yer aliyor.)

Konfigiirasyon Modeli

Birbirine benzer hizmetlere iliskin konfiglirasyon tanimlarini kolaylastirmak amaci ile BT
hizmetleri, BT hizmetlerini olusturan konfigirasyon 6geleri ve bu 6geler arasindaki iliskileri
iceren sablon bir konfigirasyon modeli olusturulur. Olusturulan sablon konfiglirasyon
modeli daha sonra kapsamda yer alan BT hizmetlerini modellemek igin kullanilir. Bu

sayede sistematik olarak konfiglirasyon tanimlarinin tanimlamasi yapilir.

Asagida ornek bir konfiglirasyon modeli gorsel olarak verilmistir. Bu érnekten yola ¢ikarak
kurumun kendi ihtiyaglari dogrultusunda bir sablon konfiglirasyon modeli (modelleri)

olusturmasi oénerilir.
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E-posta
Parcasi. Hizmet
Anlagmasi

E-posta

Parcasi Hizmeti

E-posta
Kullanir- Guvenlik
Yazilimi

— 1

)

E-posta
Veritabani

E-posta
Sunucusu

E-posta

le——Uzerinde caligir- Yazilimi

CRM
Sunucusu

Baghdir Baghdir Kullanir-

Personel isleri
Sunucusu

Ortak A§
Anahtari

Baghd le—Uzerinde alisir-
Sunucusu M

Uzerinde caligir— |

Baghdir Uzerinde yer alir

Muhasebe
Sunucusu

E-posta Ortak
Gvenlik Depolama
Sunucusu Birimi

Internet
Yonlendiricisi

Baghdir

Sekil 16. Konfigurasyon Modeli $Sablonu

Bazi kurumlar daha detayli seviyede bilgi tutmak isteyebilir. Bu durumda kurum
konfiglirasyon 6ge tiplerini genisletebilir. Ornegin sunucu igerisinde yer alan bilesenleri
(islemci, bellek, vb.) veya bir uygulama igerisinde yer alan alt moduilleri birer konfigtrasyon

ogesi tipi olarak tanimlayabilir.
5.12.2.2 Konfigurasyon Yoénetimi Veri Tabaninin Olusturulmasi
5.12.2.2.1 Konfigiirasyon yonetimi veri tabani olusturulmus mu?
Neden?

Konfiglrasyon yonetimi faaliyetlerini yonetebilmek amaci ile BT hizmetleri, bu hizmetleri
olusturan konfigurasyon o6geleri, konfigirasyon 0Ogelerinin temel o6zellikleri ve diger
konfiglirasyon 6geleri ile olan iligkileri bir veri tabani igerisinde saklanir.

Ne yapilir?

Konfiglrasyon yonetimi kabiliyeti, bilgi yonetiminin yogun oldugu bir kabiliyettir. Bu
nedenle konfiglirasyon 6gelerine iligskin bilgilerin tanimlanmasi ve saklanmasi amaci ile bir
ara¢ kullaniimasi 6nerilir. Bu aracin kullanimiyla konfigirasyon ydénetimi veri tabani

olusturulur.

130

isletim ve Bakim Rehberi




Konfiglirasyon égelerinin tanimlamak icin kullanilacak standartlar belirlenir. Bu standartlar
arasinda:

- Isimlendirme,

- Versiyonlama,

- Dayanak alma,

- Durum yénetme (devreye alma, arsivleme, imha, vb.)

- Saklama ve yedekleme

yer alir.

Olusturulan sablon konfiglirasyon modeli kullanilarak, Hizmet Sahipleri tarafindan,

kapsamda yer alan her bir BT hizmeti igin:

- Hizmeti olusturan konfiglirasyon 6geleri belirlenir,

- Konfigurasyon 6gelerine iliskin 6zellikler toplanir,

- Konfigurasyon 6gelerinin sahipleri belirlenir,

- Konfigurasyon 6gelerinin birbirleri ile olan iligkileri tanimlanir,

- Varlik yonetimi kabiliyeti kapsaminda tanimlanmig olan varlik ile iligki kurulur.

BT hizmetlerine iligkin 6gelerin tanimlanmasi sonrasinda, Konfigiirasyon Yénetimi
Sorumlusu BT hizmet konfiglirasyonlari arasindaki iligkilerin belirlenmesini saglar. Bu

amagcla gerekirse Hizmet Sahipleri bir araya getirilir.
Bir konfiglrasyon 6gesi, birden fazla BT hizmetinin bileseni olabilir.

Konfigiirasyon Yénetimi Sorumlusu, tim bu bilgilerin konfiglrasyon yénetimi veri

tabani igerisinde saklanmasindan sorumludur.
5.12.2.3 Konfigiirasyon Yonetimi Veri Tabani Yonetimi ve Bakimi
5.12.2.3.1 Konfigiirasyon yonetimi veri tabani yonetiliyor mu?
Neden?

Konfiglrasyon yodnetimi veri tabaninin BT hizmetlerinin yonetimine katki saglayabilecegi

sekilde guncel kalmasi saglanir.
Ne yapilir?

Konfiglirasyon yonetimi veri tabanina yetkilendirilmis ilgili BT ekiplerinin erisebilmesi

saglanir.
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Bu veri tabani Gzerinde sadece yetkili kisilerin (ilgili Hizmet Yetkilisi bilgisi dahilinde)

glincelleme yapmasina izin verilir.

Konfiglrasyon yoénetimi veri tabaninin glvenliginin saglanmasi ve yedeklenmesi

Konfigiirasyon Yénetimi Sorumlusu’nun gorevidir.

Degisiklik Yonetimi Kabiliyeti ile konfiglirasyon ydnetimi kabiliyeti yakindan iligkilidir.
Konfiglirasyon yonetimi veri tabani 6zellikle degisikliklere iligkin etkilerin ve risklerin
belirlenmesinde yardimci olur. Yogun bilgi akigi ihtiyaci nedeniyle konfigirasyon yonetimi
veri tabani ile Degisiklik Yénetimi Kabiliyeti kapsaminda kullanilan aracin entegre bir

sekilde ¢alismasi dnerilir.

Konfiglrasyon 6gesi kapsaminda tutulan bilgiler ile sinirlh olmak tzere, BT hizmetleri ve
bu hizmetleri olusturan konfiglirasyon 6geleri Gzerinde gergeklestirilen degisiklikler sonrasi
konfigurasyon yonetimi veri tabani guncellenir. Konfiglrasyon yoénetimi veri tabani
Uzerinde, konfigiirasyon &gelerine iliskin bilgilerin giincelliyi Konfigiirasyon Ogesi

Sahibi’nin sorumlulugu altindadir.

Kullanilan konfiglirasyon yonetimi veri tabani icerisinde glincel bilgiler ile birlikte gegmise
donlk tarihsel bilgilerin de yer almasi saglanir. Konfiglrasyon yodnetimi veri tabani
icerisinde yer alan konfiglirasyon 6geleri Gizerinde gerceklestirilen degisikliklerin, yasanan
cagrilarin ve problemlerin tarihsel bilgiler arasinda yer almasi Onerilir. Bu nedenle
konfiglrasyon yonetimi veri tabani ile Cagri Yénetimi Kabiliyeti ve Problem Yénetimi

Kabiliyeti kapsaminda kullanilan araglarin entegre bir sekilde ¢alismasi onerilir.

Konfiglirasyon yonetimi kabiliyeti kapsaminda, gerektiginde degisiklik 6ncesi ve sonrasini
karsilastirmak amaci ile, 6zellikle kritik dedisiklikler 6éncesi, mevcut durumu gdsteren
konfigirasyon dayanagi (configuration baseline) alinmasi sadlanir. Konfiglrasyon
dayanaginin alinma nedenleri kayit altina alinir. Yeni hizmetlerin devreye alinmasi,
yazilimlara iligkin stirim gegigleri, vb. durumlarda konfigiirasyon dayanag alinir. Ornegin,
EBYS hizmeti tGzerinde gergeklestirilecek bir stirim gegisi dncesinde, EBYS hizmeti ve bu
hizmeti olusturan konfigirasyon &gelerinin mevcut bilgilerinin saklanmasi amaci ile

konfigurasyon dayanagi alinabilir.

Degisiklikler diginda, belirli araliklarla, ilgili Hizmet Yetkilisi koordinasyonunda, hizmete

iliskin konfigirasyon dayanagi alinmasi onerilir.
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TUBITAK-BILGEM-YTE

5.12.2.4 Konfigiirasyon Ogelerinin Raporlanmasi
5.12.2.4.1 Konfiglirasyon 6gelerine iligskin raporlamalar gergeklestiriliyor mu?
Neden?

Konfiglrasyon d6gelerine (ve iligkilerine) ydnelik bilgilerin diger kabiliyetler tarafindan

kullaniimasini saglamak amaci ile gesitli raporlar Uretilir.
Ne yapilir?

Konfiglirasyon yonetimi kabiliyeti, diger tim kabiliyetler tarafindan istendiginde
yararlanilabilecek bir kabiliyettir. Gerektiginde konfiglirasyon &geleri ile ilgili durum
raporlari alinarak ilgili kabiliyet sorumlusu ile paylagilir.

Periyodik olarak istenen raporlar ile ilgili olarak, paydaslar ile bir araya gelinir, raporlama
intiyaclari (icerik, frekans, vb.) belirlenir, belirlenen surelerde raporlar alinarak, ilgili
paydaglar ile paylasilir.

Alinabilecek raporlar arasinda:

- (Herhangi bir ariza/kesinti olmasi durumunda) Arizadan etkilenebilecek BT
hizmetleri ve konfigirasyon 6geleri,

- (Problem ¢6zum caligmalarina yénelik) Kok nedeni olusturabilecek konfiglirasyon
6geleri, ilgili BT hizmetleri,

- (Degisiklik yonetimi icin) Konfigirasyon &geleri tzerinden herhangi bir onay
alinmaksizin gergeklestirilen degisiklikler,

- (Erigilebilirik, Kapasite, Hizmet Sdarekliligi igin) BT hizmetini olugturan tim
konfigurasyon 6geleri ve bu konfiglrasyon 6gelerinin mevcut durumlari,

- Konfigurasyon 6geleri Uzerinde gegmiste yasanan ¢agrilar ve problemler

yer alir.
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TUBITAK-BILGEM-YTE

5.12.2.5 Konfigiirasyon Ogelerinin Denetimi

5.12.2.5.1 Konfigiirasyon yonetimi veri tabani diuizenli araliklarla denetleniyor

mu?
Neden?

Konfiglirasyon yonetimi veri tabani icerisinde yer alan bilgilerin gtincelligini ve dogrulugunu

kontrol etmek, tespit edilen eksikliklerin giderilmesini saglamak gerekir.
Ne yapilir?

Konfigiirasyon Yénetimi Sorumlusu koordinasyonunda, belirli araliklarla planli bir
sekilde veya onceden belirlenmis durumlarda konfigirasyon &gelerinin guncelligi ve

dogrulugu denetlenir.

Bu denetimler sirasinda:

- Fiziksel varliklara iliskin bilgilerin veri tabani i¢erisinde dogru bir bicimde saklanma
durumu,

- Veri tabani icerisinde yer alan 06gelerin, o6zelliklerin ve iligkilerin varhgi ve
dogrulugu,

- Konfigurasyon yonetimi kabiliyetinin planlandigi bicimde uygulanma durumu,

- Konfigurasyon yonetimi veri tabaninin gtivenligi

kontrol edilir.

Denetimler cesitli yazilimlar aracihidi ile otomatik olarak gercgeklestirilebilecegi gibi yerinde

de gerceklestirilebilir.

Denetimler sirasinda ortaya c¢ikan uygunsuzluklar raporlanir, bu uygunsuzluklarin

giderilmesi igin gerceklestiriimesi gereken faaliyetler planlanir.
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TUBITAK-BILGEM-YTE

5.13 SURUM VE YAYGINLASTIRMA YONETIMi
5.13.1 Kabiliyet Aciklamalar
5.13.1.1 Tanim

Bir arada ele alinmasi 6n gdrilen degisikliklerin, sorunsuz bir bicimde devreye alinmasi

icin gerekli faaliyetlerin ydnetilmesini iceren kabiliyettir.
5.13.1.2 Hedefler

o Kurum genelinde devreye alma konusunda istikrarli ve sirekli bir yaklagimin
saglanmasi,

e Devreye alma faaliyetleri ile ilgili izlenebilirligin saglanmasi,

e Calismakta olan hizmetler Gizerinde olumsuz bir etki yaratmaksizin devreye alimin
gerceklestiriimesi,

e Canl ortamin butinligundn korunmasi.

5.13.1.3 Akig

SOrlm ve Yayginlastirma Yénetimi

Hizmet Yetkilisi

Siiriim Devreye Alim
Sonrasi

Politikasinin
a 2
Gergeklestirilmesi Degerlgm:luumjg a
Sdrim ve Geri Dénds
Bagla Vayg_\nlagh_mja L =
Faaliyetlerinin
Planlanmasi

Yonetimi
Sarumlusu

Surim ve
Yayginlagtirma

ﬁ Devreye Alma

i J—. Faaliyetieri |

=

L Test Faaliyetleri
iE%
Qg O
':E >
Sekil 17. Suriim ve Yayginlagtirma Yoénetimi Akisi
5.13.1.4 Roller

Siiriim ve Yayginlagstirma Yénetimi Sorumlusu: Kurum blnyesinde surim ve

yayginlastirma faaliyetlerinin koordinasyonundan sorumlu roldr.
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BT Ekibi: Surime dahil olan bilesenlerden sorumlu BT ekibidir. Gerekli derleme,

test ve devreye alma islemlerini gergeklestirir.

5.13.1.5 Kaynaklar

ITIL Service Transition: Release and deployment management [Ref 6]
COBIT 5.0: BAIO7 - Manage Change Acceptance and Transitioning [Ref 8]
ISO 20000-2: 9.3 Release and deployment management [Ref 10]

5.13.2 Kabiliyet Uygulamalari

5.13.2.1 Sirim Politikasinin Olusturulmasi

5.13.2.1.1 Hizmet edinen ile mutabik kalinan bir siiriim politikasi var mi?
Neden?

Siuram ve yayginlastirma faaliyetlerinin hizmet edinen ihtiyaglarina ve BT gereksinimlerine
uygun bir bigcimde, belirli bir diizen ¢ergevesinde ve belirlenmis kurallara bagli kalinarak

yuritllmesi icin gerekir.
Ne Yapilir?

Bir hizmet lzerinde gercgeklestiriimek tzere birlikte hazirlanacak, test edilecek ve devreye

alinacak degisiklikler topluluguna strim denir.

Hizmet Uzerinde gerceklestiriliecek strimlerin sikligini ve benimsenecek yaklasimlari
belirlemek igin bir striim politikasi hazirlanir. Strim politikasi BT ile hizmet edinen ve ilgili

paydagslarin mutabakata varmasiyla olugturulur.
Sirum politikasi igerisinde:

e  SUrdm tiplerinin tanimlari (acil durum surdmleri, major sturimler, dnemli strimler
ve mindr strumler gibi),

e SUrdm tiplerinin devreye alma sikliklari,

e SUrum ve yayginlastirma yonetimi faaliyetleri icin rol ve sorumluluklarin tanimlari,

e SUrum kabulleri ve yayginlastirma onaylari icin yetkililer,

o  SUrum test yaklasimi,

e Surumlerin dogrulama ve kabuli igin belirlenen kurallar,

e Surim isimlendirme sablonlari,

e SurUmlerin versiyonlanmasina ait kurallar,
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e Siurumlerin derlenmesi ve paketlenmesine ait yaklasim (otomatik yayginlastirma

yontemlerinin ve araglarinin kullaniimasi gibi)
tanimlanir.

BT Ekiplerinin hizmet Uzerinde gerceklestirecekleri siriim ve yayginlastirma faaliyetlerini

surdm politikasina uygun sekilde yuratmeleri beklenir.
5.13.2.2 Siirim ve Yayginlagtirma Faaliyetlerinin Planlanmasi

5.13.2.2.1Hizmet edinen ve ilgili paydaslar ile birlikte yayginlastirmalar igin

plan yapiliyor mu?
Neden?

Yayginlastirmalarin (devreye alimlarin), hizmet edinen ihtiyacina ve BT gereksinimlerine

uygun bir bigimde gergeklestirilebilmesi igin gerekli faaliyetlerin planlanmasi saglanir.
Ne Yapilir?

Siiriim ve Yayginlastirma Yoénetimi Sorumlusu Kkoordinasyonunda, Degisiklik

Yénetimi Kabiliyeti ile koordineli bir sekilde, siriim ve yayginlastirma planlari hazirlanir.
Planlar hazirlanirken;

e Hizmet kullanim yogunlugu,

o Hizmet edinen icin kritik zaman araliklari,

o Devreye alimdan etkilenebilecek diger hizmetler,

e Zaman ve kaynak ihtiyaci,

e Bagmmliliklar (paydaslar veya diger hizmetler ile ilgili),

e Yayginlagtirma igin gerekli teknik ve diger degisiklikler (Ornek: Yeni kabiliyetler,

yeni veya degisen slrecler veya yeni araglar gibi),
gibi faktérler g6z 6ntinde bulundurulur.
Surim ve yayginlastirma planlari igerisinde:

e Surumlerin kapsam ve icerikleri — strim ile birlikte devreye alinacak hizmet ve
hizmet bilesenleri,
e SUrum sonrasi devredilecek, kullanimdan kaldirilacak veya emekliye ayrilacak

hizmetler ve hizmet bilesenleri (lisanslari igerecek sekilde),
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e Silrume ait yayginlastirma takvimi (hizmet edinenlerle mutabakata variimis),

o Devreye alim sirasinda gorev alacak ekipler / birimler ve bu ekiplerin sorumluluklari
(planlama, koordine etme, derleme, test, yayginlastirma ve gézden gegirme gibi),

e SUrim ve yayginlastirma sirasinda gergeklestirilecek faaliyetler, kullanilacak
prosedir ve yontemler,

e Surumden etkilenen birimler ve paydaslar,

e Yayginlastirmaya ait iletisim planlarn (BT ekipleri, hizmet edinenler ve ilgili
tedarikcileri kapsayacak sekilde),

e SUrum sirasinda tespit edilecek ariza/kesinti ve problemlerin tanimlanmasi,
izlenmesi ve yonetilmesine iliskin yaklasim,

o Kabul kriterleri, test yontemleri gibi detaylari icerecek test planlari,

o Test ortamlarinin yénetimi icin yararlanilacak yaklasimlar,

e Varliklar ve konfiglirasyon 6gelerinin yonetimine yonelik yaklasimlar (ilgili Varlik
Yénetimi Kabiliyeti ve Konfigiirasyon Yénetimi Kabiliyeti ile uyumlu sekilde),

e SUrdm ve yayginlastirma faaliyetleri sirasinda kullanilacak araglar,

e Basarisiz stirimler igin geri dénas planlari ve yaklagimlari
gibi unsurlarin yer almasi beklenir.

Hazirlanan surim ve yayginlastirma planlarinin, kurum ici diger faaliyetlerde kullanilan
planlarla uyumlu olmasi énemlidir. Ornek: Proje planlari gibi. Bu planlar tizerinde BT ile

hizmet edinen ve ilgili paydaslarin mutabakata varmasi saglanir.
5.13.2.3 Test Faaliyetleri

5.13.2.3.1 Suriimlerin yayginlastirma oncesi derlenmesi ve test edilmesi igin

kontrollii bir ortam saglaniyor mu?
Neden?

Devreye alim dncesi degisikliklerin kontrollil bir ortamda gézden gegcirilmesi ile uygunsuz

durumlarin dnceden tespit edilmesi ve bu durumlara yonelik 6nlem alinmasi mumkun olur.
Ne Yapilir?

Surimlere ait derleme ve test ortamlarinin, canli ortamdan ayri olacak sekilde
olusturulmasi gerekir. Test ortamindan canli ortama aktarimin kontrolli bir sekilde

yapilmasi onerilir.
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Gergeklestiriimesi gereken test faaliyetleri asagidaki gibi 6zetlenebilir:

e Uygulanacak testlerin belirlenmesi,

e Test planlarinin olusturulmasi,

e Test senaryolarinin ve test ortaminin hazirlanmasi,

o Testlerin gerceklestiriimesi,

e Test sonuclarinin kayit altina alinmasi (versiyon, ariza/kesinti ve problemler,
zaman ve tarih vb.),

e Test raporunun hazirlanmasi,

e SUrum icin kabultin verilmesi ( kabul kriterlerine uygunlugun onaylanmasi).

Test senaryolari olusturulurken hizmet edinen ihtiyaclari ve BT gereksinimleri géz éninde

bulundurulur.
Testlere hizmet edinen ve ilgili diger paydaslarin katilimi saglanir.

Testler sonucunda ¢ikan hatalar, ariza/kesinti ve problemler, riskler ilgili BT Ekiplerine

yonlendirilir ve ¢bzlilmesi saglanir.
Testlerin basariyla sonuglanmasi durumunda devreye alma icin ¢calismalar baslatilir.
5.13.2.4 Devreye Alma Faaliyetleri

5.13.2.41Sirimiin canli ortama aktarilmasi igin gerekli faaliyetler

gerceklestiriliyor mu?
Neden?

Yeni/degistiriimis hizmetlerin, galigmakta olan hizmetler Gzerinde herhangi bir olumsuzluk

yaratmaksizin, devreye alinmasi, ¢aligir hale getirilmesi gerekir.
Ne Yapilir?

Gergeklestirilen planlara uygun bir bicimde, yayginlastirma gercgeklestirilir. Yayginlastirma

faaliyetleri arasinda:

e Hizmeti ve hizmet bilesenlerini destekleyen konfiglirasyon 6gelerinin dogru
bicimde, dogru yer ve zamanda devreye alinmasi,
o Konfiglrasyon 6gelerinin degistirilen veya yeni veri ve bilgilerle derlenmesi,

yuklenmesi ve yapilandiriimasi,
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o Devreye alinacak hizmetler ve ilgili bilesenlerin kabul kriterlerine gore test
edildiginin dogrulanmasi ve bu testlere iliskin raporlarin tretilmesi,

¢ Yeni strim ile devreye alinan veya bu devre disi birakilan, aktarilan konfiglirasyon
ogeleri igin ilgili kayitlarin guincellenmesi,

o Devreye alma sirasinda yasanan ariza ve Kkesintilerin, problemlerin, bilinen
hatalarin, beklenmeyen olaylarin ve yayginlastirma planindan sapmalarin kayit
altina alinmasi,

e Yayginlastirma sirasinda (ariza/kesinti veya hata olmasi durumunda) dizeltici
faaliyetlerin gergeklestiriimesi,

e Basarisiz bir strim i¢in geri donils veya iyilestirici faaliyetlerin gergeklestiriimesi.

Hizmet edinen icin kritik is faaliyetlerinin gerceklestirimesinde kullanilan hizmetlerde
yasanan arizalari/kesintileri gidermek amaci ile acil stirimler devreye alinabilir. Striimin
bir acil sirim olmasi durumunda Degisiklik Yénetimi Kabiliyeti kapsaminda tanimli acil

degisikliklerin yénetimi ile uyumlu bir sekilde yayginlastirmalar gergeklestiriimelidir.

Yayginlastirma sonrasi, yayginlastirmayi gerceklestiren BT Ekipleri, hizmetin isletimi ve
bakimindan sorumlu olacak Operasyon Ekibi ile birlikte ¢caligarak gerekli bilgi aktarimini
saglar. Hizmet kararli hale geldikten sonra sorumluluk tamamen Operasyon Ekibine

devredilir.

Gergeklestirilen yayginlastirma kapsaminda yeni suriim ile ilgili hazirlanan dokimanlar
(kullanici Rehberleri, yonetici raporlari vb.) yayinlanir. Son kullanicilar igin gerekirse
egitimler planlanir ve bu egitimlerin ilgili ekipler tarafindan verilmesi saglanir. Cagri

Merkezi ve ilgili tum paydaslara yayginlastirmayla ilgili bilgi aktariimasi saglanir.
5.13.2.5 Devreye Alim Sonrasi Gézden Gegirme ve Geri Doniis

5.13.2.5.1 Suiriimlerin basari durumlan izleniyor mu, raporlanarak iyilestirme

firsatlar gozden gegiriliyor mu?
Neden?

Gergeklestirilen yayginlastirmalarin beklenen faydayi, etkiyi saglayip saglamadiginin

kontroli amaglanir.
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Ne Yapilir?

Yayginlastirma sonrasinda Siriim ve Yayginlastirma Yoénetimi Sorumlusu
koordinasyonunda, gerceklestirien devreye alim faaliyetleri sonunda, hedeflenen

sonuglarin saglama durumu kontrol edilir.
Bu kapsamda:

e Hizmet edinen ve ilgili paydaslarin geri donusleri degerlendirilir,

o Karsilanamayan kalite kriterleri belirlenir,

e Devreye alim sirasinda gergeklestiriimesi kararlastirilan duzeltici faaliyetler ve bu
faaliyetlerin sonuglari degerlendirilir,

¢ Ele alinmayan degisiklikler gbzden gegirilir,

o Performans hedeflerinin kaynak ve kapasite kullanim beklentilerini kargilama
durumu gbézden gegirilir,

¢ Devreye alim sonrasinda herhangi bir ariza/kesinti veya hata olup olmadigi kontrol
edilir,

e Belirlenen arizalarin/kesintilerin veya hatalarin kayit altina alinmasi saglanir,

e gletim ve bakimla iligkili riskler degerlendirilir,

e Gergeklestirilen devreye alim ile ilgili Operasyon Ekibine gerekli bilgi birikim

aktariminin yeterliligi incelenir.

Elde edilen degerlendirmeler sonucu, hizmetin operasyon igin hazir olup olmadigi

belirlenir.

Bu faaliyetler sonrasinda, elde edilen sonuglar raporlanir. Bu raporlar igerisinde, beklenen
faydanin saglanma durumu, sistem kullanim durumu, risk kontroll, 6ngérilmeyen etkilerin
yasanma durumu ve ilgili paydaslar tarafindan belirlenen &grenilmis dersler yer alir.
izlemeler sonrasinda belirlenen eksiklerin giderilmesi icin gerekli iyilestirme faaliyetleri

planlanir.

Devreye alim faaliyetlerinin istenen sonuglari olusturamamasi veya riskli durumlar
dogurmasi durumunda, geri donds dusdndlebilir.  Basarisizlikla  sonuglanan

yayginlastirmalar igin geri donus, planlanan sekilde uygulanir.
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C. SUNUM

BT hizmetlerinin yonetimi, sunulmasi ve desteginin

saglanmasi igin gerekli kabiliyetleri kapsar.

14.
15.
16.
17.
18.
19.

Operasyon Yonetimi

GCagn (Aniza/Kesinti ve istek) Yénetimi
Hizmet Sirekliligi Yonetimi

Altyapi Yonetimi

Problem Yonetimi

Kimlik ve Erigsim Yonetimi






5.14 OPERASYON YONETIMi
5.14.1 Kabiliyet Aciklamalar
5.14.1.1 Tanim

BT hizmetlerinin, kurum ihtiyaclarina uygun bir sekilde sunulabilmesi i¢in gerekli periyodik,

rutin faaliyetlerin koordine edilmesi ve gerceklestiriimesi ile ilgili bir kabiliyettir.
5.14.1.2 Hedefler

e BT hizmetlerinin ve bu hizmetleri olusturan bilesenlerin saglkli bir sekilde
calismalarina devam edebilmelerinin saglanmasi,
e Operasyon yonetimi ile hizmet bilesenleri hakkinda elde edilen bilgilerin ilgili

kabiliyet sorumlulari ile paylasiimasi.
5.14.1.3 Akis

Kabiliyet uygulamalari arasinda akis bulunmamaktadir.
5.14.1.4 Roller

o Operasyon Yoénetimi Sorumlusu: Gergeklestiriliecek tlim operasyonel
faaliyetlerin koordinasyonundan ve yénetiminden sorumludur.

o Operasyon Ekibi: Operasyonel faaliyetleri gerceklestiren ekiptir. Kimi kurumlarda
ayri bir ekip olabilecegi gibi, kimi kurumlarda BT icerisinde farkl kisiler veya ekipler
tarafindan da bu rol Ustlenilebilir.

e BT Ekipleri: Operasyonel faaliyetlerin tanimlanmasi sirasinda goérev alacak,

operasyon ekibini ydnlendirecek teknik uzmanlardir.
5.14.1.5 Kaynaklar

e |TIL Service Operation: 5.2 IT Operations [Ref 7]

e ITIL Service Operation: 6.5 IT Operations Management Function [Ref 7]
e COBIT 5.0: DSS01 - Manage Operations [Ref 8]

e [SO 27002: 12 Operations security [Ref 12]
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5.14.2 Kabiliyet Uygulamalari
5.14.2.1 Operasyonel Faaliyetlerin Gergeklestiriimesi

5.14.21.1 Operasyonel faaliyetler tanimlanmig mi, tanimlandigi sekilde

gerceklestiriyor ve kayit altina aliniyor mu?
Neden?

Operasyonel faaliyetleri kisilerden bagimsiz hale getirmek, programlanarak tekrar

edilebilmesini saglamak gerekir.
Ne Yapilir?

BT ekipleri tarafindan hizmetleri olusturan bilesenler Gzerinde gergeklestirilecek rutin,
operasyonel faaliyetler (6rnegin yedeklerin alinmasi, bir kontrol listesi Uzerinden gunlik

veri merkezi kontrolU, vb.) belirlenir.

Bu faaliyetlerin, Operasyon Ekibi tarafindan uygulanabilmesi igin BT Ekipleri tarafindan,
gerekli prosedirler, talimatlar ve kontrol listeleri olusturulur. Operasyon Yénetimi
Sorumlusu koordinasyonunda, operasyonel faaliyetlerin hangi zaman ve frekans ile

kimler tarafindan gerceklestirilecegi planlanir, bir operasyon takvimi hazirlanir.

Operasyon takvimine uygun olarak, planh operasyonel faaliyetler Operasyon EKkibi
tarafindan gerceklestirilir. Tum operasyonel faaliyetlerin kayit altina alinmasi saglanir.
Operasyonel calismalarin planlanan sekilde gergeklestiriip gerceklestiriimedigi,

Operasyon Yénetimi Sorumlusu tarafindan izlenir.

Operasyon Yonetimi Sorumlusu, gergeklestirilen faaliyetleri (ve varsa ortamlari) en az
yillda bir kere olmak Uzere denetler. Operasyon Ekibinin (zerinde anlasilan kosullara

uygun olarak ¢alistigina iliskin glivence saglar.

Eksik/hatali gerceklestirilen faaliyetler belirlenir. S6z konusu faaliyetlerin iyilestiriimesi igin

gerekli planlamalar yapilir.
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5.14.2.2 Dis Kaynak Hizmetlerinin Yonetimi

5.14.2.2.1 Operasyonel faaliyetler i¢in dis kaynak kullanilmasi durumunda

dis kaynagin operasyonel faaliyetleri izleniyor mu?
Neden?

Dis kaynaklar tarafindan ydrutilen operasyonel faaliyetlerin, BT gereksinimlerine uygun

bir bicimde gergeklestirildiginin glivence altina alinmasini saglamak gerekir.
Ne Yapilir?

Kurum igerisindeki kaynak kapasitesinin yetersiz olmasi durumunda bazi operasyonel
faaliyetler icin dig kaynak kullaniimasi gerekebilir. Dis kaynak kullanimina iliskin
planlamaya yonelik faaliyetler Tedarikgi Yonetimi Kabiliyeti kapsaminda tanimlanmigtir.
Yararlanilan dig kaynak tarafindan gerceklestirilen glnlik faaliyetlerin de yonetiimesi

gerekir.

Bu amagla Operasyon Yoénetimi Sorumlusu, yararlanilan dis kaynagin, yapilan
sOzlegsmelerde yer alan hizmet seviyesi hedeflerine uygun hareket edip etmedigini izler,

Olger ve gerekli raporlari olusturur.
Olusturulan raporlar Tedarikgi Yonetimi Sorumlusu ve diger ilgililer ile paylasilir.

Dis kaynak tarafindan eksik/hatali gerceklestirildigi belirlenen faaliyetler Tedarikgi
Yénetimi Sorumlusu’'na bildirilir. S6z konusu faaliyetlerin iyilestiriimesi icin gerekli

calismalarin dis kaynak tarafindan gerceklestiriimesi saglanir.

Operasyon Yénetimi Sorumlusu, dis kaynadin gerceklestirdigi faaliyetleri (ve varsa
ortamlari) en az yilda bir kere olmak lUzere denetler. Dis kaynagdin Uzerinde anlasilan

kosullara uygun olarak c¢alistigina iliskin gtivence saglar.

Denetimler sirasinda ortaya c¢ikan bulgular, uygunsuzluklar Tedarik¢i Yoénetimi

Sorumlusu ile paylasilir.
5.14.2.3 BT Hizmetlerini Olusturan Bilesenlerin izlenmesi

5.14.2.3.1 BT hizmetlerini olusturan bilegenler izleniyor mu?
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Neden?

BT hizmetlerini olusturan bilesenler (zerinde yasananlar konusunda bilgi sahibi
olunmasini, BT Ekiplerinin ariza/kesinti yasanmadan, gerekli durumlarda hizh

mudahelesini saglamak amaci ile gergeklestirilir.
Ne Yapilir?

izlenecek bilesenler (6rn. sunucular, ag cihazlari, vb.), bu bilesenler (izerinde takip
edilecek unsurlar ve bu unsurlarin takibi igin kullanilacak sistem ydnetimi araglari BT

Ekipleri tarafindan belirlenir.

Takip edilebilecek unsurlara o6rnek olarak; bilesenler Uzerinde yasanan durum
degisiklikleri, islemci ve hafiza kullanimlari, kuyruk uzunluklari, disk kullanimlari, islem
oranlari, cevap sureleri, veri tabani kullanimi, indeks kullanimi, es zamanli kullanici

sayilari, ag trafik oranlari verilebilir.

izleme faaliyetleri sirasinda, gerektiginde Operasyon Ekibi ve ilgili BT Ekipleri’ne uyarici
alarmlarin Uretilmesi saglanir. Bu amacla, takip edilecek unsurlar ile ilgili esik degerler,
olusturulacak uyarilar ve mesaijlar belirlenir, belirlenen esik degerlerin asilmasi durumunda

kime haber verilecegi (ve mimkinse ne tir bir faaliyetin gerceklestirilecedi) tanimlanir.

Farkli ihtiyaclar dogrultusunda izlenebilecek unsurlarin yénetimi icin asagidaki bicimde bir
tablo/katalog kullanilabilir (Tablo 11).

Tablo 11. izlenecek Bilegsen Ornek Katalogu

izlenecek Takip Edilecek Esik Deger Haber Verilecek Ekip
Bilesen Unsur
E-posta Sunucusu | islemci kullanimi (%) | %80 Sunucu Yonetim Ekibi

Belirlenen sistem yonetim araglari kullanilarak Operasyon Ekibi tarafindan izleme
gerceklestirilir. BT hizmetleri Uzerinde bir ariza/kesinti yasanmakta oldugunun fark
edilmesi durumunda, Cagri Yonetimi Kabiliyetini tetiklemesi amaci ile bir ¢cagri kaydi
acilir. Gelisen sistem yonetim araglari, belirli durumlarda gagri kaydinin otomatik olarak

acllmasina imkan tanimaktadir.

Gergeklestirilen izleme faaliyetleri sonucu olusan veriler gelecek igin tahminleme
yapilmasi (Ornek: glnliik disk kullanimi Gizerinden diskin dolacagi giiniin tanminlenmesi)

icin de kullanilabilir. Operasyon Yénetimi Sorumlusu tarafindan, izleme sirasinda
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toplanan veriler belirli araliklarla izlenir. Olusan egilim incelenir, olagan disi durumlarin

herhangi bir ariza/kesinti gcikmadan belirlenmesi saglanir.
5.14.2.4 Ortamlarin Yonetimi

5.14.2.4.1 Donanim bilegenlerinin bulundugu (veri merkezi, felaket kurtarma

merkezi, sistem odasi, vb.) alanlar yonetiliyor mu?
Neden?

BT hizmetlerinin sunumunda kullanilan donanim bilesenlerinin, olumsuz dis etmenlerden
(1s1, nem, vb.) etkilenmemesi igin, 6zel, korunumlu alanlarda (sistem odasi, veri merkezi,

vb.) barindiriimasi ve bu ortamlarin saglikli bir bicimde ¢alismasi saglanir.
Ne Yapilir?

Donanim bilesenlerinin yer aldigi alanlarin fiziksel olarak guivenligi saglanir. Sadece yetkili
kisilerin bu alanlara giriglerine izin verilir. Tum giris/gikislar kayit altina alinir ve belirli

araliklarla kontrol edilir.

Operasyon Ekibi, donanim bilesenlerinin yer aldigi alanlarin temiz tutulmasini saglar, bu
alanlarda yer alan donanim bilesenlerine hasar verebilecek calismalarin yapilmasini
engeller. Bu alanlara vyerlestirilecek tim donanim bilesenlerinin, farkl bir ortamda

acllmalari ve hazirlanmalari saglanir.

Donanim bilesenlerinin saglikh ¢alisabilmeleri icin 6zel barindirma ekipmanlari (kabinler,

sasiler, raflar, vb.) kullanilir.

Donanim bilesenlerinin yer aldigi alanlarda, toz, nem, duman, su, vb. olup olmadigi izlenir.
Bu unsurlarin belirli seviyeleri gecmesi durumunda alarmlar uretilir. insan saghgina zarar

vermeyecek yangin séndirme sistemlerinden yararlanilir.

Donanim bilesenlerinin c¢alisabilmesi icin gerekli olan gli¢ yodnetimi altyapisinin ve

iklimlendirme ekipmanlarinin saglikh bir bicimde ¢alisip galismadigi izlenir.

Operasyon Yénetimi Sorumlusu koordinasyonunda, gu¢ yonetimi altyapisi,
iklimlendirme ekipmanlari ve diger onemli ekipmanlar Uzerinde periyodik bakimlarin

yapilmasi saglanir.
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Tim donanim bilesenlerinin (ve her tirli kablolamanin — glg, ag, vb.) cevresel
etkenlerden en az diizeyde etkilenmesi icin gerekli tedbirler alinir. (Orn. kablolar gizlenir,

kabinler Kilitli olarak tutulur, bu alanlarin kapisi surekli kapali bulundurulur, vb.)

En az yilda bir kez olacak sekilde, bu ortamlarin kurumun tabii oldugu yasa, yonetmelik, i¢

kurallara, vb. uyumlu olup olmadigi denetlenir.
5.14.2.5 Operasyon ve Bilgi Glivenligi

5.14.2.51 Operasyonel faaliyetler sirasinda bilgi glivenligi gereksinimlerine

uygun hareket ediliyor mu?
Neden?

Operasyonel faaliyetlerin  bilgi glvenligi gereksinimlerine uygun bir sekilde

gerceklestiriimesi glvence altina alinir.
Ne yapilir?

Operasyon Yénetimi Sorumlusu, Operasyon EKibi igerisinde yer alan personelin,
kurum bilgi guvenligi gereksinimleri, politikalari ile ilgili farkindahk

calismalarina/egitimlerine katilmalarini saglar.

Operasyon Ekibinin, bilgi glvenligi politikalarina uyumlu bir sekilde c¢alisip

calismadiklari, Operasyon Yénetimi Sorumlusu tarafindan takip edilir.

Operasyon Yoénetimi Sorumlusu, eger varsa, tedarikci ¢alisanlarini kurum bilgi glivenligi
gerekisinimleri, politikalari hakkinda bilgilendirir. Tedarikgi ile gerceklestirilecek ¢alismalar
baslamadan, tedarik¢i calisanlarinin gizlilik sézlesmelerini okumalari, anlamalari ve

imzalamalari saglanir.

Tedarik¢i calisanlarinin bilgi givenligi gereksinimlerine, politikalarina uyumlu calisip

calismadiklari Operasyon Yénetimi Sorumlusu tarafindan izlenir.

Gergeklestirilen operasyonel faaliyetler sirasinda, bir bilgi givenligi ihlali yasandiginin
tespit edilmesi durumunda, Bilgi Giivenligi Yonetimi Kabiliyetine uygun bigimde,
SOME'ye bildirimde bulunulur.
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5.15 CAGRI (ARIZA / KESINTI VE ISTEK) YONETIMI

5.15.1 Kabiliyet Aciklamalar

5.15.1.1 Tanim

Kullanicilardan gelen tim ¢agdrilarin (ariza/kesinti, istek, vb.) ve izleme araclari tarafindan

raporlanan arizalarin/kesintilerin ydnetilmesi ile ilgili bir kabiliyettir.

5.15.1.2 Hedefler

- CGagrilara iliskin bir tarihgenin olugturulmasi,

- CGagrilarin ihtiyaca uygun bigimde karsilanmasinin gliivence altina alinmasi,

- Arniza/kesinti durumunda hizmetin olabildigince hizh bir bigimde galisir hale

getirilmesi,

- Kullanici memnuniyetinin saglanmasi.

5.15.1.3 Akis

Gagri [Ariza/Kesinti ve istek/Talep) Yonetimi

Phase
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Sekil 18. Cagr Yonetimi Akisi

150




5.15.1.4 Roller

Cagn Merkezi: Kullanicilar ile BT arasinda bir iletisim kdprisu kuran bir ekiptir.
Kullanicilardan gelen her tarla ¢cagriyi alip, ¢6zime ulastirmaya galisir, cézemedigi
cagrilari ilgili BT ekiplerine aktarir ve takip eder. Bazi kurumlarda kurum igerisinde
Hizmet Masasi adi ile yer alan bir ekip gorev alir.

(2. Seviye) Destek Ekipleri: BT icerisinde yer alan teknik ekiplerdir (Donanim
destek, ag yonetimi, uygulama destek, vb.). Kendilerine aktarilan ¢agrilari ¢6ziime
ulagtirirlar.

(3. Seviye) Destek Ekipleri: Hizmeti gelistiren veya hizmetin tedarik edildigi
taraftir. Genellikle BT disinda yer alan tedarikcilerdir. Kendilerine aktarilan ¢agrilari
¢6zime ulastirirlar.

Cagn Yonetimi Sorumlusu: Bu kabiliyet kapsaminda, her turlt faaliyet ile ilgili
koordinasyonu saglayacak, kurum igerisinde ilgili ekiplerin bu kabiliyete uygun bir
sekilde galismasini saglayacak, gerekli raporlari olusturacak roldir. Genel olarak
kurumlarda ¢agri merkezi veya hizmet masasi sorumlusu bu gérevi Ustlenir.

Onay Mercii: Gelen istekler ile ilgili onay mekanizmasini isletecek roldur.
5.15.1.5 Kaynaklar

ITIL Service Operation: Incident management [Ref 7]

ITIL Service Operation: Request fulfilment [Ref 7]

COBIT 5.0: DSS02 - Manage Service Requests and Incidents [Ref 8]
ISO 20000-2: 8.1 Incident and service request management [Ref 10]

5.15.2 Kabiliyet Uygulamalari

5.15.2.1 Kayit altina alma

5.15.2.1.1 Gelen ¢agn kayit altina aliniyor mu?

Neden?

Kurumsal bir hafiza olusturabilmek, gelen tim c¢agrilari izleyebilmek ve &lgebilmek,

gerektiginde hangi konuya odaklaniimasi gerektigini belirleyebilmek igin ¢agrilar kayit

altina alinir.
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Ne Yapilir?

Farkli kanallar araciligi ile (telefon, e-posta, web Uzerinden form, vb.), kullanicilardan

gelen tim cagrilar Cagri Merkezi tarafindan kayit altina alinir. Cagrilar:

Planli olmayan BT hizmet kesintileri veya hizmet kalitesinin beklenen seviyenin
altina dismesi ariza/kesinti olarak,
Kullanici tarafindan iletilen (bilgi edinme, danisma, hizmete erisim, daha énceden

onayl basit ve tanimli degisiklik, vb.) istekleri hizmet istegi olarak ikiye ayrilir.

Kullanicilar tarafindan iletilen bilgi givenligi ihlallerinin ydnetimi, Bilgi Giivenligi Yénetimi

Kabiliyeti icerisinde detaylandiriimistir.

Cagn Uzerinde ilgili Destek Ekipleri’nin gerekli calismalari yapabilmeleri igin olusturulan

kayitlar icerisinde temel bir takim bilgiler yer alir. Bu bilgiler arasinda:

Kayit numarasi

Cagr kategorisi (daha detayl bilgi siniflandirma baslhiginda yer almaktadir)

Cagri aciliyeti

Cagri etkisi

Gagr onceligi (etki ve aciliyetten hesaplanacaktir — daha detayl bilgi
onceliklendirme baslginda yer almaktadir)

Cagri gelis zamani

Gagriy1 kaydeden kisi/grup

Gagri gelis kanali (telefon, e-posta, web formu, vb.)

Cagriyi bildiren kullanici adi/birimi/yeri

Cagri tanimi

Cagri durumu (6rn. Acildi, Uzerinde calisiliyor, Destek ekibine aktarildi,
Kullanicidan bilgi bekleniyor, Tedarikgiden bilgi bekleniyor, Coézlldi, Kullanici
onayi bekleniyor, vb.)

ilgili hizmet ve konfigiirasyon égeleri

Atanan Kisi/grup

ilgili problem/bilinen hata

Cagdriy1 ¢ozmek igin gerceklestirilen islemler

C6zUim zamani

Cagri kapanis zamani

bulunur.
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Cagri Uzerinde gergeklestirilen her tirli faaliyet sonrasinda ilgili kayit giincellenir. Bu

sayede ¢agriya iligskin detaylh bir tarihgenin olusturulmasi saglanir.
5.15.2.2 Siniflandirma ve Onceliklendirme
5.15.2.2.1 Gelen ¢agn siniflandirihyor mu?

Neden?

Cagrinin ¢6zimu igin gorev alacak ekiplerin dogru olarak belirlenmesi, daha gok ¢agrinin
meydana geldidi alanlarin/konularin tespit edilmesi (ve daha sonra Problem Yénetimi
Kabiliyeti kapsaminda kdk neden analizlerinin dogru konular igin yapilabilmesi) amaci ile

gerceklestirilen bir faaliyettir.
Ne yapilir?

Her kurumun yararlanmakta oldugu BT hizmetleri kendine 6zgudur, bu ylzden her
kurumun siniflandirma yaklasimi da digerinden farkli olacaktir. Bununla birlikte yardimci

olmasi agisindan bir érnek siniflandirma asagida sunulmustur:

e Ariza/Kesinti
e Hizmet istegi

o Bilgi Guvenligi

o Donanim
= Sunucu
e Windows
e Linux

» Depolama/Arsivieme
e Depolama
e Arsivleme
= Ag Bilesenleri
e Yonlendirici
e Anahtar
¢ Yik Dengeleyici
= Guvenlik
e Glvenlik Duvari
e Atak Tespit Sistemi
o Yaziim

= sletim Sistemi
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¢ Windows
e Linux

= Veritabani

e Oracle

e MS SQL

¢ MySQL

= Uygulama

e E-Posta

e Finans
o A Moduli
o B Moduli

Siniflandirma (6rnek siniflandirma yer aldidi gibi) bilesen bazinda yapilabilecegi gibi,
gagrinin olustugu yerlesime/birime, gergeklestiriliecek eyleme, hizmetlere iligkin olarak da

yapilabilir.

Siniflandirma ilk olarak ¢agri kayit altina alinirken, ¢agriya iliskin kategori alanina ilgili bilgi
girilerek  gercgeklestirilir. Cagri  Uzerinde gergeklestirilen faaliyetler sirasinda,

siniflandirmanin yanhs oldugu belirlenirse, ¢agriya iliskin kategori alani guincellenir.

5.15.2.2.2Gelen g¢agn onceliklendiriliyor mu, majér ¢agrilarin yonetimi igin

ayri bir igleyig var mi?
Neden?

Belirli bir sistematik ile belirlenen 6ncelikler dikkate alinarak, g¢agrilar icin kaynak tahsisi

yapllir.

Ne Yapilir?

Onceliklendirme sirasinda iki dnemli parametre gdz éniinde bulundurulur:
- Etki — ¢agrinin kuruma olan etkisi,

- Aciliyet — ¢agri ile ilgili hizmet edinenin hizli ¢6zim beklentisi.

Her kurumun kullanacagi énceliklendirme sistematigi kendine 6zglu olacaktir. Bununla
birlikte yardimci olmasi agisindan onceliklendirme sirasinda yararlanilabilecek etki ve

aciliyet degerlerinin tanimlandigi iki ayri tablo asagida sunulmustur (Tablo 12):
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Tablo 12. Ornek Etki Tablosu

Etki Tanim Ornek
Yuksek | Tum kurumu etkileyen bir ariza/kesinti | Hizmetin tim kurum tarafindan
olmasi durumu kullanilamamasi.
Orta Kurum icerisinde tek bir bdlimu | Genel Mudurlik binasi 2. katinda
etkileyen ariza/kesinti durumu yer alan kullanicilarin hizmetten
yararlanamamasi.
Dusuk | Bolum icerisinde bir Kisiyi / bir grup | Tek bir kullanicinin yasamakta

kisiyi etkileyen ariza/kesinti durumu ve

kullanici istekleri

oldugu kesinti.

Yukarida tablonun yani sira, ¢agrinin kuruma olan etkisi g6z éninde bulundurulurken:

- Etkilenen kullanici sayisi ve gorevi,

- Etkilenen hizmet/uygulama sayisi,

- Etkilenen hizmet edinen(ler),

- Maddi kayiplarin (varsa) seviyesi,

- Kurum itibarina olan etki,

- Yasal zorunluluklar,

degerlendirebilir.

Tablo 13. Ornek Aciliyet Tablosu

Aciliyet | Tanim Ornek

Yiksek | Kurum igin éncelikli, bir an énce | Hizmet edinenin tim is sdreclerini
giderilmesi gereken bir durum etkileyen kritik bir hizmetin kesintiye

ugramasi.

Orta Kurum igerisinde tek bir bélim igin | Kritik olmayan fakat hizmet edinenin is
oncelikli, kaynak ayirilmasi gereken | suregleri icin yararlanmakta oldugu bir
bir durum hizmetin kullanilamamasi.

Dusuk | Cok aciliyeti olmayan, gerekirse | Kritik olmayan bir hizmette yasanmakta

bekletilebilecek bir durum

olan kesinti.

Cagrinin kurum icin aciliyeti g6z éninde bulundurulurken yukarida yer alan tablo yani sira:

- Hizmet edinenler ile yapilan anlagmalarda yer alan ¢6ziim sureleri,

- Hizmetin kurum igin kritikligi,

degerlendirilebilir.
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Belirlenen dnceliklendirme sistematigi, (eger varsa) hizmet edinenler ile Hizmet Seviyesi
Yénetimi Kabiliyeti kapsaminda ele alina Hizmet Seviyesi Anlasmalari (HSA) icerisinde

tanimlanir. Hizmet Edinen Temsilcileriile BT arasinda bu konuda el sikisilir.

Onceliklendirme ilk olarak cagri kayit altina alinirken, cagriya iliskin etki ve aciliyet
alanlarina ilgili bilgi girilerek gerceklestirilir. Cagri énceligi bu iki alana girilen bilgi aracihgi

ile asagidaki tabloya uygun bir bicimde hesaplanir.

Tablo 14. Ornek Onceliklendirme Hesap Tablosu

Oncelik Etki
Aciliyet Yuksek Orta Dusuk
Yuksek P3
Orta P4
Dusuk P5

Hesaplanan 6ncelik bilgisine gore, ¢gagrinin hedef ¢6zim siresi belirlenir. Belirlenen hedef
¢6zim suresi, (eder varsa) hizmet edinenler ile yapilan Hizmet Seviyesi Anlasmalari

(HSA) icerisinde tanimlanir. Asagida 6rnek bir hedef ¢6ziim slresi tablosu yer almaktadir.

Tablo 15. Ornek Hedef Coziim Siiresi Tablosu

Oncelik kodu Tanim Hedef Coziim Siiresi
Kritik 1 Saat
Yuksek 8 saat
P3 Orta 24 Saat
P4 Dusuk 48 Saat
P5 Planl Planl

Gelen ¢agrinin énceligi zaman igerisinde degisebilir. Bu durumda kayit Gzerinde gerekli

guncelleme gerceklestirilir.
Major Cagrilar

Gelen cgagrinin (bir ariza/kesinti olmasi durumunda) tim kurumu ciddi bir bigimde
etkilemesi, kurum igin kritik bir is sdrecinin gergeklestiriiememesine neden olmasi s6z
konusu ise bu durum “Majér ¢agri” olarak ele alinir. EBYS’nin ¢alismamasi bu duruma

ornek olarak gdsterilebilir.

Major cagrilarin daha kisa sirede ¢oézillebilmesi icin konu ile ilgili BT Ekipleri’nden gegici
bir takim olusturulur. Bu takimdan ¢agri ¢ézimuine odaklanmalari, ¢cagri giderilene kadar

diger gorevlerini ikinci plana birakmalari beklenir.

156



Major cagrilarda o6ncelik olabildigince c¢abuk bir sekilde c¢agrinin ¢ézimandn

saglanmasidir. Gerekirse ilgili kayitlar daha sonra glincellenebilir.

Major ¢agrilarin ¢ézilmesi sonrasinda, bu durumun bir daha tekrarlanmamasini saglamak
icin Problem Yoénetimi Kabiliyeti aracihdi ile kok neden analizi gerceklestiriimesi

saglanir.
5.15.2.3 Hizmet isteklerin Onaylanmasi

5.15.2.3.1Hizmet istekleri i¢in gerekli durumlarda bir onay mekanizmasi

yuritiliyor mu?
Neden?

Kullanicilardan gelen hizmet isteklerinin gegerliligini ve gerekliligini dogrulamak igin gerekli

bir faaliyettir.
Ne Yapilir?

Cagni Merkeziine gelen hizmet istekleri, gerekli onay mekanizmasi isletildikten sonra

yerine getirilir.

Hangi tur hizmet istegini, kimin onaylamasi gerektigi dnceden belirlenir, Cagri Merkezi'nin

kullanimina sunulur.

Cagni Merkezi ¢cagriy! ilgili Onay Merciine onay igin gdnderir. Onay Mercii, BT disinda
hizmet edinen tarafinda yer alan ilgili yoneticilerden (erisim, yetki, finansal onay, vb.)

olusabilir.

Onaydan gecmemis c¢agrilar ile ilgili bir faaliyet gergeklestiriimez. Onaylanmamis ¢agrilar,

¢agri sahibine geri génderilir.
5.15.2.4 On Teshis ve Aktarma (Eskalasyon)
5.15.2.4.1 Gelen ¢agn degerlendiriliyor mu?
Neden?

Gelen ¢agrinin Cagri Merkezi tarafindan kargilanma durumu degerlendirilip, gerektiginde

cagrinin hizli bir gekilde, dogru ekibe aktarilmasi saglanir.
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Ne Yapilir?

Cagriyi ilk karsilayan ekip olan Cagri Merkezi, gelen c¢agrinin teshisine yonelik ilk

calismalari gergeklestirir.

Cagn Merkezi bu amagcla, daha 6nce karsilasilan ¢agrilara iliskin ¢ézimlerin yer aldigi
veri tabani, ¢agriy1 daha iyi anlayabilmek icin kullanilabilecek kontrol listeleri gibi kendisine

yardimci olabilecek ¢esitli kaynaklardan yararlanabilir.

Cagri Merkezinin bilgi ve yetki seviyesi ¢agriyi karsilamak icin yeterliyse — ¢cagrinin nasil
karsilanabilecegine iligkin bilgi Cagri Merkezine saglanmigsa — gerekli faaliyetler

gerceklestirilerek ¢cagri ¢éziime ulastirilir ve ilgili kullanici bilgilendirilir.
Cagri Merkezi cagriy1 ¢cozume ulastiramiyor ise cagri ilgili Destek Ekibi'ne aktarilir.
Aktarma (Eskalasyon)

Cagrinin hangi durumlarda, hangi ekiplere/kisilere aktarilmasi gerektigi kurum tarafindan

6ncesinde belirlenir ve bu bilgi Cagri Merkezi ile paylasilir.

Ozellikle farkh bilgi/birikim diizeylerinde ekiplerin yer aldigi kurumlarda, Destek Ekipleri
aras! aktarim yasanmasi olagandir. Her bir ekibin, kendisine atanan ¢agri Uzerinde ne
kadar sire harcamasi gerektigi, ekipler ile gergeklestirilecek mutabakatlar sirasinda
belirlenir. Bu konular daha ayrintili bir sekilde Hizmet Seviyesi Yonetimi Kabiliyeti

icerisinde ele alinmaktadir.

Cagri kurum icerisinde ilgili ekiplere aktarilabilecegi gibi kurum icerisinde yeterli

bilgi/birikimi olmamasi durumunda, disaridan destek alinan tedarikgilere de aktarilabilir.

Bu nedenle, tedarikciler ile yapilan anlasmalar igerisinde, atanan c¢agrilarin ne kadar
stirede ¢ozllmesi gerektigi konusuna yer verilmelidir. Tedarikgiler ile yapilan anlagmalar

daha ayrintili bir sekilde Tedarik¢i Yonetimi Kabiliyeti icerisinde ele alinmaktadir.

Gagri herhangi bir ekibe aktariimig olsa da, ¢agri ile ilgili kullanicilar ile iletisimi kurma,
gerektiginde  bilgilendirme, koordinasyonu Ustlenme goérevi Cagri  Merkezi

sorumlulugundadir.

Cagri ¢6zimunin beklenenden uzun sirmesi, ¢cagri ile ilgili hizmet edinenlerden gerekli
destek alinamamasi, tedarikcinin beklenen yardimi saglayamamasi gibi durumlarda

yonetim kademesi de bilgilendirilir.
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5.15.2.5 Teshis/Tani ve C6ziim
5.15.2.5.1 Cagn ¢ozumii i¢in gerekli faaliyetler gerceklestiriliyor mu?
Neden?

Cagdrinin hizmet edinen ihtiyaglarina uygun bir sekilde ¢ézimuini saglayabilmek igin cagri

Uzerinde, ilgili ekip (veya ekipler) tarafindan ¢aligiimasi ve ¢agrinin ¢ézilmesi gerekir.
Ne Yapilir?

Cagn Merkezi yetki ve kabiliyetleri dahilinde gagriy1 karsilar. Cagri Merkezi tarafindan

karsilanmayan c¢agrilar aktarildigi ilgili Destek Ekibi tarafindan ele alinir.
Cagrinin ¢ézimui ile ilgili gerceklestirilen her turli faaliyet sonrasinda ilgili kayit giincellenir.

Hizl bir sekilde ¢agrinin ¢6zimu amaglandigi igin gerektiginde farkh ekiplerin birlikte veya
paralel calismalar yuritmesi saglanir. Bu durumda gerekli koordinasyon Gagri Yénetimi

Sorumlusu tarafindan saglanir.

Gagr Uzerinde calismakta olan ekip, potansiyel bir ¢6zim belirlediginde vakit

gecirmeksizin bu ¢6zUumu uygulamaya alir.

Cagrinin ¢6zimd icin bir degisiklik yapilmasi gerekiyorsa, Degisiklik Yonetimi Kabiliyeti
aracihgi ile degisiklik gergeklestirilir.

Cagdrinin nedenini arastirmak ihtiyaci ortaya cikarsa, ¢agri kaydindan farkli bir problem
kaydi olusturularak Problem Yoénetimi Kabiliyeti kapsaminda kék neden analiz

calismalarina baslanir.
5.15.2.6 Kaydin kapatiimasi
5.15.2.6.1 GCoziilen gagn kontrolli bir bicimde kapatiliyor mu?
Neden?
Cagri ¢ozUmunun, ilgili kullanici tarafindan kabullini glivence altina almak gereklidir.
Ne Yapilir?
Gagrinin ¢bézulmesi sonrasi ilgili kaydin kapatiimasi Gagri Merkezi sorumlulugundadir.

Kayitlar, sadece ¢agriyi agan kullanicinin onayi sonrasi kapatilir.
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Cagn Merkezi ilgili kullanicilar ile irtibata gecerek Destek Ekipleri tarafindan saglanan
¢6zimin kullanici ihtiyacini kargilama durumunu 6grenir. C6zim kullanici tarafindan

kabul ediliyorsa, ilgili kaydi kapatir.

Kullaniciya ulagsmanin zor oldugu durumlarda, kullanicidan ¢ézim ile ilgili belirli bir stire

haber alinamamasi durumunda, alti glin sonunda kayit kapatilir.
Kullanicinin gagrinin kapatilmasina onay vermemesi durumunda, ¢agri tekrar ele alinir.
5.15.2.7 Cagrilarin Gozden Gegirilmesi
5.15.2.7.1 Cagnilara iligkin degerlendirme yapiliyor mu?
Neden?
Cagr Yonetimi Kabiliyetinin hizmet edinen beklentilerini karsilamasi givence altina alir.
Ne Yapilir?

Cagn  Yoénetimi Sorumlusu Onceden belirlenen araliklarla, gesitli raporlarin

olugturulmasini saglar.

Bu raporlar arasinda:

1. Cagn ¢6zUm sureleri — gelen gagrilarin HSA'larda yer alan hedeflere uygun bir
bigcimde ¢6zullp ¢dzllmedigini degerlendirmek,

2. Onceliklendirme bazli gagri dagiimi — kurum igi 6nceliklendirmenin dogru yapilip
yapiimadigini degerlendirmek, ozellikle major ¢gagri kavraminin kurum igerisinde
dogru bir bigcimde kullanilip kullaniimadidini belirlemek,

3. 1. Seviye ve 2. Seviye ¢agri ¢dzum orani — ¢agri ¢dzumuiine hangi ekiplerin, ne
sekilde katki saglamakta oldugunu anlamak,

4. Her bir gagri kategorisi ile ilgili gelen ¢agrilar — gelen ¢agrilarin, hangi alanlarda

oldugunu tespit etmek, bu alanlara yénelik iyilestirme faaliyetlerini planlamak

amaciyla yer alir.

Olusturulan raporlar, ilgili BT Ekiplerinin yoneticileri ile paylasilir. Bu raporlar,

iyilestirilebilecek alanlarin belirlenmesi icin kullanilir.
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5.16 HiZMET SUREKLILIGIi YONETIMmI
5.16.1 Kabiliyet Aciklamalar

5.16.1.1 Tanim

Hizmet edinen ihtiyaclari dogrultusunda, kritik BT hizmetlerine yonelik sireklilik risklerinin

yonetilmesini, herhangi bir felaket durumunda kritik BT hizmetlerinin ¢alisir hale gelmesi

icin gerekli faaliyetlerin yonetilmesini iceren kabiliyettir.

5.16.1.2 Hedefler

e Felaket durumlarina dnceden hazir olunmasi,

o Felaketten kurtarma islemlerinin saglikli bir sekilde yurutilmesinin glvence altina

alinmasi.

5.16.1.3 Akis

Hizmet Surekliligi Yonetimi

Hizmet Edinen
Temsilcisi

T go E E et izmet Strekliligi - -
E % © E '\/ Basla \—b gereksti:iml:rinign —H\ Son \‘,
T ::r-{ =>§_ g - A Belirlenmesi \ >
] Hizmet Surekliligi
= Stratejisinin
o Belirlenmesi
>
a elake
E —‘ [JuFrulm::da
== — Planin !
2 Uygulanmasi ve
E \_. Sﬁr:fﬂ:;;—ﬁn De\égerlendiri\mesi
§ Planlanmas:
E —‘
B L. Hizmet Stirekliligi
= W Tatbikatlanimn
g o Gergeklestirilmes]
m E
¢
s
Sekil 19. Hizmet Siirekliligi Yonetimi Akisi
5.16.1.4 Roller
o Hizmet Siirekliligi Yénetimi Sorumlusu: Hizmet edinen ihtiyaglari

dogrultusunda, hizmet sirekliligi gereksinimlerinin belirlenmesi, hizmet surekliligi
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planinin ilgili hizmet sahipleriyle birlikte hazirlanmasi ve uygulamaya alinmasi
kapsamli faaliyetlerin koordinasyonundan sorumlu roldr.

o Felaket Kurtarma Ekibi: Felaket kurtarma planlarinin tatbikatlarinin
gerceklestiriimesinden, felaket halinde bu plana uygun bir sekilde hareket edilerek
hizmetlerin beklenen sureler icerisinde calisir hale getiriimesinden sorumiu BT
ekibidir.

5.16.1.5 Kaynaklar

ITIL Service Design: IT Service Continuity Management [Ref 5]
COBIT 5.0: DSS04 - Manage Continuity [Ref 8]
ISO 20000-2: 6.3 Service continuity and availability management [Ref 10]

5.16.2 Kabiliyet Uygulamalari
5.16.2.1 Hizmet Surekliligi Gereksinimlerinin Belirlenmesi
5.16.2.1.1 Hizmet siirekliligi gereksinimleri belirleniyor mu?
Neden?

Hizmet edinen hizmet sirekliligi intiyaclarini anlayabilmek ve bu ihtiyaglari karsilayacak

hizmet sirekliligi faaliyetlerini belirleyebilmek i¢in gerceklestirilir.
Ne Yapilir?
Hizmet Sirekliligi Politikasi

Kurum blnyesinde, gerceklestirilecek c¢alismalari ydnlendirecek bir hizmet sirekliligi
politikasi  olusturulmasi  onerilir.  Hizmet  Sirekliligi  Yénetimi Sorumlusu
koordinasyonunda olusturulacak, Ust yonetim tarafindan onaylanacak bu politika

kapsaminda:

o Hizmet surekliligi kapsami,
e Hizmet surekliligi ydnetimi kapsaminda gerceklestirilecek faaliyetler,
¢ Rol, gorev ve sorumluluklar,

o Kabiliyet kapsaminda kullanilacak yontemler,

tanimlanir. Politika hizmet edinenler ile en az yilda bir olmak Uzere dizenli araliklarla

g6zden gegirilir.
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is Etki Analizi

Hizmet Siirekliligi Yoénetimi Sorumlusu koordinasyonunda, Hizmet Edinen
Temsilcileri ve Hizmet Sahipleri katilimi ile hizmet edinen ihtiyaclarini karsilayacak
hizmet sirekliligi gereksinimlerini belirlemek amaci ile “is Etki Analizi” calismasi

gerceklestirilir.

is etki analizi galismasinda, sunulmakta olan BT hizmetlerinin kesintiye ugramasi
durumunda, hizmet edinen tarafindan gerceklestirilen faaliyetler ve bu faaliyetlerin
yuratilmesi kapsamli is suregleri dikkate alinarak, hizmet edinen is surekliligi

degerlendirilir.

Bu c¢alisma kapsaminda hizmet edinen dncelikleri, planlari, riskleri tanimlanarak herhangi
bir felaket durumunda BT’nin hizmet sirekliligini saglamak icin gereksinimlerinin ortaya

konulmasi hedeflenmektedir.

is etki analizi ile:

Felaket durumunda olusabilecek tahmini kayip
o Gelir kaybi,
o Olusabilecek ek maliyet,
o Prestij ve itibar kaybi,
o Pazar kaybi,
o Operasyonel kabiliyet kaybi

¢ Hizmet kesintisinin “felaket” olarak kabul edilecegi hasar seviyesi,

o Hizmet kesintisinin daha kritik olabilecedi zaman araliklari,

e s surekliliginin minimum seviyelerde saglanabilmesi igin gerekli kaynaklar ve kritik
BT hizmetleri,

e S06z konusu hizmetlerin minimum seviyelerde calisir hale getiriimesi icin gerekli
slre,

e S06z konusu hizmetlerin kabul edilebilir performans seviyeleri,

o S06z konusu hizmetlerin tam olarak (istenen seviyelerde) calisir hale getirilmesi icin
gerekli sure,

o Her bir BT hizmeti icin kurtarma oOnceligi (kurtarma sulresi, kurtarma noktasi,

kurtulma durumunda hedef erigilebilirlik seviyesi, vb.)

belirlenir. Bu ¢alismanin hizmet edinenlerin katilimi ile gergeklestiriimesi, 6zellikle hizmet

edinen bakis acisini yansitiyor olmasi énemlidir.
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Hizmet edinenlerin felaket durumunda ihtiyagc duyacadi minimum bilgi glvenligi
gereksinimleri de farklilasabilir. Bu amacgla hizmet edinenlerden felaket durumu bilgi

guvenligi gereksinimleri de tanimlanir.
Risk Analizi

is etki analizi sonrasi, hizmet siirekliligine yonelik olasi riskler belirlenir. Olasi riskler
belirlenirken, kritik BT hizmetlerinin zafiyetleri ve bu zafiyetlere yonelik tehditler g6z

onunde bulundurulur.

Hizmet surekliligine yonelik olasi risklere ve tehditlere 6rnek olarak asagidaki tablo

verilebilir:

Tablo 16. Risk ve Tehdit Tablosu Ornegi
Riskler Tehditler

Kurum ici BT sistemlerinde yasanabilecek | Yangin

kesintiler Elektrik sorunu

Su baskini / sel felaketi
Terorist saldiri

Sabotaj

Yanliglikla olugan hasar

Dusuk kaliteli yazilim/donanim

Kurum disi BT sistemlerinde | BT sistemlerine olusan yogun talep
yasanabilecek kesintiler Hizmet engelleme (DoS) saldirilari

Teknoloji hatasi

Veri kaybi Teknolojik hata
insan hatasi

Virds, vb. zararli yazilimlar

Ag hizmetlerinde yasanabilecek kesintiler | Hizmet engelleme (DoS) saldirilari
Hizmet saglayici aginda yasanabilecek
sikintilar

Donanim sorunlari

Kilit BT personelinin kaybi Hastalik/sakatlik
isten ayrilma

Ulasim sorunlari

Disaridan  hizmet alinan tedarikci | iflas

tarafinda olusabilecek sorunlar Tedarikgi kilit personelinin isten ayriimasi

istenen hizmet seviyelerini karsilayamama
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Yukaridaki tablo sadece bir 6rnek olarak verilmis olup, kurumun kendi igerisinde
bulundugu ortami da g6z éniinde bulundurarak, hizmet strekliligine yénelik bir risk analizi

calismasi gergeklestiriimesi onerilir.

Belirlenen hizmet surekliligi riskleri sonrasi, kurumun bu riskleri dnceliklendirmesi ve

oncelikli risklere yénelik ne tir 6nlemler alinabilecegini belirlemesi gerekir.
5.16.2.2 Hizmet Sirekliligi Stratejisinin Belirlenmesi
5.16.2.2.1 Hizmet siirekliligi stratejisi olugturulmus mu?
Neden?

Bir felaket durumunda, hangi hizmetlerin hangi ortamlarda, nasil calisir hale

getirileceklerinin belirlenmesi gerekir.
Ne Yapilir?

Hazirlanan hizmet sirekliligi politikasl, is etki analizi sonucunda belirlenen hizmet sureklilik
gereksinimleri ve risk analizi caligmasinda ortaya ¢ikan riskler géz dnunde bulundurularak
herhangi bir felaket durumunda hizmet surekliligi saglamak icin kullanilacak yéntemler

degerlendirilir, bir hizmet sirekliligi stratejisi olusturulur.

Kurum risk analizi sirasinda ortaya g¢ikan belirli riskleri, cesitli 6nlemler alarak azaltma veya
ortadan kaldirma yoluna gidebilir. Fakat azaltilamayan veya ortadan kaldirilamayan riskler

g6z 6ninde bulundurularak felaket durumuna hazirlikli olunmasi gereklidir.
Bu amacla asagida yer alan farkh segenekler degerlendirilebilir:

¢ Hig bir sey yapmama — Kurum felaket durumunda hi¢ bir sey yapmamay tercih
edebilir.

o Elile ¢6ziim (Manual workaround) — Felaket durumunda normalde BT hizmetleri
aracihigr ile gerceklegtiriien belirli faaliyetlerin el ile (manual) olarak
gerceklestiriimesi dusunulebilir (6rnegin raporlarin el ile yazilmasi).

o Karsilikli anlagmalar (Reciprocal arrangements) — Farkli bir kurum ile
anlasilarak, felaket durumunda o kurumun veri merkezi/sistem odasi kullanilarak

geri donus saglanabilir.

Yukaridaki segenekler yani sira, kurum hizmet strekliligi icin yedek bir veri merkezi/sistem

odasi — felaket kurtarma merkezi hazirlamayi distnebilir.
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o Kademeli Geri Donus (Gradual recovery) — “Soguk yedek (cold standby)” olarak
da bilinen bu yéntemde, geri dénUs icin bir yedek veri merkezi/sistem odasi hazir
tutulur. Felaket durumunda kademeli bir bicimde, sirasiyla donanimlar ve
yazilimlar kurulur, ilgili veriler aktarilir ve en sonunda hizmetler galigir hale getirilir.
Geri donls suresi agisindan uzun fakat diger geri donus segeneklerine oranla ucuz
bir ¢cézUmddr.

o Orta Dizey Geri Doniis (Intermediate recovery) — “llik yedek (warm standby)”
olarak da bilinen bu yéntemde, geri donls igin yedek veri merkezi/sistem odasi,
icerisinde gerekli donanimlar ile birlite hazir tutulur. Felaket durumunda hali
hazirda kurulu bekleyen donanimlar tzerine yazihmlar kurulur, ilgili veriler aktarilir
ve sonunda hizmetler c¢alisir hale getirilir. Kademeli geri déntse oranla slre
acisindan daha kisa fakat daha pahali bir ¢c6zimddr.

e Hizh Geri Donus (Fast recovery) — “Sicak yedek (hot standby)” olarak da bilinen
bu yontemde, geri donis icin yedek veri merkezi/sistem odasi, icerisinde gerekli
donanimlar ve yazilimlar ile birlite hazir tutulur. Felaket durumunda hali hazirda
kurulu bekleyen donanimlar ve yazilimlar Gzerine ilgili veriler aktarilir ve hizmetler
calisir hale getirilir. Orta diizey geri dénise oranla sire agisindan daha kisa fakat
daha pahali bir ¢ézimdr.

o Aninda Geri Doniis (Immediate recovery) — “Aynalama (mirroring)” olarak da
bilinen bu yéntemde, geri donus icin yedek veri merkezi/sistem odasi, igerisinde
gerekli donanimlar, yazihmlar ve veri ile birlikte hizmet hazir tutulur. Ana veri
merkezi ile yedek veri merkezi arasinda surekli bir veri transferi bulunur. Felaket
durumunda hemen hemen hi¢ kesinti yaganmaksizin yedek veri merkezi Gzerinde
yer alan hizmetler otomatik olarak devreye girer. Geri donls ¢6zUmleri arasinda

sure agisindan en kisa fakat en pahali ¢ézimdur.

Yedek veri merkezi/sistem odasi — felaket kurtarma merkezi igin kurum kendi kaynaklarini
kullanarak bir planlama yapabilecedi gibi bu konuda tedarikgiler tarafindan yartttlen bir
felaket kurtarma merkezinden yararlanmayi veya felaket kurtarma merkezi hizmeti almayi

tercih edebilir.

Her bir geri donls segenedi, geri dénis slresi / maliyet agisindan incelenir, hizmet edinen
ihtiyaclarina uygun bir secgenek belirlenir. Farkh hizmetler icin farkli geri donus
seceneklerinin tercih edilmesi mimkinddr. Ornegin kurum kritik EBYS hizmeti icin hizli
geri dénUsu tercih ederken, daha az kritik bir bagka hizmet i¢in orta dlizey geri donlsu

dustinebilir.
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Belirlenen geri donls secenekleri dogrultusunda gerekli faaliyetler planlanarak felaket

kurtarma merkezinin kullanima hazir hale gelmesi saglanir.
5.16.2.3 Hizmet Siirekliliginin Planlanmasi
5.16.2.3.1 Hizmet siirekliligi plani var mi?
Neden?

Herhangi bir felaket durumunda, hizmet edinen faaliyetlerini destekleyen kritik BT
hizmetlerini ¢calisir hale getirebilmek igin yapilmasi gerekenlerin dnceden belirlenmesi ve

planlanmasi saglanir.
Ne Yapilir?

Hizmet surekliligi stratejisine uygun bir bicimde geri donusin gergeklestirilebilmesi

amaciyla hizmet surekligi planlari hazirlanir.

Her bir hizmet igin farkli hizmet surekliligi planlari hazirlanabilecegi gibi, tim kritik hizmetler
icin planlanan sureklilik faaliyetleri tek bir hizmet surekliligi plani igerisinde de bir araya
getirilebilir. Hizmet sdrekililigi planlarinin kurum bunyesinde tanimli ig surekliligi planlari ile
uyumlu olmasina dikkat edilir. Hizmet sdrekliligi planlari hazirlanirken hedef, tim BT
hizmetlerini ¢alisir hale getirmek degil, hizmet edinenin bir felaket durumunda ihtiyag

duyacagi BT hizmetlerini kullanabilmesini saglamak olmahdir.

Hizmet surekliligi planlari; kriz ydonetim plani, acil durum plani ve felaketten kurtarma plani
yaninda diger destekleyici planlar (iletisim plani, degisiklik plani, vb.) ile hizmet strekliligi
icin destek alinan tedarikci (eder varsa) ile yapilan sézlesmeleri ve hizmet sirekliligi test

politikalarini igerir.

Hizmet surekliligi planlari, hizmet strekliligine engel olacak major kesintilerin, kritik hizmet
edinen faaliyetlerine ve is slreglerine olan etkisinin azaltiimasi amaciyla Hizmet
Siirekliligi Yoénetimi Sorumlusu tarafindan ilgili Hizmet Sahipleri ile birlikte

tasarlanmalidir.

Hizmet sirekliligi planlari igerisinde yer almasi beklenen dncelikli basliklar sunlardir (Tablo
17):
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Tablo 17. Hizmet Siirekliligi Planlan igerisinde Yer Almasi Beklenen Oncelikli

Basliklar

Hizmet Siirekliligi Plani

igerigi

Tanim

Giris

Hizmeti c¢alisir hale getirmek igin gergeklestirilecek

faaliyetlerin bir 6zeti

Geri donus stratejisi

Plana konu olan hizmetleri ¢alisir hale getirmek igin

kullanilacak strateji

Aktiflestirme (Baslatma) | Planin yurGtiimesini baslatacak kisiler ve roller

gorevi

Bagimiiliklar Diger hizmetler ve planlar ile iligkiler, bagimliliklar

Genel rehber Planin yurGtilmesi sirasinda dikkat edilecek temel
unsurlar

iletisim listesi ilgili kisiler ve iletisim bilgileri

Felaket Kurtarma EKibi Teknik kurtarma ekibi

Kurtarma Kontrol Listesi

Zamaninda dogru faaliyetlerin gergeklestirilebilmesi igin

kullanilacak kontrol listesi

Kurtarma proseduri

Geri donus icin gerceklestirilecek faaliyetlere iliskin

prosedur(ler)

Kurum igerisinde, hizmet surekliligi planlari ile ilgili olarak:

o Kiritik hizmetler ve hizmet bilesenleri arasindaki bagimhliklarin dikkate alinmasi,

o Hizmet surekliligi planlar ve iligkili diger dokimanlarin kayit altina alinmasi,

e Hizmet surekliligi planlarinin aktiflestiriime sorumlulugunun net bir sekilde

atanmasi,

o Kurtarma gereksinimleri icin planlanan faaliyetlere iliskin gérev ve sorumluluklarin

net bir bigimde belirlenmesi,

e Major bir hizmet kesintisini veya felaketi takiben, veri yedeklerinin, belgelerin,

uygulamalarin ve hizmeti eski durumuna getirmek igin gerekli her tirli ekipman ve

personelin hizli bir sekilde hazir olacak hale getirilmesi,

e Herhangi bir felaket aninda hizmet surekliligi planlari, takvimleri, iletigsim listeleri

gibi belgelerin erisilebilir olmasi,

e Personele planlari aktiflestirme veya yuritme sirasinda Ustlenebilecekleri roller ile

ilgili egitimlerin verilmesi,
o Tedarikgiler ve hizmet sdrekliligi icin destek alinan tedarikgi

anlasmalarinin dizenlenmesi

168

ile destek



saglanir.

Hizmet surekliligi planlari hazirlanirken, hizmet edinenlerden égrenilen felaket durumu bilgi
guvenligi gereksinimleri de g6z o6nlinde bulundurulur. Bu konuda gerektiginde Bilgi

Giivenligi Yonetimi Kabiliyeti’ne basvurulabilir.

Kritik BT hizmetleri ve bu hizmetleri olusturan bilesenler lzerinde gerceklestirilecek
degisikliklerin hizmet surekliligi planlarina etkileri, Degisiklik Ydénetimi Kabiliyeti
araciligiyla, degerlendirilir. Gerekli durumlarda, degisiklik ile birlikte etkilenen hizmet

surekliligi planlarinin da guncellenmesi saglanir.

Hizmet surekliligi plani ve iligkili dokiimanlarin, yetkilendirilmis rollere glvenli bir sekilde
dagitimi saglanir. Bu dokimanlar felaket durumlarinda erisilebilir olmalidir, bu amacla
hizmet surekliligi planlari felaket durumlarinda kullanilacak farkh bir lokasyonda da
saklanir. Calisanlarin bu planlar igerisinde, aktiflestime ve / veya uygulama anlaminda

kendisine dusen roll anlasilir bir sekilde bulabilmeli ve dokiimanlara hizlica erisebilmelidir.
5.16.2.4 Hizmet Sirekliligi Tatbikatlarinin Gergeklestirilmesi

5.16.2.4.1 Hizmet siirekliligi planinin gereksinimleri karsiladigi giivence

altina alintyor mu?
Neden?

Herhangi bir felaket durumunda planin tanimlandigi sekilde yurGtiltp yuritilimediginin

Onceden gerceklestirilen hizmet surekliligi tatbikatlariyla glivence altina alinmasi gerekir.
Ne Yapilir?

Hizmet edinen ihtiyaglari ve is surekliligi planlari ile uyumlu olacak sekilde hizmet sirekliligi
tatbikatlarinin yilda en az bir kez planh bir sekilde diizenlenmesi saglanir. Hizmet edinen
veya hizmetlerle ilgili her tdrli majoér degisiklikten sonra gerceklestirilen degisikligin

etkileyebilecedi hizmetler icin hizmet surekliligi tatbikatlari tekrarlanir.

Hizmet surekliligi tatbikatlarinin araliklari kurumun sartlarina baglh olarak dizenlenir. Bu
tatbikatlarin kapsami, felaket durumundan normal hizmet operasyonuna geri dénisu de

icerecek sekilde dizenlenir.

Tatbikatlarin hizmet edinen tarafindan ilgili kisilerin katihminda gergeklestiriimesi onerilir.

Gerekli durumlarda diger paydaslar da tatbikatlara dahil edilebilir.
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Tatbikat sonuglari yazili olarak raporlanir ve gézden gegcirilir. Gézden gecgirme sirasinda
gerceklestirilien tatbikatlarin amac¢ ve hedeflere ulasma durumu degerlendirilir ve
eksiklikler, zayif noktalar veya iyilestirme firsatlari tespit edilir. Gerekli dizeltici/iyilestirici

faaliyetlerin planlanmasi saglanir.

Kurumlarin normal hizmet alanlarindaki ¢alismalarina ek olarak bu tatbikatlara vakit
ayirmalari zor olsa da bu ¢alismalar dnemlidir. Bu sayede gergek bir felaketin yasanmasi

beklenmeden hizmet surekliligi planlarinin yeterliligi tespit edilebilir.
5.16.2.5 Felaket durumlarinda planin uygulanmasi ve degerlendirilmesi
5.16.2.5.1 Uygulama degerlendiriliyor mu?

Neden?

Hizmet  sdrekliligi  planlarinin  uygulanmasi  durumunda planlarin  yeterliligi

degerlendirilerek, planlarin iyilestiriimesi saglanir.
Ne Yapilir?

Yasanan bir felaket durumunda, aktiflestirme (baslatma) gérevini Ustlenen kisinin
tetiklemesiyle, hizmet surekliligi plani devreye alinir. Planlanan faaliyetler yurGtilerek

hizmet sirekliligi saglanir.

Felaket durumu sona erdikten sonra, devreye alinan hizmet surekliligi planinin beklentileri
karsilama durumu, Hizmet Siirekliligi Yénetimi Sorumlusu koordinasyonunda gézden

gegcirilir.
Bu g6zden gegirmeler ile:

e Planin devreye alinmasina neden olan hizmet kesintisinin nedeni tanimlanir,

e Plani baglatma sorumluluguna sahip kisilerin yeterliligi degerlendirilir,

e Kurumun geri doénus suresi icin konan hedefleri karsilamadaki etkinligi
degerlendirilir,

e Hizmet surekliligi plani ve tatbikatlarinin, goérev alan galisanlarda farkindalik
olugturma yeterliligi degerlendirilir,

o Hizmet surekliligi plani ve tatbikatlari icin uygulanabilecek iyilestirmeler tanimlanir.

Gerekli durumlarda hizmet surekliligi politikasi, hizmet surekliligi stratejisi, hizmet surekliligi

planlarinin glincellenmesi, iyilestiriimesi icin gerekli faaliyetlerin planlanmasi saglanir.
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5.17 ALTYAPI YONETIMI
5.17.1 Kabiliyet Aciklamalar
5.17.1.1 Tanim

BT hizmetlerinin ihtiyaca uygun bir sekilde sunulabilmesi icin, bu hizmetleri olusturan
(sunucu, ag cihazlari, depolama cihazlari, vb.) BT altyapi bilesenlerinin yénetimi ile ilgili

faaliyetleri iceren bir kabiliyettir.
5.17.1.2 Hedefler

o BT altyapi bilesenlerini ydnetmek igin kurumun gerekli bilgi ve birikimi tanimlamasi,
e BT hizmetlerinin planlanan sekilde sunulabilmesi icin gerekli BT altyapi

bilesenlerinin sorunsuz ve verimli bir bicimde ¢alismasinin saglanmasi.
5.17.1.3 Akis
Kabiliyet uygulamalari arasinda akis bulunmamaktadir

5.17.1.4 Roller

e BT Altyapi Yonetimi Sorumlusu: BT altyapi bilesenlerinin sorunsuz ve verimli bir
sekilde calisabilmesi icin tim BT altyapi faaliyetlerini yoneten, koordine eden
roldar.

e BT Altyapi Uzmani: Bir veya birden fazla BT altyapi bileseni ile ilgili teknik
uzmanliga sahip kigilerdir. Bazi kurumlarda bu role ek olarak, daha temel, tanimli

faaliyetleri gerceklestiren BT Altyapi Teknisyenleri de bulunur.

5.17.1.5 Kaynaklar

ITIL Service Operation: 5 Common Service Operation Activities [Ref 7]

ITIL Service Operation: 6.4 Technical Management Function [Ref 7]

5.17.2 Kabiliyet Uygulamalari
5.17.2.1 BT Altyapi Bilesen Yonetimi

5.17.2.1.1 BT altyapi bilesenleri yénetiliyor mu?
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Neden?

BT altyapi bilesenlerinin hizmet edinen ihtiyaclarina uygun bir sekilde ¢alismasini glivence
altina alabilmek amaciyla BT hizmetlerini olusturan altyapi bilesenlerinin yénetilmesi igin

gerekli yetkinlikler, standartlar, kurum blnyesinde varligi ve yeterliligi glivence altina alinir.
Ne yapilir?
Bilgi, Birikim ve Yetkinlikler

BT Altyapi Yoénetimi Sorumlusu tarafindan, BT altyapi bilesenlerini yonetmek igin sahip

olunmasi gereken bilgi, birikim ve yetkinlikler belirlenir ve kayit altina alinir.

Kurum igerisinde, BT ekiplerinde yer alan ¢alisanlarin mevcut bilgi, birikim ve yetkinlikleri
belirlenir. ihtiyag duyulan bilgi, birikim ve yetkinlikler ile karsilastirilir. Egitim planlamalari

ile yetersiz oldugu tespit edilen yetkinlikler edinilir.

Egitim ile giderilemeyecek olan eksiklikler igin dis kaynak kullanimi degerlendirilir. intiyag
duyulan bilgi, birikim, yetkinlik detayll bir sekilde tanimlanarak, disaridan edinebilme

olasiliklari arastirilir.
BT Altyapi Bilesenlerin Belirlenmesi ve Planlanmasi

BT hizmetleri birgok BT altyapi bileseninden meydana gelir. Bu bilesenleri belirlemek,

tasarlamak ve kullanim igin hazir hale getirmek gerekir.

BT hizmetlerini olusturan BT altyap! bilesenleri icin standartlar belirlenir. (Ornegin,

kullanilacak sunuculara iligskin standartlar, depolama birimlerine iliskin standartlar, vb.)
BT hizmetlerinin hizmet edinen ihtiyaglarina uygun bir seviyede sunulabilmesi igin

o Kapasite Yonetimi Kabiliyeti ile birlikte kapasite ve performans;
o FErisilebilirlik Yonetimi Kabiliyeti ile birlikte erigilebilirlik;
e Bilgi Giivenligi Yénetimi Kabiliyeti ile bilgi gtivenligi;

e Hizmet Siirekliligi Yonetimi Kabiliyeti ile sureklilik
gereksinimleri belirlenir.

BT Altyapi Yénetimi Sorumlusu liderliginde, BT Altyapi Uzmanlari tarafindan, projeler

ve BT hizmet tasarimi ¢alismalari kapsaminda, BT hizmetlerinin ihtiya¢ duyulan bigimde
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calisabilmesini saglamak icin, BT altyapi tasarimi gerceklestirilir. (Ornegin, ag baglanti

tasarimi, depolama bilesenlerinin tasarimi, vb.)

BT hizmetlerini olusturacak gerekli BT altyapi bilesenleri arastirilir, uygun bilesenler

belirlenir.

ilgili bilesenin edinilmesi gereken durumlarda, Tedarikgi Yénetimi Kabiliyeti ile birlikte,
ilgili sarthamenin olusturulmasi, tedarikgiler degerlendiriimesi, uygun tedarikginin

secilmesi saglanir.
BT Altyapi Bilesenlerin Devreye Alinmasi

BT hizmetlerini olusturan BT altyapi bilesenlerinin dogru bir bicimde ¢aligip ¢alismadigini
gorebilmek icin gerekli testler tasarlanir ve gerceklestirilir; Degisiklik Yénetimi Kabiliyeti
ve Siriim/Yayginlastirma Yoénetimi Kabiliyeti ile birlikte BT altyapi bilesenlerinin canh
ortama saglikh bir sekilde kurulmalari saglanir. Kurulan bilesenler Uzerinde gerekli

yapilandirmalar gergeklestirilir.

BT altyapi bilesenlerinin kullanimina ve ydnetimine iliskin dokimanlar, kilavuzlar

olusturulur ve yayinlanir.

BT altyapi bilesenleri ile ilgili Operasyon Ekiplerine, Cagri Merkezine ve gerekirse
kullanici gruplarina verilecek egitimler belirlenir, planlanir ve dizenlenir. Ozellikle

Operasyon Ekiplerine ve Cagri Merkezine gerekli bilgi aktariminin yapilmasi saglanir.

Operasyon Ekiplerinin rutin olarak gerceklestirecekleri faaliyetler belirlenir, yazili hale

getirilir. Bu faaliyetlere iliskin takvimler olusturulur ve ilgili ekipler ile paylasilir.
BT Altyapi Bilesenlerinin Operasyonu

BT hizmetlerinin, hizmet edinen ihtiyaclarina uygun bir bicimde galisabilmesini saglamak

amaci ile BT altyapi bilesenlerine iliskin operasyonel faaliyetlerin yuratilmesi gerekir.

BT altyapi bilesenlerinin ydnetimi konusunda goérev alan BT Altyapt Uzmanlari bilgi ve

birikimleri dogrultusunda altyapi bilesenleri ile ilgili olarak;

e Operasyon Yonetimi Kabiliyeti kapsaminda, BT altyapi bilesenlerinin
izlenebilmesi icin gerekli mekanizmalarin olusturulmasi, tanimlarin yapilmasi,
Operasyon Ekiplerinin gerceklestirecegi rutin faaliyetlerin tanimlanmasi,

e Cagn Yonetimi Kabiliyeti kapsaminda, kullanicilar tarafindan iletilen ariza/kesinti

bildirimlerinin teshis edilmesi ve ¢ézllmesi,
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e Problem Yoénetimi Kabiliyeti kapsaminda, arizalarin/kesintilerin kék nedenlerini
arastirilmasi, kalici ¢gézimlerin belirlenmesi,

o Degisiklik Yoénetimi Kabiliyeti kapsaminda, gergeklestirimesi duasinuilen
degdisikliklerin, mevcut hizmet bilegenlerine olan etkileri ve riskleri
degerlendirilmesi,

e Konfigiirasyon Yénetimi Kabiliyeti kapsaminda, yararlanilan tum altyapi
bilesenlerine iligkin bilgilerin, bu bilesenlerin birbirleriyle olan iligkilerin bir veritabani

icerisinde guncel bir sekilde tutulmasi
gibi faaliyetleri gergeklegtirir.
BT Altyap: Bilesenlerinin izlenmesi

Belirli aralikla ile Operasyon Ekipleri tarafindan gerceklestirilen izlemeler aracihgi ile BT
altyapi bilesenlerine iligkin toplanan veriler (6rn. kapasite kullanimi, bilesen performansi,

erigilebilirligi, vb.) ilgili BT Altyapi Uzmanlarina sunulur.

BT Altyapi Yoénetimi Sorumlusu koordinasyonunda, BT Altyapi Uzmanlari tarafindan

bu veriler degerlendirilir, gelistirilebilecek/iyilestirilebilecek alanlar belirlenir.

Gelistirilebilecek/iyilestirilebilecek alanlar ile ilgili alternatif cézimler arastirilir. Belirlenen

¢ozumlerin hayata gecirilmesi icin gerekli faaliyetler planlanir.

5.17.2.2 BT Altyap Bilesenlerine iliskin Faaliyetler

5.17.2.2.1 BT altyapi bilesenlerine iligkin faaliyetler tanimh mi?
Neden?

BT Altyapi Yonetimi kapsaminda kurumdan kuruma farkl tirde yapilanmalar olabildigi
g6zlenmektedir. Rehberin bu bdliminde, altyapi yonetimi kapsaminda olusturulabilecek
en temel ekipler ve bu ekiplerin gergeklestirmeleri gereken en temel faaliyetler kisaca

tanitiimaktadir.
Ne yapilir?
Sunucu ve Ana Makine (Mainframe) Yoénetimi Takimi:

Sunulan BT hizmetleri kapsaminda, kritkk uygulamalarin, veri tabanlarinin

barindiriimasinda, birgok sistemin yonetilmesinde kullanilan temel donanimlar arasinda
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sunucular ve ana makineler (mainframe) bulunur. Bu cihazlarin yénetimi, BT hizmetlerinin

basarisinda énemli bir etkendir.
Bu cihazlarin yénetimi icin olusturulacak takimin temel olarak:

e Donanim kurulumu, bakimi ve destegi

e Igletim sistemi kurulumu, bakimi ve destegi,

e llgili sistem yazilimlarinin kurulumu ve destegi,

e Yama yonetimi,

e Yedekleme politikalarinin belirlenmesi,

e lgili cihazlar igin lisans yénetimi,

e llgili cihazlar igin satin alma konusunda gerekli yénlendirmenin yapilmasi,

o Operasyon Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar i¢in rutin operasyonel
faaliyetlerin belirlenmesi,

e Cagni Yobnetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde ¢ikan
arizalarin/kesintilerin giderilmesi,

e Problem Yénetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde ¢ikan arizalarin
kok nedenlerinin arastiriimasi, kalici ¢éztmlerin bulunmasi,

o Degisiklik Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde
gerceklestirilecek degisikliklerin planlanmasi; farkli degisikliklerin bu cihazlari
etkileyip etkilemeyeceklerinin analizi,

e Siiriim ve Yayginlastirma Yoénetimi Kabiliyeti kapsaminda, ilgili cihazlar
Uzerinde gerekli degisikliklerin hayata gegirilmesi,

o Konfigiirasyon Yoénetimi Kabiliyeti kapsaminda, ilgili cihazlara ydnelik
konfigurasyon kayitlarinin olusturulmasi, gtincel tutulmasi.

e Kapasite Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde yukun ve cihaz
performansinin izlenmesi, gelecek igin gerekli planlarin yapilmasi,

e Bilgi Giivenligi Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde guvenlik

onlemlerinin alinmasi,
faaliyetlerini gergeklestirmesi beklenir.
Ag (Network) Yonetimi Takimi:

Sunulan BT hizmetlerinin birgogu, bir ¢ok farkh bilesenden olusur. Bu bilesenlerin birbirleri

ile haberlesebilmeleri icin aglardan yararlanilir. Ag yonetimi takimi:

o LAN (Local Area Network - Yerel Alan Agdi): Kurum blinyesinde yer alan i¢ ag
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o WAN (Wide Area Network - Genis Alan Agdi): Kurumun farkl yerlesim birimlerini
(6rnegin farkh sehirler) baglayan ag
e Internet

¢ Remote Connections (Uzak baglantilar)
gibi kavramlardan sorumludur.
Bu cihazlarin yénetimi icin olusturulacak takimin temel olarak:

e Ag cihazlarinin kurulumu, bakimi ve destegi

e Ag cihazlari Uzerinde yer alan igletim sistemi kurulumu, bakimi ve destegi,

o Ag trafiginin izlenmesi,

e lgili cihazlar igin lisans yénetimi,

e llgili cihazlar igin satin alma konusunda gerekli yénlendirmenin yapilmasi,

e Operasyon Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar igin rutin operasyonel
faaliyetlerin belirlenmesi,

e Cagni Yobnetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde ¢ikan
arizalarin/kesintilerin giderilmesi,

e Problem Yénetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde ¢ikan arizalarin
koék nedenlerinin arastiriimasi, kalici ¢éztmlerin bulunmasi,

o Degisiklik Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde
gerceklestirilecek degisikliklerin planlanmasi; farkli degisikliklerin bu cihazlari
etkileyip etkilemeyeceklerinin analizi,

e Siiriim ve Yayginlastirma Yoénetimi Kabiliyeti kapsaminda, ilgili cihazlar
uzerinde gerekli degisikliklerin hayata gecirilmesi,

e Konfigiirasyon Yénetimi Kabiliyeti kapsaminda, ilgili cihazlara yodnelik
konfigurasyon kayitlarinin olusturulmasi, gincel tutulmasi.

e Kapasite Yoénetimi Kabiliyeti kapsaminda, ag trafiginin, ilgili cihazlar Gizerinde
yukun ve cihaz performansinin izlenmesi, gelecek igin gerekli planlarin yapilmasi,

e Ag glvenliginin saglanmasi,

o |P adreslerinin yonetimi,

¢ Internet Servis Saglayicilarinin yonetimi

faaliyetlerini gergeklestirmesi beklenir.
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Depolama ve Arsivleme Yonetimi Takimi:

Sunulan BT hizmetlerinin hemen hemen tamami, verinin saklanmasina ve gerekli
durumlarda argsivienmesine gerek duyar. Bu amagla depolama ve arsivleme

bilesenlerinden yararlanilir. Depolama ve arsivieme yonetimi takimi:

o Depolama bilesenleri - diskler, tape birimleri, kontrol ediciler (controller)

e NAS (Network attached storage - Aga bagl depolama): Ada bagh olan ve ag
Uzerinden erigilebilen depolama birimleri

e SAN (Storage area networks - Depolama alan aglari): Depolama birimlerini
birbirleriyle haberlestirebilmek i¢in kullanilan aglar

o DAS (Direct attached storage - Direk bagl depolama): Sunuculara direk bagli olan

depolama birimleri
gibi kavramlardan sorumludur.
Bu cihazlarin yénetimi icin olusturulacak takimin temel olarak:

o Depolama ve argsivieme politikalarinin ve prosedurlerinin tanimlanmasi,

e Depolama ve arsivleme cihazlarinin kurulumu, bakimi ve destegi,

o Depolama ve argivieme cihazlari Gzerinde yer alan igletim sistemi kurulumu,
bakimi ve destedi,

e Verinin argivienmesinin saglanmasi,

e Arsivlenen verinin geri alinmasinin saglanmasi,

e llgili cihazlar igin lisans yénetimi,

e llgili cihazlar igin satin alma konusunda gerekli ydnlendirmenin yapilmasi,

o Operasyon Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar i¢in rutin operasyonel
faaliyetlerin belirlenmesi,

e Cagni Yobnetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde ¢ikan
arizalarin/kesintilerin giderilmesi,

e Problem Yénetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde ¢ikan arizalarin
kok nedenlerinin aragtiriimasi, kalici ¢éztmlerin bulunmasi,

o Degisiklik Yoénetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde
gerceklestirilecek degisikliklerin planlanmasi; farkli degisikliklerin bu cihazlari
etkileyip etkilemeyeceklerinin analizi,

e Siiriim ve Yayginlastirma Yoénetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde

gerekli degisikliklerin hayata gegcirilmesi,
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Konfigiirasyon Yoénetimi Kabiliyeti kapsaminda, ilgili cihazlara yo6nelik
konfiglrasyon kayitlarinin olusturulmasi, glincel tutulmasi.

Kapasite Yonetimi Kabiliyeti kapsaminda, depolama ve arsivieme alanlarinin
kullaniminin, ilgili cihazlar Gzerinde ylkin ve cihaz performansinin izlenmesi,

gelecek icin gerekli planlarin yapiimasi,

faaliyetlerini gergeklestirmesi beklenir.

Veri Tabani Yonetimi Takimi:

Sunulan BT hizmetleri olugturan uygulamalarin birgogu, verileri veri tabanlari igerisinde

saklar. Veri tabani yonetimi, kullanilan veri tabanlarinin en uygun performans ile gavenli

bir sekilde ¢alisabilmesi i¢in gerekli faaliyetleri gerceklestirir.

Bu cihazlarin yénetimi icin olusturulacak takimin temel olarak:

Veri tabani stadartlarinin ve politikalarinin tanimlanmasi,

Veri tabani kurulumu, bakimi ve destegi,

Veri tabani erigilebilirlik ve performansinin yénetimi,

ilgili veri tabanlari icin lisans ydnetimi,

Satin alma konusunda gerekli yénlendirmenin yapilmasi,

Operasyon Yoénetimi Kabiliyeti kapsaminda, ilgili veri tabanlari igin rutin
operasyonel faaliyetlerin belirlenmesi,

Cagn Yonetimi Kabiliyeti kapsaminda, ilgili veri tabanlari Uzerinde c¢ikan
arizalarin/kesintilerin giderilmesi,

Problem Yoénetimi Kabiliyeti kapsaminda, ilgili veri tabanlari Gzerinde ¢ikan
arizalarin kok nedenlerinin arastiriimasi, kalici ¢ézimlerin bulunmasi,

Degisiklik Yoénetimi Kabiliyeti kapsaminda, ilgili veri tabanlari Uzerinde
gerceklestirilecek degisikliklerin  planlanmasi; farkh degisikliklerin  bu veri
tabanlarini etkileyip etkilemeyeceklerinin analizi,

Siiriim ve Yayginlastirma Yonetimi Kabiliyeti kapsaminda, ilgili veri tabanlari
uzerinde gerekli degisikliklerin hayata gecirilmesi,

Konfigiirasyon Yénetimi Kabiliyeti kapsaminda, ilgili veri tabanlarina yénelik
konfigurasyon kayitlarinin olusturulmasi, gincel tutulmasi.

Kapasite Yoénetimi Kabiliyeti kapsaminda, veri tabani alanlarinin kullaniminin,
ilgili cihazlar Gzerinde yukin ve cihaz performansinin izlenmesi, gelecek igin
gerekli planlarin yapiimasi,

Veri tabani objelerinin (index, table, views, triggers, vb.) yénetimi,
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o Veri tabani glivenliginin saglanmasi,

e Veri tabanlari Gzerinde gerekli izlememenin gergeklestiriimesi
faaliyetlerini gergeklestirmesi beklenir.
Dizin Hizmetleri (Directory Services) Yonetimi Takimi:

Dizin hizmeti (Directory service), ag uzerinde yer alan kaynaklar, bu kaynaklardan
yararlana kullanicilar ve her turlu erigim bilgisini yonetmek amaci ile kullanilan bir tar
yazihmdir. Her turli kaynaga erisim saglamak ve yetkisiz erisimi algilamak amaci ile

kullanilir.
Dizin hizmetleri yonetimi igin olusturulacak takimin temel olarak:

o Dizin hizmetleri standartlarinin ve politikalarinin tanimlanmasi,

o Kaynaklarin ve kullanicilarin tanimlanmasi,

o Kullanicilara gerekli erisim yetkilerinin verilmesi,

o Operasyon Yénetimi Kabiliyeti kapsaminda, ilgili dizin hizmetleri yazilimi igin
rutin operasyonel faaliyetlerin belirlenmesi,

e Cagn Yonetimi Kabiliyeti kapsaminda, ilgili dizin hizmetleri yazilimi Gzerinde
¢ikan arizalarin/kesintilerin giderilmesi,

e Problem Yénetimi Kabiliyeti kapsaminda, ilgili dizin hizmetleri yazilimi Gzerinde
¢ikan arizalarin kék nedenlerinin arastiriimasi, kalici ¢éztmlerin bulunmasi,

o Degisiklik Yonetimi Kabiliyeti kapsaminda, ilgili dizin hizmetleri yazilimi Gzerinde
gerceklestiriliecek degisikliklerin  planlanmasi; farkh degisikliklerin  bu dizin
hizmetleri yazilimini etkileyip etkilemeyeceklerinin analizi,

e Siiriim ve Yayginlastirma Yonetimi Kabiliyeti kapsaminda, ilgili dizin hizmetleri
yazilimi Gzerinde gerekli degisikliklerin hayata gegcirilmesi,

¢ Dizin hizmetleri objelerinin (resources, users, rights, vb.) yonetimi,

e Dizin hizmetleri yaziliminin guvenliginin saglanmasi,

o Dizin hizmetleri Gzerinde gerekli izlememenin gergeklestiriimesi
faaliyetlerini gergeklestirmesi beklenir.
Masaiistii ve Mobil Cihaz Yonetimi Takimi:

Sunulan BT hizmetlerine kullanicilar gesitli cihazlar araciigi ile erisirler. Bu cihazlar

arasinda ilk akla gelenler masalustu bilgisayarlar, dizistl bilgisayarlar ve mobil cihazlardir.
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Bu cihazlarin yénetimi, BT hizmetleri ile ilgili olarak, basarili bir kullanici deneyiminin

olusmasinda dnemli bir etkendir.
Bu cihazlarin yénetimi icin olusturulacak takimin temel olarak:

o Cihaz politikalarinin belirlenmesi ve tanimlanmasi,

o Donanim kurulumu, bakimi ve destegi,

e Igletim sistemi kurulumu, bakimi ve destegi,

e llgili sistem yazilimlarinin kurulumu ve destegi,

e Yama yonetimi,

e Yedekleme politikalarinin belirlenmesi,

e lgili cihazlar igin lisans yénetimi,

e lgili cihazlar igin satin alma konusunda gerekli ydnlendirmenin yapilmasi,

e Operasyon Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar igin rutin operasyonel
faaliyetlerin belirlenmesi,

e Cagni Yobnetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde ¢ikan
arizalarin/kesintilerin giderilmesi,

e Problem Yénetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde ¢ikan arizalarin
koék nedenlerinin arastiriimasi, kalici ¢éztmlerin bulunmasi,

o Degisiklik Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar Uzerinde
gerceklestiriliecek degisikliklerin planlanmasi; farkli degisikliklerin bu cihazlari
etkileyip etkilemeyeceklerinin analizi,

e Siiriim ve Yayginlastirma Yoénetimi Kabiliyeti kapsaminda, ilgili cihazlar
uzerinde gerekli degisikliklerin hayata gecirilmesi,

e Konfigiirasyon Yénetimi Kabiliyeti kapsaminda, ilgili cihazlara yodnelik
konfigurasyon kayitlarinin olusturulmasi, gtncel tutulmasi.

e Kapasite Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde yukun ve cihaz
performansinin izlenmesi, gelecek igin gerekli planlarin yapilmasi,

o Bilgi Giivenligi Yonetimi Kabiliyeti kapsaminda, ilgili cihazlar Gzerinde guvenlik

onlemlerinin alinmasi,
faaliyetlerini gergeklestirmesi beklenir.
Orta Katman (Middleware) Yénetimi Takimi:

Orta katman (Middleware), farkli yazilim bilesenlerini haberlestirebilmek, entegre
edebilmek amaci ile kullanilan bir tlr yazihmdir. Uygulamalar arasi veri transferinin

gerceklestirilebilmesi amaci ile kullanilir.
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Orta katman yénetimi icin olusturulacak takimin temel olarak:

e Farkli uygulamalar arasi veri transferi igin kurallari tanimlamasi,

e Uygulamalar arasi veri transfer mekanizmasinin kurulmasi,

e Operasyon Yobnetimi Kabiliyeti kapsaminda, ilgili orta katman igin rutin
operasyonel faaliyetlerin belirlenmesi,

e Cagn Yonetimi Kabiliyeti kapsaminda, ilgili orta katman yazilimi Gzerinde gikan
arizalarin/kesintilerin giderilmesi,

e Problem Yénetimi Kabiliyeti kapsaminda, ilgili orta katman yazilimi Gzerinde
cikan arizalarin kék nedenlerinin arastirilmasi, kalici ¢éztmlerin bulunmasi,

o Degisiklik Yénetimi Kabiliyeti kapsaminda, ilgili orta katman yazilimi Gzerinde
gerceklestirilecek degisikliklerin planlanmasi; farkh degisikliklerin bu orta katman
yazihmini etkileyip etkilemeyeceklerinin analizi,

o Siiriim ve Yayginlastirma Yoénetimi Kabiliyeti kapsaminda, ilgili orta katman
yazilhimi Uzerinde gerekli degisikliklerin hayata gegirilmesi,

e Orta katman objelerinin (queues, multi-cast networks, rights, vb.) yonetimi,

e Veri transfer glvenliginin saglanmasi,

o Veri transfer faaliyetleri Gzerinde gerekli izlememenin gergeklestiriimesi
faaliyetlerini gergeklestirmesi beklenir.
Internet/Web Yonetimi Takimi:

Glnumuzde birgok kurum, BT hizmetlerini web Gzerinden sunmaktadir. Bu ylizden web

ortaminin da yénetilmesi 6nem kazanmaktadir.
Internet/Web ydnetimi icin olusturulacak takimin temel olarak:

o Gerekli guvenlik mekanizmasinin olusturulmasi ve yonetilmesi (glvenlik duvarlari,
sizma tespit sistemleri, vb.),

e Internet ve web mimarisinin tanimlamasi,

o Web uygulamalari, web siteleri ve igerige iliskin standartlarin belirlenmesi,

o Web uygulamalarinin ve web sitelerinin test edilmesi, devreye alinmasi ve
yonetilmesi,

o Operasyon Yonetimi Kabiliyeti kapsaminda, ilgili web uygulamalari/siteleri icin
rutin operasyonel faaliyetlerin belirlenmesi,

o Cagn Yoénetimi Kabiliyeti kapsaminda, ilgili web uygulamalari/siteleri Uzerinde

cikan arizalarin/kesintilerin giderilmesi,
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o Problem Yénetimi Kabiliyeti kapsaminda, ilgili web uygulamalari/siteleri Gzerinde
cikan arizalarin kok nedenlerinin arastirilmasi, kalici ¢éztmlerin bulunmasi,

o Degisiklik Yoénetimi Kabiliyeti kapsaminda, ilgili web uygulamalari/siteleri
uzerinde gergeklestirilecek degisikliklerin planlanmasi; farkh degisikliklerin bu orta
katman yazilimini etkileyip etkilemeyeceklerinin analizi,

e Siriim ve Yayginlastirma Yonetimi Kabiliyeti kapsaminda, ilgili web
uygulamalari/siteleri Gzerinde gerekli degisikliklerin hayata gegcirilmesi,

e Orta katman objelerinin (queues, multi-cast networks, rights, vb.) yonetimi,

o Web uygulamalari/siteleri performansinin izlenmesi,

o Web uygulamalari/siteleri Uzerinde gerekli izlememenin gercgeklestiriimesi

(erisilebilirlik, gtvenlik, vb.)

faaliyetlerini gergeklestirmesi beklenir.
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5.18 PROBLEM YONETIMi

5.18.1 Kabiliyet Aciklamalar

5.18.1.1 Tanim

Problem bir veya birden fazla arizaya/kesintiye iliskin kok neden olarak tanimlanmaktadir.

Kok nedenlerin analiz edilerek kalici ¢ézimlerin bulunmasi ile ilgili faaliyetleri iceren

kabiliyettir.

5.18.1.2 Hedefler

BT hizmetleriyle ilgili, tekrarlayan veya belirli bir egilim gdsteren arizalarin /
kesintilerin yonelik kalici gozumlerin saglanmasi,

Ariza / kesintilerin olugsmasinin koruyucu faaliyetlerle proaktif olarak énlenmesi,
Ariza / kesintilerin etkilerini azaltarak ya da ortadan kaldirarak hizmetlerin daha

guvenilir, verimli ve maliyet-etkin ¢calismasinin saglanmasi.

5.18.1.3 Akis

Problem Ydnetimi

Problem

Yonetimi
Sorumlusu

:r Basgla ) ™ San
\ = /_‘ ~

Hizmet Yetkilisi

h 4

Prablemlerin
Gozden —
Gegirilmesi
Prablemin Tespit

BT Ekipleri

Edilmesi
» Problem Analizi
Gazimiin ||

Uygulanmasi

Sekil 20. Problem Yoénetimi Akigi

5.18.1.4 Roller

Problem Yénetimi Sorumlusu: Problem Yonetimi Kabiliyeti kapsaminda
gerceklestirilen faaliyetlerin koordinasyonundan sorumlu rolddr. Ayni zamanda
Bilinen Hata Veri Tabani’'nin sahipligini de Ustlenir.

BT Ekipleri: Problemlere iliskin kdk neden analizlerini gerceklestiren, kalici

¢ozimlerin belirlenmesini saglayan roldr.
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5.18.1.5 Kaynaklar

o ITIL Service Operation: Problem Management [Ref 7]
e COBIT 5.0: DSS03 - Manage Problems [Ref 8]
¢ |SO 20000-2: 8.2 Problem management [Ref 10]

5.18.2 Kabiliyet Uygulamalari

5.18.2.1 Problemin tespit edilmesi

5.18.2.1.1 Problemler kayit altina aliniyor mu?
Neden?

Tespit edilen problemleri ve problemler Gzerinde gergeklestirilen faaliyetleri izleyebilmek

ve deg@erlendirebilmek igin kurumsal hafiza olusturulmasi saglanir.
Ne Yapilir?

Olusan cagri (ariza / kesinti ve istek) kayitlari ve hizmeti olusturan bilesenlere iligkin hata

loglari Gzerinden;

e Cozimlenemeyen cadrilar analiz edilerek,

o Gegici olarak ¢ozilebilen ¢agrilar analiz edilerek,

e Tekrarlayan veya belirli bir egilim gosteren g¢agrilar analiz edilerek,

e Major cagrilar analiz edilerek,

o Tedarikgiden veya is birimlerinden problemle ilgili yapilan bildirimler kullanilarak,

e Uygulamalar veya yonetim araglarindan edinilen hata kayitlari (loglar)
degerlendirilerek

e Henliz gergeklesmemis, potansiyel sorunlu durumlar degerlendirilerek,
problemler tespit edilir.

Tespit edilen problemlerin, ayri bir bicimde kayit altina alinmasi saglanir. Problemin tarihi,
saati ve problem kaydina esas teskil eden c¢agri kayitlariyla iligkilerini goésteren bilgiler

problem kaydi ile birlikte kaydedilir.

Problemlerin ¢agrilarda oldugu gibi siniflandiriimalari énerilir. Bu sayede Gzerine daha gok

eginilmesi gereken alanlari belirlemek mimkuin olacaktir.
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Benzer sekilde problemler icin dncelik de verilmesi énerilir. iliskili cagrilarin aciliyet durumu
ve etkileri g6z 6nlinde bulundurularak, probleme bir ¢cézim &énceligi verilir. Bu oncelige

gore problemin ¢dézimiine ayrilacak zaman ve kaynaklar belirlenir.

Problemlerin siniflandiriimasi ve oénceliklendiriimesi icin, Cagri Yonetimi Kabiliyeti

kapsaminda tanimlanan yéntemlerden yararlanilabilir.

5.18.2.2 Problem analizi

5.18.2.2.1 Tespit edilen problemler analiz ediliyor mu?
Neden?

Problemlerin anlasiimasi, probleme neden olan unsurlarin (k6k neden) arastiriimasi ve

kalici ¢gbzimlerin belilenmesi amaci ile gergeklestirilir.
Ne Yapilir?

Problemin yasanmakta oldugu hizmetten sorumlu Hizmet Yetkilisi veya bilesenden
sorumlu BT Ekibi tarafindan analiz faaliyetleri gerceklestirilir. Problemin etki alani, aciliyeti
ve kapsami g6z Onlnde bulundurularak gerekli durumlarda, Problem Yénetimi

Sorumlusu koordinasyonunda, farkli BT Ekiplerinin birlikte calismasi saglanir.
Problem analizi sirasinda,

o Gecmis ¢agrilara iliskin kayitlar,
e Bilinen hata veri tabani,
o Hata loglari,

e izleme verileri

incelenerek oOncelikle kok neden tespit edilmeye caligilir. Konfigiirasyon Yénetimi
Kabiliyeti tarafindan saglanacak konfigirasyon veri tabani bu faaliyetler sirasinda

oldukga yararl olabilecek bir bagka veri kaynagidir.

Probleme iligkin olasi kok nedenler belirlenip, bu kék nedenler incelenerek, mimkinse bir

test ortaminda problem tekrar olusturulur, ger¢ek kok nedenin bulunmasi hedeflenir.

Kdk neden belirlendikten sonra, problemi tamamen ortadan kaldiracak kalici ¢ézimler
arastirilir. Bu esnada probleme iliskin devam eden ¢agrilarin hizl sekilde kapatilmasinda

kullanilabilecek gegici ¢coziimler de bulunabilir.
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Problem analiz faaliyetleri, BT Ekiplerinin yetkinligi, problemin kapsami, etkisi ve

aciliyetine bagl olarak uzun surebilir.

Problemin ¢6zimi igin kurum ici bilgi ve birikimlerinin yeterli olmamasi durumunda,
Problem Yénetimi Sorumlusu araciligi ile tedarikgiden destek alinir, problem ile ilgili
mevcut bilginin  aktariimasi saglanir. Gerekli durumlarda Tedarikgi Yoénetimi

Sorumlusu’'nun yardimina bagvurulabilir.

Gerek kurum igci BT Ekipleri, gerekse tedarik¢i tarafindan gergeklestiriien analiz

calismalarina iligkin bilgiler, bilinen hata veri tabani araciligi ile ilgili paydaglara aktarilir.
5.18.2.3 Co6ziimiin uygulanmasi
5.18.2.3.1 Problem ¢oziimii i¢in gerekli faaliyetler gerceklestiriliyor mu?
Neden?

Problem ile iligkili ¢agrilarin hizli bir bicimde kapatilabilmesi igin gegici ¢dézUmlerin,

problemin tamamen ortadan kaldirilmasi igin kalici gozimlerin uygulanmasi gerekir.
Ne Yapilir?

Problem Yoénetimi Kabiliyeti kapsaminda temel hedef, tespit edilen problemlere kalici
¢6zumlerin bulunmasidir. Fakat uzun sirebilecek analiz galismalari sirasinda tespit edilen
kék nedenlerin sebep oldugu cagrilara yoénelik gecici ¢bzim bulundugu durumlar s6z
konusu olabilir. Bu durumda bulunan gegici ¢ézimin Cagri Yénetimi Kabiliyeti araciligi
ile uygulanmasi ve ilgili cagrilarin sonlandiriimalari saglanir. Ornek: Bir dosya Uizerinde
manuel degisiklik yapilarak uygulamanin basarili bir sekilde ¢alismasi ile bir ddeme

surecinin dogru ¢alismasi saglanabilir.

Bulunan gegici ¢6zim, gerekirse tekrar kullanilabilmesi igin, bilinen hata veri tabanina
kaydedilir. Bu veri tabani aracilidi ile Cagri Merkezi’nin ve ilgili Destek Ekiplerinin gegici

¢6zum hakkinda bilgi sahibi olmasi saglanir.

Gegici ¢6zUm uygulanarak cagrilar kapatilabilir fakat problem kaydi kalici ¢6zim

uygulanana kadar acik tutulur. Kalici bir ¢gézim arayigi i¢in arastirmalara devam edilir.

Gergeklestirilen calismalar sirasinda kalici ¢6zim bulunmasi durumunda, ¢6zimin
tahmini maliyeti arastirilir. Maliyetin yuksek olmasi durumunda, Problem Yénetimi
Sorumlusu koordinasyonunda kalici ¢6zimin uygulanmasi igin ydnetim onayina

basvurulabilir. Belirlenen kalici ¢ozim uygulanir.
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Yonetim tarafindan maliyet gerekgesiyle kalici ¢ézimin hayata geciriimemesi karari

alinabilir. Bu durumda Cagr1 Yonetimi Kabiliyeti araciligi ile gegici ¢cdztimler uygulanir.

Kalici ¢dzimUn bulunamadidi veya ylksek maliyet nedeniyle uygulanamadig§i durumlarda

problem kabul edilerek, ilgili problem yénetimi faaliyetleri sonlandirilir.

Gegcici ve kalici ¢dzimlerin uygulanmasi sirasinda BT hizmetleri veya bu hizmetleri
olugturan bilesenler Uzerinde bir degisiklik yapilmasi gerekiyorsa Degisiklik Yénetimi

Kabiliyeti kontrolinde degisikligin gergeklestiriimesi saglanir.

Problem analizinin tedarikgiler tarafindan gergeklestirildigi durumlarda, kalici ¢6zim

tedarikgi tarafindan uygulanabilir.

Kalici ¢6zUmun uygulanmasi sonrasi problem kaydi kapatilir. Kapatilan problem kaydi ile

birlikte iligkili tm ¢agri kayitlarinin da kapatiimasi saglanir.

Bu asamada problem kaydina iligkin islem ge¢misi kontrol edilir. Gergeklestirilen tim
analiz faaliyetleri, ilgili hata loglari, problem kayd! ile iliskilendirilir. Bununla birlikte, problem
analiz ve ¢6zUm asamalarinda olusturulan, iligkili bilinen hata veri tabani kayitlarinin da
giincellenmesi saglanir. ileride yasanabilecek benzer problemler igin bu c¢oziimlerin

kullanilabilmesi saglanir.

5.18.2.4 Problemlerin Gozden Gegirilmesi

5.18.2.4.1 Problemlere iliskin degerlendirmeler gergeklestiriliyor mu?
Neden?

Benzer durumlarin tekrar yasanmasinin éntine gecgebilmek, gerceklestirilen ¢alismalardan
dersler ¢cikarabilmek amaci ile problemler ¢ézimlendikten sonra edinilen bilgilerin gézden

gecirilmesi gerekir.
Ne Yapilir?

Ozellikle etkisi yiiksek problemlerinin kapatiimasinin hemen akabinde bir gézden gegirme
yapilmasi Onerilir. Problem Yénetimi Sorumlusu koordinasyonunda gergeklestirilen

g6zden gecirmelerde, problem analizi sirasinda;

e Dogru yapilanlar,
e Yanlis yapilanlar,

e Gelecekte daha iyi yapilabilecekler,
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e Problemin tekrarlamasini engellemek icin alinabilecek énlemler,
o Etkiler ve bagimliliklar,
e Gegici ve kalicl ¢ozimlerin farkl alanlarda kullanimlari,

e Tedarik¢i sorumlulugu olup olmadigi

gibi durumlar ele alinir ve raporlanir. Gerekli durumlarda iyilestirme faaliyetlerinin
planlanmasi saglanir. Gergeklestirilen gézden gegirme galismalari sonucunda elde edilen

bilgiler, kurum ici egitim ve farkindalik faaliyetlerinde degerlendirilebilir.
5.18.2.5 Bilinen Hata Veri Tabani
5.18.2.5.1 Bilinen hata veri tabani giincel tutuluyor mu?
Neden?

Problemler Uzerinde yapilan arastirmalar neticesinde tespit edilen ¢ézimler, planlanan
faaliyetler ve varsa gecici ¢dzimlerin, ileri doniik fayda saglamak amaciyla bilinen hata

olarak ge¢gmis verinin saklanmasi gerekir.
Ne Yapilir?

Problem Ydnetimi Kabiliyeti kapsaminda kok nedeni belirlenmis veya gegici bir ¢ézimi
bulunan problemler “bilinen hata” olarak adlandirilir. Gergeklestirilen problem analiz
faaliyetleri sonucu elde edilen bilgiler, belirlenen olasi (ve gercek) kdk nedenler, gegici ve
kalici gozumler, “bilinen hata” olarak bilinen hata veri tabaninda tutulur. Bu kayitlar ilgili

problem kayitlari ile iligkilendirilir.

Bilinen hata kayitlarinin yarar saglayacagi dusunuldugu anda olugturulmasi onerilir.

Bilinen hata veri tabani ile

o Mevcut ¢ézimler kullanilarak agik ¢cagrilarin kapatiimasi,
e Problem analizi sirasinda elde edilen bilginin saklanmasi,
o Gecmis bilgi sayesinde ileriye donik daha hizli teshis ve ¢oézim Uretilmesinin

saglanmasi hedeflenir.

Bilinen hata veri tabani, Cagri Merkezi ve ilgili Destek Ekiplerinin kullanimina agik

tutulur. Yeni veya gincellenen kayitlarla ilgili ekiplerin anlik bilgilendirilmeleri saglanir.

Bilinen hata kayitlari etkiledigi veya etkileyebilecegi, Konfigiirasyon Yénetimi Kabiliyeti

kapsaminda tanimlanan hizmetler ve konfiglrasyon 6geleri ile iligskilendirilir.
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5.19 KIMLIK VE ERISiM YONETIMi
5.19.1 Kabiliyet Aciklamalar
5.19.1.1 Tanim

Kullanicilara, rolleri ve sorumluluklari dahilinde, BT hizmetleri ve bilesenleri Uzerinde

gerekli yetkilerin saglanmasi ve yonetimi ile ilgili kabiliyettir.
5.19.1.2 Hedefler

e Bilgi Giivenligi Yénetimi Kabiliyeti ile belirlenen politikalara uygun olarak
erisimin saglanmasi,

e Kullanilmayan yetkilerin belirlenmesi / gerekirse kaldiriimasi.

5.19.1.3 Akis

Kimlik ve Erigim Yonetimi
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Sekil 21. Kimlik ve Erisim Yonetimi Akigi
5.19.1.4 Roller
o Kimlik ve Erisim Yonetimi Sorumlusu: Kimlik ve Erisim Ydnetimi Kabiliyeti
kapsaminda gergeklestirilen faaliyetlerin koordinasyonu ile kurum igerisinde

ilgili ekiplerin bu kabiliyete uygun bir sekilde galigmasini ve gerekli raporlarin

olusturulmasini saglayan rolddar.
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e Onay Mercii: Kullanicilar tarafindan iletilen erisim taleplerinin onaylanmasi
gorevini Ustlenen roldlr. Bir kisi tarafindan Ustlenilebilecedi gibi, birden fazla

kisiden olusan bir kurul tarafindan da Ustlenilebilir.
5.19.1.5 Kaynaklar

e |TIL Service Operation — 4.5 Access Management [Ref 7]
e |SO 27000-2 — 9. Access Control [Ref 12]
e COBIT 5.0 — DSS06 Manage Business Process Controls [Ref 8]

5.19.2 Kabiliyet Uygulamalari
5.19.2.1 Erisim ve Yetkilendirme Giivenlik Kontrolii

5.19.2.1.1Erisim ve yetkilendirme sirasinda bilgi glivenligi politikalari g6z

oniinde bulunduruluyor mu?
Neden?

Kurum igi gerceklestirilen tim kimlik ve erisim ydnetimi faaliyetlerinin bilgi guvenligi

gereksinimlerine uygun ve tutarl bir bicimde, merkezi olarak yonetilmesi gerekir.
Ne Yapilir?

Kimlik ve erisim yonetimi kabiliyeti, hangi kullanicinin, ne tir hizmetlere erismesi gerektigi
ile ilgili belirleyici bir kabiliyet degildir. Bu kabiliyet icerisinde tanimli olan faaliyetler ile Bilgi
Giivenligi Yonetimi Kabiliyeti kapsaminda belirlenmis politika ve kurallara uygun bir

sekilde erigim isteklerinin yerine getirilmesi saglanir.

Bilgi Giivenligi Yonetimi Kabiliyeti kapsaminda, erisim kontrol politikalari araciligi ile

hangi kullanicilarin/gruplarin, ne tir hizmetlere, hangi yetkiler ile erigebilecekleri belirlenir.

Kimlik ve erigim yOnetimi kabiliyeti kapsaminda, belirlenen bu politikalara uyumlu bir

sekilde, kullanicilardan gelen erisim talepleri yonetilir.

Politikalara uyumsuz durumlar tespit edildiginde, ilgili durumlar Bilgi Giivenligi Yénetimi

Kabiliyeti kapsaminda bilgi guvenligi ihlali olarak ele alinir.
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5.19.2.2 Erigim isteklerinin Kayit Altina Alinmasi
5.19.2.2.1 Kullanicilardan gelen erigim istekleri kayit altina alintyor mu?
Neden?

Erisim isteklerini izleyebilmek ve degerlendirebilmek amaciyla erisim isteklerine iligkin

kurumsal bir hafiza olusturulmasi saglanir.
Ne Yapilir?

Farkh kanallar araciligi ile (telefon, e-posta, web Uzerinden form, vb.), kullanicilardan
gelen tim erisim (veya yetki) istekleri, Cagri Merkezi tarafindan kayit altina alinir. Kayit

altina alma faaliyeti, Cagri Yénetimi Kabiliyetine uygun bir sekilde gergeklestirilir.

Kullanicilar diginda, ise girig, gorev degisikligi, atama, isten ¢ikarma tarzi bildirimler de bu

kabiliyet kapsaminda kayit altina alinir ve degerlendirilir.

5.19.2.3 Degerlendirme ve Erisimin Saglanmasi

5.19.2.3.1 Erigim istekleri degerlendirilerek erisim saglaniyor mu ?
Neden?

Bilgi guivenligini saglayabilmek amaciyla erisim isteginde bulunan kisinin dogrulanmasi,

erisim isteginin gegerliliginin kontrol edilmesi gerekir.
Ne Yapilir?

Erisim istegi kayit altina alindiktan sonra, erisim isteginde bulunan kisinin kimlik bilgileri

dogrulanir.

Gelen erisim isteginin uygun bir istek olup olmadigi sorgulanir. Erisim isteginde bulunan
kisinin, s6z konusu hizmeti kullanma yetkisi olup olmadigi sorgulanir. Erisim isteginin

mevcut bilgi givenligi politikalarina uyumlulugu kontrol edilir.

Erisim isteginin tipine gore:
- Kisinin yoneticisi,
- llgili Hizmet Yetkilisi,

- llgili Hizmet Edinen Temsilcisi

onayina sunulur.
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Erisim isteklerinin hangi Onay Mercileri tarafindan onaylanacagi, Bilgi Giivenligi
Yénetimi Kabiliyeti kapsaminda hazirlanan bilgi glivenligi politikalari igerisinde belirlenir.

Kurum yapilanmasina goére, gerekli durumlarda birden fazla onay adimi kullanilabilir.
Erisimin Saglanmasi

Erisim talebinin degerlendiriimesi sonrasi, gerekli onaylar alindiktan sonra kullaniciya
talep edilen yetki verilir. Onaylanan erisim taleplerinin kimler tarafindan kargilanabilecegi,
gerceklestirilecek islemlerin zorluk derecesi ve bilgi glvenligi gereksinimlerine uygun

olarak ilgili BT Ekipleri tarafindan énceden belirlenir.

Cagrni Merkezi tarafindan verilebilecek yetkilerde, Cagri Merkezi gerekli faaliyetleri
gerceklestirir. Cagri Merkezi tarafindan verilemeyecek yetkilerde, yetkinin verilebilmesi
icin erisim talebi Cagri Merkezi tarafindan ilgili BT Ekibine yonlendirilir. ilgili BT Ekibi

yetkinin verilmesi igin gerekli faaliyetleri gergeklestirir.

Yetki verildikten sonra Cagri Merkezi, erisim talebinde bulunan Kisiyi bilgilendirerek, Cagri

Yénetimi Kabiliyetine uygun bir sekilde ilgili kayd kapatir.

Kullanici hesaplarinin yonetiminin zorlugu dikkate alinarak, erisim saglanirken, direk
kullanici hesaplarina yetki vermek tercih edilmemelidir. Bunun yerine, dnce gruplari (veya
rolleri) tanimlayarak ilgili yetkileri gruplara (veya rollere) atamak, daha sonra ilgili

kullanicilari iligkili grup (veya rol) Uyesi yapmak tercih edilir.

5.19.2.4 Erisim Kontrolii ve Raporlama

5.19.2.4.1 Verilen yetkilerin gerekliligi/gecerliligi g6zden gegiriliyor mu?
Neden?

Olasi bilgi gltvenligi ihlallerini engellemek igin verilen yetkilerin ilgili kisi(ler) tarafindan

uygun bir sekilde kullanilip kullaniimadigi kontrol edilir.
Ne Yapilir?

Kimlik ve Erisim Yénetimi Sorumlusu koordinasyonunda, yetki verilen kullanicilarin
erisim/yetki kullanimlari belirli araliklarla raporlanir. Bu amagla gesitli uygulamalardan
yararlanarak, alarmlar ve raporlar Uretilir, belirli durumlarda Kimlik ve Erisim Yénetimi
Sorumlusu’'nun uyarilmasi saglanabilir. (Orn. verilen bir yetkinin kullanici tarafindan hig

kullaniimiyor olmasi, bir kullanicinin yetkili olmadigi bir hizmete erismeye galisiyor olmasi
gibi)
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Yetki digi kullanim veya yetkinin kétl niyetle kullaniimasinin tespit edilmesi durumunda,
bu durum bilgi glvenligi ihlali olarak ilgili BT Ekibine ve SOME’ye bildirilir. Bilgi glivenligi
ihlali olmasi1 durumunda gerceklestirilecek faaliyetler Bilgi Giivenligi Yonetimi Kabiliyeti

kapsaminda tanimlanmistir.
Raporlama

Kimlik ve Erisim Yénetimi Sorumlusu koordinasyonunda, Cagri Yoénetimi Kabiliyeti
aracihgi ile 6nceden belirlenen araliklar raporlama faaliyetleri gergeklestirilir. Erisim
yoénetimi kabiliyetinin hizmet edinen ihtiyaglarina uygun bi¢cimde ¢alismasi glvence altina

alinir.

Olusturulan raporlar, ilgili BT ekiplerinin yoneticileri ile paylasiir. Bu raporlar,

iyilestirilebilecek alanlarin belirlenmesi icin kullanilir.

5.19.2.5 Yetkilerin Kaldirilmasi

5.19.2.5.1 Verilen yetkilerin kaldiriimasi i¢in tanimh bir igleyig bulunuyor mu?
Neden?

Herhangi bir bilgi givenligi ihlalinin yasanmamasi icin kullaniimayan, ihtiya¢c kalmayan,
suresi dolan, gecerliligi sona eren, gerekli olmadigi tespit edilen yetkilerin kaldiriimasi

gerekir.
Ne Yapilir?

Kullanicilara yetkilerin verilmesi gibi, kullanicilara verilen yetkilerin kaldiriimasi da kontrollG

bir sekilde gerceklestirilir.

Kullanicilarin:
- Gorev degisiklikleri,
- Kurumdan ayrilmalar,
- Atanmalar/transferler,
- Emeklilik durumlari,

- Disiplin/sorusturma, vb. durumlari

ile ilgili bilgi akigi saglanir. Kullanicilarin durum degisiklikleri erigim/yetki degisikligi
gerektiriyorsa, ilgili durum kayit altina alinarak erigsim yonetimi faaliyetlerinin baslamasi

saglanir.
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Kullanicinin kurumdan ayrilmasi, gbrev degistirmesi, vb. nedenlerle erisim/yetki ihtiyacinin

ortadan kalktigi kalici durumlarda kullanicinin erigimi kalici olarak kaldirilir.

Kullanicinin uzun sireli tatile gitmesi, rahatsizlanmasi, gecici olarak farkh bir géreve
atanmasi, dogum iznine ayrilmasi, vb. nedenlerle erisim/yetki ihtiyacinin gegici olarak

gerekmeyecegi durumlarda kullanicinin erisimi gegici olarak kaldirilir.

Yetkilerin kaldiriimasi bir erisim istegi gibi degerlendirilir. Cagri Yénetimi Kabiliyeti’ne
uygun bir bicimde kayit altina alinir, degerlendirilir ve ilgili gruplarin gerekli faaliyetleri

gerceklestirmesi saglanir.
5.19.2.6 Kimlik Yonetimi

5.19.2.6.1 Kullanicilara ait kimlik bilgilerinin yonetimine iliskin bir igleyis

bulunuyor mu?
Neden?

BT hizmetleri ve bu hizmetleri olusturan bilesenler Gzerinde gergeklestirilen islemlerin
kullanicilarin kendilerine ait bir kullanici kimligi ile erigsimi sayesinde gerceklestiriimesi

glivence altina alinir.
Ne Yapilir?

BT hizmetleri ve bu hizmetleri olusturan bilesenlerden yararlanacak kullanici i¢in o
kullaniciya 6zgln bir kullanici kimligi olusturulur. Kullanicinin hizmetlere erisimi sirasinda

kendisine 6zgln kullanici kimligini kullanmasi saglanir.

Kullanici kendisi i¢in olusturulan kullanici kimligi kullanilarak gercgeklestirilen tim
faaliyetlerden sorumludur. Bu nedenler kullanici kimlik bilgisini baskalariyla paylasmamasi
gerekir. Bu durum Bilgi Giivenligi Yonetimi Kabiliyeti kapsaminda hazirlanan erisim
kontroli  politikalari ile desteklenir, kullanicilar i¢in dlizenlenecek farkindalik

calismalarinda bu konuda kullanicilara gerekli bildirimlerin yapilmasi saglanir.

Kullanicilar, kullanici kimlikleriyle birlikte kullanacaklari parolalari belirlemek ve saklamak
ile yakumluduar. Belirli araliklar ile kurum bilgi glvenligi politikalarina uygun bir bigimde

kullanici parolalari guncellenir.

Kullanicilarin gegici sure ile farkh bir kurumda goérevlendiriimeleri durumunda kendilerine

verilen kullanici kimlikleri dondurulur. Kullanicilarin emekliye ayrilmalari veya bir daha geri
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TUBITAK-BILGEM-YTE

dénmeyecek bigcimde isten ayrilmalari durumunda, kullanici kimlikleri bir yillik sire

boyunca dondurulur, bir yilsonunda silinir.
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D. iZLEME VE DEGERLENDIRME

BT Hizmet kalitesinin surekli iyilestiriimesinin saglanmasi

icin gerekli kabiliyetleri kapsar.

20. Hizmet Raporlama

21. Hizmet iyilestirme






5.20 HiZMET RAPORLAMA

5.20.1 Kabiliyet Aciklamalar

5.20.1.1 Tanim

BT hizmetlerinin yonetilmesinde karar verme sirecini desteklemek amaci ile zamaninda,

dogru ve guvenilir raporlarin olusturulmasi ve paydaslara sunulmasi ile ilgili bir kabiliyettir.

5.20.1.2 Hedefler

Paydaslarin ihtiyaclarina uygun, anlasilabilir BT hizmet raporlarinin
olugturulmasi ve yayinlanmasi,
BT hizmet raporlarindan yararlanilarak mevcut durumun ortaya konulmasi ve

gelecek icin dogru kararlarin alinabilmesinin saglanmasi.

5.20.1.3 Akis

Kabiliyet uygulamalari arasinda akis bulunmamaktadir.

5.20.1.4 Roller

Hizmet Raporlama Sorumlusu: Hizmet edinenler ve BT ekipleri ile birlikte
calisarak raporlama ihtiyaglarinin belirlenmesini, bu ihtiyaglara uygun bir
bicimde periyodik raporlamanin gergeklestiriimesini saglayan roldir.

Hizmet Yetkilisi: Sorumlu oldugu hizmet ile ilgili raporlarin tanimlanmasi ve
olusturulan raporlarin yorumlanmasi faaliyetlerinde gérev alan rolddr.

Kabiliyet Sorumlusu: Sorumlu oldugu Kkabiliyet ile ilgili raporlarin
tanimlanmasi ve olusturulan raporlarin yorumlanmasi faaliyetlerinde goérev

alan roldur.

5.20.1.5 Kaynaklar

ISO20000-2 - 6.2 Service Reporting [Ref 10]
ITIL CSI - 5.7 Service Reporting [Ref 2]
COBIT 5.0 - MEAO1 Monitor, Evaluate and Assess Performance and

Conformance [Ref 8]
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5.20.2 Kabiliyet Uygulamalari

5.20.2.1 BT Hizmet Raporlarinin Tanimlanmasi

5.20.2.1.1 Hazirlanacak BT Hizmet raporlari belirlenmis mi?
Neden?

Raporlama gereksinimlerini anlamak, olusturulacak BT hizmet raporlari ile ilgili temel
hususlari (amag, hedef, raporlama periyodu, kullanilacak veri kaynaklari, vb.) belirlemek

gereklidir.
Ne yapilir?

Hizmet Raporlama Sorumlusu koordinasyonunda, Hizmet Edinen Temsilcileri ve BT
icerisinde yer alan paydaslar (ilgili BT Ekipleri, Hizmet Sahipleri, Kabiliyet Sorumlulari,
vb.) bir araya gelerek, raporlama ile kargilanacak ihtiyaglar ve bu ihtiyaglar ile uyumlu

raporlama gereksinimlerini belirler.

BT hizmet raporlama gereksinimleri belirlenirken:

- Olusturulacak raporun hedef kitlesi, kapsami ve amaci (6rn. Cagri karsilama
surelerinin HSA hedeflerine uyumlulugu),

- Neyin 6lgllecegdi ve raporlanacagi (6rn. gagri kargilama durumu),

- Olgiim gostergeleri ve degerleri (6rn. ortalama ¢agri karsilama siiresi),

- Olgiim yéntemi,

- Nitel degerlendirme (6rn. dlzeltici ve 6nleyici faaliyetler ile ilgili bilgilendirme),

- Raporlama takvimi,

- Raporlara erigim yontemi ve dagitim kanali,

- (Raporu degerlendirmek igin) diizenlenecek toplanti takvimi.

gibi unsurlar Gzerinde hizmet edinen ve hizmet saglayan (ilgili BT paydaslari) arasinda bir

mutabakat saglanir.

Hazirlanacak BT hizmet raporlarinin hedef kitleye hitap edebilmesi (agik, net, anlasilir

olmasi) oldukga 6nemlidir.

Mutabakat sonrasi BT igerisinde bu raporlari hazirlayacak kisiler, kullanilacak yontemler

ve yararlanilacak araglar belirlenir.

Belirlenen tUm bu bilgiler kayit altina alinir ve bir rapor katalogunun olusturulmasi saglanir.
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5.20.2.2 BT Hizmet Raporlarinin Olusturulmasi ve Yayinlanmasi
5.20.2.2.1 Periyodik olarak BT hizmet raporlar olusturulup, yayinlaniyor mu?
Neden?

BT hizmetlerinin ihtiyaca uygun bir sekilde galisip ¢calismadigini anlamak, bu durum ile ilgili

paydaslari bilgilendirmek amaci ile gergeklestirilir.
Ne yapilir?

BT hizmet sunumuna ve BT hizmet yonetim faaliyetlerine ydnelik raporlarin

olusturulmasina baglanir.

Bu amagla, yetkili kisiler ilgili verileri toplar ve bu verileri isler. Bu veriler ile hedef kitle

tarafindan anlasilir bir rapor hazirlanir ve sunulur.

Bu faaliyet kapsaminda farkli tipte raporlar olusturulabilir:

- Reaktif raporlar - gegmiste ne oldugu konusunda bilgi veren raporlar,

- Proaktif raporlar - gelecekte ne olabilecedi konusunda bilgi veren raporlar,

- Ddazenli yayinlanan raporlar - mevcut durum ile ilgili bilgi veren raporlar,

- Gelecek donem ile ilgili tahminler, gergeklestirimesi planlanan faaliyetler ve

takvime iligkin bilgilendirme raporlari.

BT hizmetlerine iliskin en temelde asagidaki raporlarin olusturulmasi énerilmektedir:

- HSA'lar igerisinde yer alan hedeflere uyumluluk,

- Hizmet Uzerinde olugsan is ylkune iligkin bilgiler (hizmet kullanim egilimleri, hizmet
ile ilgili olugan ¢agri sayilari, vb.),

- Hizmet (veya kabiliyet) ile ilgili uygunsuzluklar,

- Hizmet kapsaminda alinan dizeltici veya 6nleyici faaliyetlerin sonuglarina iligkin
raporlar,

- Gegmis donemde meydana gelen majér durumlar, bilgi gtvenligi ihlalleri,

- Gegmis donemde gerceklesen mevcut kullanim ile ilgili bilgiler - gelecek dénem
kullanim oranlarini tahmin edebilmek igin,

- Mdisteri memnuniyeti raporlari,

- Gelecek dénem tahminleri ve hizmet edinen takvimi ve planlari

Olusturulan raporlar igerisinde farkh BT Ekiplerinin ve tedarikgilerin sorumluluklarinin ve

etkilerinin yansitilmasi saglanir.
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Olusturulan BT hizmet raporlari belirlenen araliklarla yayinlanir ve belirlenen bigimde ilgili

paydaslar ile paylasilir.
5.20.2.3 BT Hizmet Raporlarinin Analiz Edilmesi ve Karar Verme

5.20.2.3.1 BT hizmetlerine iligkin kararlarin alinmasinda ve ilgili faaliyetlerin

belirlenmesinde BT hizmet raporlarindan yararlaniliyor mu?
Neden?

Olusturulan BT hizmet raporlari yorumlanarak, BT hizmetlerine yonelik dogru kararlarin

verilmesi saglanir.
Ne yapilir?
Hazirlanan BT hizmet raporlari ilgili paydaglar tarafindan degerlendirilir.

Bu amagla, Hizmet Raporlama Sorumlusu koordinasyonunda diizenlenen toplantilar ile

belirli araliklarla hizmet edinenler, BT ekipleri ve gerekirse tedarikgiler bir araya getirilir.

Bu toplantilar Hizmet lyilestirme Kabiliyeti, is lliskileri Yénetimi Kabiliyeti ve Hizmet

Seviyesi Yonetimi Kabiliyeti ile koordineli bir bicimde gergeklestirilir.

Bu toplantilarda BT hizmet raporlarinda gdézlemlenen eksiklikler, iyilestirme firsatlar
belirlenir. BT hizmetleri (zerinde gergeklestiriimesi gereken faaliyetler planlanir.

Gergeklestirilecek faaliyetlere iliskin planlar ilgili paydaslar ile paylasilir.
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5.21 HiZMET iYILESTIRME

5.21.1 Kabiliyet Aciklamalar

5.21.1.1 Tanim

BT hizmetlerine iliskin eksikliklerin belirlenmesi, degisen kosullar dogrultusunda BT

hizmetleri icin iyilestirme firsatlarinin ortaya konulmasi, gerekli iyilestirme faaliyetlerinin

planlanmasi ve gergeklestiriimesi ile ilgili bir kabiliyettir.

5.21.1.2 Hedefler

BT hizmetlerine ve bu hizmetleri yonetmek igin yararlanilan kabiliyetlere iligkin
iyilestirme faaliyetlerinin planlanmasi ve gergeklestiriimesi,

BT hizmetleri icin surdurilebilir iyilestirme yaklagiminin olugturulmasi.

521.1.3 Akis

Kabiliyet uygulamalari arasinda akis bulunmamaktadir.

5.21.1.4 Roller

Hizmet lyilestirme Sorumlusu: Kurum icerisinde gerceklestirilecek tim
hizmet iyilestirme faaliyetlerini koordine edecek, BT hizmetlerine iliskin
surdurdlebilir bir iyilestirme yaklasiminin kurum igerisinde uygulanmasina 6n
ayak olacak bir roldir.

lyilestirme Karar Kurulu: Kurum icerisinde belirlenen farkl iyilestirme
firsatlarini degerlendirip 6nceliklendirilecek bir kuruldur. Bu kuruldan iyilestirme
firsatlarinin onaylanmasi igin de faydalanilabilir.

Onay Mercii: Belirlenen iyilestirme faaliyetlerinin gergeklestiriimesi icin karar

verecek Kigi veya gruplardir.

5.21.1.5 Kaynaklar

ISO20000-2 - 4.5.5 Maintain and Improve SMS [Ref 10]

ITIL CSI —4.1 7-Step Improvement Process [Ref 8]

COBIT 5.0 — MEAO1 Monitor, Evaluate and Assess Performance and
Conformance [Ref 8]

COBIT 5.0 — APO11 Manage Quality [Ref 8]
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5.21.2 Kabiliyet Uygulamalari
5.21.2.1 lyilestirme yaklagimi

5.21.2.1.1Kurum igerisinde BT kalite ve iyilestirme ¢aligmalarindan sorumlu
bir ekip bulunuyor mu? Yararlanilan belirli bir iyilestirme yaklagimi

var mi?
Neden?

BT hizmetlerinin ve bu hizmetleri yonetmek icin yararlanilan kabiliyetlerin sturdurulebilir bir
sekilde iyilestirilebilmesini glvence altina almak i¢in sistematik bir yaklagima ve yaklagimi

yonetecek kisiye/ekibe ihtiya¢ duyulmaktadir.
Ne yapilir?

Kurum bunyesinde BT hizmetlerinin ve hizmet yonetimi icin yararlanilan kabiliyetlerin
surdurdlebilir bir bicimde iyilestiriimelerini saglamak amaci ile uluslararasi birgok standart

icerisinde de yer verilen Deming déngustnden yararlaniimasi énerilir (Sekil 22).

=9

iyilestir/

Onlem Al Uygala

Kontrol
Et

Sekil 22. Deming Dongisii

Deming dongusti icerisinde yer alan “Planla” ve “Uygula” adimlari, Rehber blinyesinde yer
alan diger kabiliyetler icerisinde tanimlanmaktadir. Hizmet lyilestirme kabiliyeti, bu déngii

icerisinde yer alan “Kontrol Et” ve “Iyilestir / Onlem AlI” adimlarina odaklanmaktadir.

Asagida detaylandirilacak bu faaliyetler araciligi ile BT ekiplerinin éncelikle, hizmetlerin ve
kabiliyetlerin beklenen bigcimde calisip ¢calismadigini izlemesi, 6lgmesi ve degerlendirmesi
(“Kontrol Et” adimi), daha sonra da iyilestirme icin gerekli faaliyetleri planlayarak bu

iyilestirmeleri hayata gegirmesi hedeflenir.

Hizmet iyilestirmenin kurum icerisinde etkili bir sekilde gerceklestirilebilmesi icin, BT

Ekipleri (ve gerekirse hizmet edinen) tarafindan gerceklestirilecek tim iyilestirme
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faaliyetlerini yonetecek ve koordine edecek bir kisi belirlenir. istenirse bu gdrev bir ekibe

(6rn. kalite ekibine) atanabilir.

Bu kisinin/ekibin temel amaci, sunulmakta olan BT hizmetlerinin ve vyararlanilan

kabiliyetlerin istenen kaliteye ulagsabilmesini saglamaktir.

Kurum icerisinde BT hizmetlerinin ve bu hizmetleri ydnetmek igin olusturulan kabiliyetlerin
ihtiyaclar dogrultusunda surdurulebilir bir bigcimde iyilestirilebilmelerine destek olacak bir

iyilestirme politikasinin olusturulmasi énerilir.

Bu politika, iyilestirme faaliyetlerinin kapsamini, temel rolleri ve goérevleri, iyilestirme

firsatlarini degerlendirmek ve dnceliklendirmek igin kullanilacak yéntemi icerir.

Gergeklestirilecek izleme, 6lgme, dederlendirme, planlama ve iyilestirme faaliyetlerinden

BT Ust yonetimi de haberdar edilir.
5.21.2.2 Kontrol Faaliyetleri

5.21.2.2.1Dig gereksinimlere ve i¢ ihtiyaglara uyumluluk igin denetimler

gerceklestirilip, sonuglari raporlaniyor mu?
Neden?

BT hizmetlerinin hizmet edinen ihtiyaclarina uygunlugunu, bu hizmetleri ydénetmek amaci
ile kullanilan kabiliyetlerin belirlenen ilgili isleyislere uygunlugunu anlayabilmek amaci ile

gerceklestirilir.
Ne yapilir?

BT hizmetlerinin ve bu hizmetleri yénetmek amaci ile yararlanilan kabiliyetlerin sistematik
bir sekilde izlenmesi ve degerlendiriimesi gerekir. Bu amacla hizmet raporlari, denetimler
ve yonetim gbézden gecgirmelerinden yararlanilabilir. Hizmet raporlari, Hizmet Raporlama
Kabiliyeti icerisinde ele alinmaktadir. Bu bdélimde denetimler ve ydnetim gdzden

gecirmeleri ile ilgili bilgiler yer almaktadir.
Denetimler

Hizmet lyilestirme Sorumlusu koordinasyonunda hazirlanmis bir plan ve program

dahilinde, belirli araliklarla denetimler gergeklestirilir.

Bu denetimlerde:
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- BT hizmetlerinin hizmet edinen ihtiyaglarina uygun bir sekilde sunulup
sunulmadig,

- Tanimh kabiliyetlerin hedeflere uygun bir sekilde ¢alisip calismadigi,

- Kullanilan siregler, ydontemler ve araglar tzerindeki eksiklikler,

- Dis gereksinimlere (yasa, standart, vb.) uyumluluk,

- g ihtiyaglara (politika, prosediir, i¢ yonetmelik, vb.) uyumluluk
sorgulanir.

Denetimlerde, konu ile bilgili, denetlenen alan ile ilgili olmayan kisilerden yararlanilir. Bu
kisiler kurumda calisan kisiler (i¢ denetim) olabilecedi gibi kurum digi 6zellikle bu konuda

uzmanlasmis tedarikcilerden (dis denetim) bu amacla yararlanilabilir.

Denetimler sirasinda ortaya ¢ikan uygunsuzluklar ve iyilestirme firsatlari raporlanarak ilgili

ekiplere sunulur. Gergeklestirilen denetimlere iliskin raporlar BT st yénetimi ile de

paylasilir.

Denetimler sirasinda (eger mevcutsa) gecmis donemde gergeklestiriimis denetimler g6z
oniinde bulundurulur. Ozellikle gegmis denetimlerde ortaya gikan bulgular, bu bulgulara
yonelik planlanan faaliyetlerin  gerceklestiriip  gerceklestiriimedigi  sorgulanir.

Gergeklestirilen faaliyetlerin 6n gorilen sonuglari saglayip saglamadigi arastirilir.

Denetimler sirasinda ortaya ¢ikan uygunsuzluklar, uygunsuzlugun gézlemlendigi hizmete
iliskin Hizmet Yetkilisi ve/veya kabiliyete iliskin Kabiliyet Sorumlusu koordinasyonunda,
ilgili ekipler tarafindan analiz edilir. Bu uygunsuzluklari giderecek iyilestirme faaliyetleri

belirlenir ve bu faaliyetler ilgili sorumlulara atanir.
ilgili sorumlular tarafindan, iyilestirme faaliyetleri planlanir.

Hizmet ile ilgili belirlenen uygunsuzluklara o6rnek olarak, denetim sirasinda EBYS
hizmetinde yetkilendirmenin istenilen bicimde ¢alismadiginin belirlenmesi gésterilebilir. Bu
uygunsuzlugun giderilmesi icin EBYS Hizmet Yetkilisi koordinasyonunda, ilgili BT

Ekiplerinin gerceklestiriimesi gereken faaliyetleri planlamalari gerekir.

Kabiliyet ile ilgili belirlenen uygunsuzluklara 6érnek olarak, denetimler sirasinda Cagri
Yénetimi Kabiliyeti kapsaminda, gelen cagrilarin dogru bir sekilde kayit altina
alinmadiginin belirlenmesi gosterilebilir. Bu uygunsuzlugun giderilmesi icin Cagr
Yoénetimi Kabiliyeti Sorumlusu koordinasyonunda, ilgili ekiplerin gerceklestiriimesi

gereken faaliyetleri planlamalari gerekir.
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Yénetim gbézden gegirme

BT hizmetlerine iliskin iyilestirme faaliyetlerinin devamhligini saglayabilmek icin BT Ust

yénetiminin farkindaligi ve destegi gereklidir.

Bu amagla en az yilda bir kere olacak sekilde, BT Ust ydnetimi bir araya gelerek yénetim

g6zden gecirme calismasini gergeklestirir. Bu calismalarda:

- BT hizmetlerinin hizmet edinen ihtiyacglarini kargilayip karsilamadigi,

- BT hizmetlerinin tanimli HSA hedeflerine uyumlulugu,

- BT hizmet yénetimi icin kurum binyesinde tanimli kabiliyetlerin etkililigi,
- I¢ ve dis denetim bulgulari,

- Gergeklestirilen iyilestirme faaliyetleri,

- Planlanan iyilestirme faaliyetleri,

- Hizmet edinen memnuniyeti sonuglari,
g6zden gegirilir.

BT hizmetlerinin ve hizmet sunumunun daha kaliteli bir bigcimde gerceklestirilebilmesi igin
gerekli Ust yonetim faaliyetleri (6rn. Kurum icgi farkindaligin artiriimasi, iletisim faaliyetleri,

vb.) planlanir.
5.21.2.3 lyilestirme Faaliyetleri

5.21.2.3.1Alinan raporlar dogrultusunda gerceklestiriimesi belirlenen

iyilestirme faaliyetleri yonetiliyor mu?
Neden?

Belirlenen iyilestirme firsatlari, kurum ve hizmet edinen &ncelikleri géz &6nlnde

bulundurularak hayata gegirilmelidir.
Ne yapilir?

BT icerisinde surdurilebilir bir iyilestirmeyi saglayabilmek icin bir ¢cok kaynaktan
yararlanilabilir:

- Ust yonetim yénlendirmeleri,

- Hizmet raporlari,

- Denetim bulgulari (uygunsuzluklara yonelik ¢ozimler ve iyilestirme firsatlari),

- Hizmet edinen tarafindan iletilen oneriler,

- Cagri, problem kayitlari,
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- Testler,
- Kaynak kullanim raporlari,

- Kesinti analiz raporlari

bu kaynaklardan sadece bazilaridir.

Bu kaynaklardan g¢ikarilabilecek iyilestirme firsatlarini tek bir merkezi arag tizerinde kayit
altina almak ve yénetmek dnerilmektedir. Bu amagla bir iyilestirme veri tabani kullanilabilir.
Tdm iyilestirme faaliyetlerinin kayit altina alinabilmesi ve degerlendirilebilmesi igin

kullanilacak bu veritabaninda asagidaki alanlar yer alir:

- Firsat numarasi

- Kayit tarihi

- lyilestirme boyutu (iyilestirme firsatinin boyutu ile ilgili bir alan - kiigiik, orta, blyiik
seklinde farkli boyutlar yer alabilir)

- Zaman hedefi (iyilestirme firsatinin vadesi ile ilgili bir alan - kisa dénem, orta
dénem, uzun dénem, vb.)

- Aciklama - iyilestirme firsatina iligkin agiklama

- Dayanak - bu iyilestirmeyi neden yapalim sorusuna cevap

- Oncelik

- lyilestirme hedefi - dlgiim - lyilestirme ile hedeflenen bir dlciim (6rn. Bu iyilestirme
ile migteri memnuniyetini %5 oraninda artirmay hedefliyoruz)

- llgili kisi - iyilestirme firsatini ileten, raporlayan kisi

Hizmet lyilestirme Sorumlusu koordinasyonunda olusturulacak bir lyilestirme Karar
Kurulu araciigi ile belirlenen tum iyilestirme faaliyetleri degerlendirilir ve iyilestirme

boyutu, agiklama, dayanak gibi konular g6z éninde bulundurarak énceliklendirilir.

Onceliklendirilen iyilestirme faaliyetleri, ilgili Onay Merciine sunulur. Onay Mercii,
iyilestirme faaliyetinin boyutuna gére ilgili ekip yoneticisi veya lyilestirme Karar Kurulu

olabilecegi gibi, BT Ust yonetimi ve hatta kurum Ust yonetimi olabilir.

Onaylanan iyilestirme faaliyetleri, gerekirse projelendirilerek, ilgili Hizmet Yetkilisi ve/veya

Kabiliyet Sorumlusu koordinasyonunda BT Ekipleri tarafindan gercgeklestirilir.

Hizmet lyilestirme Sorumlusu, iyilestirme faaliyetlerinin tamamlanmasi sonrasinda, bu
faaliyetlerin beklenen etkiyi yaratip yaratmadiginin gézlenmesini saglar. Bu amacla

gerekirse hizmet edinen ve BT Ekipleri tarafindan bir degerlendirme ekibi olusturulur.
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TUBITAK-BILGEM-YTE

Gozden gegirme calismasinin sonucu raporlanarak, ilgili paydaslara ve BT st yonetimine

sunulur.
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6 EKLER

EK-A: ISLETIM VE BAKIM REHBERiI SORULARI

Kabiliyet Grubu

Kabiliyet

Soru

Sunulmakta olan hizmetler ve hizmetlere iligkin

Planlama ve Hizmet Katalog o . )
temel bilgiler tanimh m1? Bu hizmetler kimler
Yodnetisim Yonetimi
tarafindan kullaniliyor
Planlama ve Hizmet Katalog Hizmet edinenler sunulan hizmetlerden haberdar
Yonetisim Yoénetimi mi1?
Planlama ve . Hizmet edinenlerin gelecek dénem ihtiyaclari
. Kapasite Yénetimi
Yonetisim degerlendiriliyor mu?
Mevcut kaynak kullanim durumu ve hizmet edinen
Planlama ve
o Kapasite Yonetimi intiyaclari gbzetilerek bir kapasite plani yapiliyor
Yodnetisim
mu?
Planlama ve ) L Hizmet ve kaynaklara iligkin kapasite ve performans
o Kapasite Yonetimi o )
Yonetisim yeterliligi izleniyor mu?
Planlama ve L Tedarikgileriniz kimler ve bu tedarikgiler hangi
Tedarikgi Yonetimi
Yonetisim hizmetlerde kullaniliyor?
Planlama ve . Tedarik edilecek ihtiyag taniml mi? Tedarikci
. Tedarikgi Yonetimi
Yonetisim secimi belirli bir sistematikte yapiliyor mu?
Planlama ve . Tedarikgilerle yapilan s6zlesmeler belirli bir
. Tedarikgi Yonetimi }
Yo6netisim sistematik ile yonetiliyor mu?
Planlama ve o Tedarikgi hizmet seviyeleri ve memnuniyeti
o Tedarikgi Yonetimi R L
Yodnetisim Olgiliyor ve degerlendiriliyor mu?
Planlama ve
o Tedarikgi Yonetimi Tedarikgi riskleri yonetiliyor mu?
Yodnetisim
Planlama ve o Tedarikgilere bilgi glvenligi gereksinimleri
o Tedarikgi Yonetimi . )
Yonetisim aktariliyor mu ve izleniyor mu?
Planlama ve Bilgi Guvenligi .
. . Bilgi gtivenligi igin kritik varliklar belirlenmis mi?
Yonetisim Yonetimi
Planlama ve Bilgi Guvenligi Kritik varliklara yonelik riskleri ydnetmek icin bir
Yonetisim Yoénetimi yontem izleniyor mu?
Planlama ve Bilgi Glvenligi Riskleri kontrol altina almak igin gergeklestiriimesi
Yonetisim Yonetimi gereken onlemler belirlenmis mi?
Planlama ve Bilgi Glvenligi Bilgi gtivenligi uyumsuzluklari ve ihlalleri ydnetiliyor
Yonetisim Yoénetimi mu?
Planlama ve Bilgi Guvenligi o L
o o Bilgi guivenligi politikalari tanimh mi?
Yodnetisim Yonetimi
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Kabiliyet Grubu Kabiliyet Soru
Planlama ve Bilgi Glvenligi Bilgi guivenligi farkindaligi icin herhangi bir calisma
Yodnetisim Yonetimi yuritiliyor mu?
Planlama ve Bilgi Glvenligi Bilgi gtivenligi politikalarina uyumluluk ve bilgi
Yonetisim Yonetimi glvenligi calismalari izleniyor mu?
) ) Yeni/degisen hizmetlerin planlanmasi sirasinda
Planlama ve Yeni/ Degisen o
. isletim ve bakim gereksinimleri g6z éniinde
Yonetisim Hizmetlerin Tasarimi
bulunduruluyor mu?
Planlama ve Yeni/ Degisen
. Hizmet kabul kriterleri tanimlaniyor mu?
Yonetisim Hizmetlerin Tasarimi
Planlama ve Yeni/ Degisen
L . ) Hizmet devri/sonlandirma planlantyor mu?
Yonetisim Hizmetlerin Tasarimi
Planlama ve Yeni/ Degisen Yeni/degisen hizmetlerin tasarim ve gelistirme
Yodnetisim Hizmetlerin Tasarimi ¢alismalari planlaniyor mu ?
Planlama ve o
o Is lligkileri Yonetimi Hizmet edinenler tanimh mi?
Yonetisim
Planlama ve o Hizmet edinen ile iligkilerin yonetilmesinden
. Is lligkileri Yonetimi .
Yoénetisim sorumlu bir temsilci gérevlendirilmis mi?
Planlama ve . . Hizmet edinen ile gbzden gegirme kapsaml
. Is lligkileri Yonetimi
Yonetisim ¢alismalar planlaniyor mu?
Planlama ve oo
L Is lliskileri Yénetimi Hizmet edinen sikayetleri aliniyor mu?
Yo6netisim
Planlama ve o Hizmet edinen memnuniyeti dlgtliyor mu ve
o Is lligkileri Yonetimi o
Yonetisim ivilestirme firsatlari agisindan ele aliniyor mu?
Planlama ve Hizmet Seviyesi o o ) o
o o Tdm hizmetler icin HSA'lar belirlendi mi?
Yonetisim Yonetimi
. o Hizmet hedeflerine gére duzenli araliklarla
Planlama ve Hizmet Seviyesi S
L L performans ve egilim izleniyor mu? Raporlaniyor
Yonetisim Yonetimi
mu?
izleme sonuglari dikkate alinarak uygunsuzluklar ve
Planlama ve Hizmet Seviyesi
iyilestirmeler belirleniyor ve gerekli faaliyetler
Yonetisim Yonetimi
planlaniyor mu?
Planlama ve Hizmet Seviyesi HSA'lar Hizmet Edinen ile planli araliklarla gézden
Yodnetisim Yonetimi gegiriliyor mu?
Planlama ve Hizmet Seviyesi HSA'lar igerisinde bilgi givenligi ile ilgili kosullar,
Yodnetisim Yonetimi taahhdtler bulunuyor mu?
Planlama ve Hizmet Erigilebilirlik Hizmet ile ilgili erisilebilirlik gereksinimleri
Yonetisim Yonetimi belirlenmis mi?
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Kabiliyet Grubu

Kabiliyet

Soru

Planlama ve Hizmet Erigilebilirlik R
o o Erigilebilirlik plani var mi?
Yodnetisim Yonetimi
. L Erisilebilirlik testleri gergeklestiriliyor mu?
Planlama ve Hizmet Erigilebilirlik ) o o
o o Hizmetlerle ilgili major degisiklikler sonrasi testler
Yodnetisim Yonetimi
tekrar ediliyor mu?
Hizmetlerin erigilebilirlikleri izleniyor mu? Bu
Planlama ve Hizmet Erigilebilirlik degerler hedef degerle karsilastirilarak raporlaniyor
Yoénetisim Yonetimi mu? Ongoérilmeyen kesintiler incelenip gerekli
faaliyetler planlaniyor mu?
} Tdm hizmet bilesenlerinin bitcelendiriimesi ve
Planlama ve Bltgeleme ve o N .
o o muhasebesi igin taniml politikalar ve prosedurler
Yodnetisim Muhasebe Yénetimi
mevcut mu?
Maliyetler etkin bir finansal kontrol ve karar alma
Planlama ve Bltgeleme ve
. . mekanizmasini mumkun kilacak kadar etkili
Ydnetigim Muhasebe Ydnetimi .
butgelendiriliyor mu?
Planlama ve Bitceleme ve Maliyetler bltceyle karsilastirmali olarak izleniyor
Yonetisim Muhasebe Yo6netimi ve raporlaniyor mu?
Planlama ve Bitceleme ve Etkin bir finansal kontrol ve yetkilendirme igin agik
Yo6netisim Muhasebe Yo6netimi politikalar ve prosedurler mevcut mu?
. Maliyetler etkin bir finansal kontrol ve karar alma
Planlama ve Bltgeleme ve
o o mekanizmasini mimkun kilacak kadar etkili
Yodnetisim Muhasebe Yénetimi

bitcelendiriliyor mu?

Gegis ve Kontrol

Varlik Yonetimi

BT hizmet sunumunda kullanilan mevcut varliklar
tanimh mi?

Gegis ve Kontrol

Varlik Yonetimi

Kritik varliklar ayirt ediliyor mu? Bunlarin yonetimi

icin farkhlagan unsurlar var mi?

Gegis ve Kontrol

Varlik Yonetimi

Varliklar i¢in kurgulanmig bir yasam doéngusu var

mi?

Gegis ve Kontrol

Varlik Yonetimi

Varliklar izleniyor mu, varliklarin durumu gézden

gegciriliyor mu?

Gegis ve Kontrol

Varlik Yonetimi

Satinalinan varliklar igin lisans yonetimi

gerceklestiriliyor mu?

Gegis ve Kontrol

Degisiklik Yonetimi

Degisiklik talepleri kayit altina alintyor mu?

Gegis ve Kontrol

Degisiklik Yonetimi

Degisiklik talepleri bir 6n degerlendirmeden gegiyor

mu?

Gegis ve Kontrol

Degisiklik Yonetimi

Degisiklikler etki ve risk analizleri dikkate alinarak

onceliklendiriliyor mu?
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Kabiliyet Grubu

Kabiliyet

Soru

Gegis ve Kontrol

Degisiklik Yonetimi

Degisiklikler ile ilgili faaliyetler planlaniyor mu?

Gegis ve Kontrol

Degisiklik Yonetimi

Degisiklikler bir onay mercii tarafindan

degerlendirilip, onaylaniyor mu?

Gegis ve Kontrol

Degisiklik Yonetimi

Degisiklikler ile ilgili calismalar koordine ediliyor

mu?

Gegis ve Kontrol

Degisiklik Yonetimi

Degisikligin devreye alinmasi sonrasi gézden

gecirme gergeklestiriliyor mu?

Gegis ve Kontrol

Degisiklik Yonetimi

Acil degisiklik taleplerinin yonetimi tanimh mi?

Gegis ve Kontrol

Degisiklik Yonetimi

Degisiklikler raporlanip analiz ediliyor mu?

. Konfiglrasyon Konfiglirasyon 6geleri ve konfiglirasyon modeli
Gegis ve Kontrol .
Yoénetimi tanimli mi1?
Konfiglrasyon Konfiglrasyon yonetimi veri tabani olusturulmus
Gegis ve Kontrol
Yoénetimi mu?
. Konfiglrasyon . L L
Gecis ve Kontrol L Konfiglrasyon ydnetimi veri tabani ydnetiliyor mu?
Yoénetimi
Konfiglrasyon Konfiglrasyon 6gelerine iligkin raporlamalar
Gegis ve Kontrol L O
Yonetimi gerceklestiriliyor mu?
. Konfiglrasyon Konfiglirasyon yonetimi veri tabani dizenli
Gegis ve Kontrol o ]
Yonetimi araliklarla denetleniyor mu?
Sirim ve

Gegis ve Kontrol

Yayginlastirma

Yonetimi

Hizmet edinen ile mutabik kalinan bir sirim

politikasi var mi?

Gegis ve Kontrol

Sirim ve
Yayginlastirma

Yonetimi

Hizmet edinen ve ilgili paydaslar ile birlikte

yayginlastirmalar icin plan yapiliyor mu?

Gegis ve Kontrol

Sirim ve
Yayginlastirma

Yonetimi

Sarumlerin yayginlagtirma dncesi derlenmesi ve

test edilmesi i¢in kontrolll bir ortam saglaniyor mu?

Gegis ve Kontrol

Sarim ve
Yayginlastirma

Yonetimi

Sirdmun canh ortama aktariimasi igin gerekli

faaliyetler gergeklestiriliyor mu?

Gegis ve Kontrol

Sirim ve
Yayginlastirma

Yonetimi

Sarumlerin bagari durumlari izleniyor mu,
raporlanarak iyilestirme firsatlari gézden gegiriliyor

mu?
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Kabiliyet Grubu

Kabiliyet

Soru

Operasyonel faaliyetler tanimlanmis mi,

Sunum Operasyon Yonetimi tanimlandigi sekilde gercgeklestiriyor ve kayit altina
alinlyor mu?
Operasyonel faaliyetler igin dis kaynak kullaniimasi
Sunum Operasyon Yoénetimi durumunda dis kaynagin operasyonel faaliyetleri
izleniyor mu?
Sunum Operasyon Yonetimi BT hizmetlerini olusturan bilesenler izleniyor mu?
Donanim bilesenlerinin bulundugu (veri merkezi,
Sunum Operasyon Yoénetimi felaket kurtarma merkezi, sistem odasi, vb.) alanlar
yOnetiliyor mu?
L Operasyonel faaliyetler sirasinda bilgi guvenligi
Sunum Operasyon Yonetimi . ) -
gereksinimlerine uygun hareket ediliyor mu?
Cagn (Ariza / Kesinti 5
Sunum ; o Gelen cagri kayit altina alintyor mu?
Ve Istek) Yonetimi
Cagn (Ariza / Kesinti 5
Sunum : o Gelen cagri siniflandiriliyor mu?
Ve Istek) Yonetimi
s Cagn (Ariza / Kesinti Gelen ¢agr 6nceliklendiriliyor mu, major ¢agrilarin
unum i
Ve Istek) Yonetimi yonetimi icin ayri bir isleyis var mi?
s Cagri (Aniza / Kesinti Hizmet istekleri igin gerekli durumlarda bir onay
unum i
Ve Istek) Yonetimi mekanizmasi yurutdliyor mu?
Cagri (Ariza / Kesinti 5 . o
Sunum . L Gelen ¢agri degerlendiriliyor mu?
Ve Istek) Yonetimi
s Cagn (Ariza / Kesinti Cagri ¢c6zUm icin gerekli faaliyetler
unum ;
Ve Istek) Yonetimi gercgeklestiriliyor mu?
Cagr (Ariza / Kesinti L . L
Sunum i o Cozilen c¢agri kontrolll bir bigimde kapatiliyor mu?
Ve Istek) Yonetimi
Cagr (Ariza / Kesinti 5 o 5 .
Sunum i o Cagrilara iliskin degerlendirme yapiliyor mu?
Ve Istek) Yonetimi
Hizmet Sarekliligi .
Sunum . Hizmet surekliligi gereksinimleri belirleniyor mu?
Yoénetimi
Hizmet Sarekliligi .
Sunum L Hizmet sirekliligi stratejisi olusturulmus mu?
Yoénetimi
Hizmet Sarekliligi .
Sunum L Hizmet sirekliligi plani var mi?
Yonetimi
s Hizmet Sarekliligi Hizmet sirekliligi planinin gereksinimleri kargiladigi
unum

Yonetimi

glivence altina aliniyor mu?
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Kabiliyet Grubu

Kabiliyet

Soru

Hizmet Sarekliligi

Sunum o Uygulama degerlendiriliyor mu?
Yonetimi
Sunum Altyapi Yonetimi BT altyapi bilesenleri yonetiliyor mu?
Sunum Altyapi Yonetimi BT altyapi bilesenlerine iliskin faaliyetler tanimh m1?
Sunum Problem Yo&netimi Problemler kayit altina aliniyor mu?
Sunum Problem Yo&netimi Tespit edilen problemler analiz ediliyor mu?
Problem ¢6zumi igin gerekli faaliyetler
Sunum Problem Yo&netimi
gerceklestiriliyor mu?
Problemlere iliskin dederlendirmeler
Sunum Problem Yodnetimi
gerceklestiriliyor mu?
Sunum Problem Yoénetimi Bilinen hatalar veritabani giincel tutuluyor mu?
s Kimlik ve Erisim Erisim ve yetkilendirme sirasinda bilgi guvenligi
unum
Yonetimi politikalari g6z 6éniinde bulunduruluyor mu?
s Kimlik ve Erisim Kullanicilardan gelen erigim istekleri kayit altina
unum
Yoénetimi alinlyor mu?
s Kimlik ve Erigim Erisim istekleri dederlendirilerek erisim saglaniyor
unum
Yoénetimi mu ?
s Kimlik ve Erigim Verilen yetkilerin gerekliligi/gecerliligi gézden
unum
Yonetimi gegciriliyor mu?
s Kimlik ve Erigim Verilen yetkilerin kaldiriimasi igin taniml bir igleyis
unum
Yoénetimi bulunuyor mu?
s Kimlik ve Erisim Kullanicilara ait kimlik bilgilerinin yonetimine iligkin
unum
Yoénetimi bir isleyis bulunuyor mu?
izleme ve

Degerlendirme

Hizmet Raporlama

Hazirlanacak BT Hizmet raporlari belirlenmis mi?

izleme ve

Degerlendirme

Hizmet Raporlama

Periyodik olarak BT hizmet raporlari olusturulup,

yayinlaniyor mu?

izleme ve

Degerlendirme

Hizmet Raporlama

BT hizmetlerine iliskin kararlarin alinmasinda ve
ilgili faaliyetlerin belirlenmesinde BT hizmet

raporlarindan yararlaniliyor mu?

izleme ve

Degerlendirme

Hizmet lyilestirme

Kurum igerisinde BT kalite ve iyilestirme
¢alismalarindan sorumlu bir ekip bulunuyor mu?

Yararlanilan belirli bir iyilestirme yaklasimi var mi?
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Kabiliyet Grubu

Kabiliyet

Soru

izleme ve

Degerlendirme

Hizmet lyilestirme

Dis gereksinimlere ve i¢ ihtiyaglara uyumluluk igin
denetimler gergeklestirilip, sonuglari raporlaniyor

mu?

izleme ve

Degerlendirme

Hizmet lyilestirme

Alinan raporlar (denetim ve/veya hizmet raporlar)
dogrultusunda gergeklestiriimesi belirlenen

iyilestirme faaliyetleri yonetiliyor mu?

TUBITAK — BILGEM - YTE
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