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Onsoz

TUBITAK BILGEM Yazilim Teknolojileri Arastirma Ens-
titlist, 2012 yilindan bu yana yazilim teknolojilerinde
AR-GE faaliyetleri yurlten bir arastirma kurulusudur.
Arastirma faaliyetlerinde elde ettigi birikimini stra-
tejik, hassas ve kritik projeler yuriterek kamu adina
hayata gecirmekte; kurumlarimiza dijital dénlsim,
yazilim gelistirme teknolojileri ve kalite surecleri ko-
nusunda danismanlik vermektedir.

Arastirma Serisi ile TUBITAK BILGEM YTE kurum ici
calismalarin yayginlastiriimasi ve sektoriin erisimine
acllmasi amaclanmaktadir. Arastirma Serisi'nde ya-
yinlanan calismalar TUBITAK BILGEM YTE calisanlari-
nin projelerde elde ettigi bilgi birikimini paylasmak
adina derlenmistir. Bu calismalar ile tlkemizin yazilim
sektorline katki saglanmasi hedeflenmektedir.



Giris

Yazilim teknolojilerinin 8neminin ve bu teknolojilerle gelistirilen uygulamalarin kullaniminin giin gec-
tikce artmasi, bu uygulamalar icin gereken bilisim altyapisi ihtiyaclarini da artirmistir. Bu ihtiyaclar ge-
listirilen uygulamanin tiriine ve kullanimina bagli olarak maliyet, kapasite, gtivenlik gibi farkli alanlarda
karsimiza cikmaktadir. Yazilim kuruluslari, bilisim altyapisini kendileri ydnetmekteyken, bu ihtiyaclari
giderememe problemi ile karsi karsiya gelerek alternatif yollar aramaya baslamislardir. Sonuc olarak
bilisim altyapisini hazir sunan bulut bilisim sistemleri olusturulmustur. Gliniimiizde altyapisi tamamen
bulut Gzerine kurulan, altyapisinin bir kismi kendi veri merkezinde, diger bir kismi bulut lizerinde olan
ve altyapisini tamamen kendi veri merkezinden ydneten kuruluslar mevcuttur. Bu calismada 6nce-
likle bulut kullanmayan kuruluslarin karsilastigi problemler kategorilere ayrilarak ve érneklendirilerek
incelenmistir. Sonrasinda bu problemleri bir bulut saglayici kullanarak c6zmek icin uygulanmasi gere-
ken adimlar belirtilmistir. Son olarak, belirtilen problemlerin nasil giderilmis olacagi ve karsilasabilecek
problemler anlatiimistir.
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6 | Bulut Kullanimi

Bulut Saglayici Nedir?

Bulut saglayicilar yazihm kuruluslarinin veri merkezlerini kendilerinin yénetmelerine alternatif
olarak kurulmus sistemlerdir. Kurulus, ihtiyaci olan bilisim altyapisini bir bulut saglayici kullanarak
giderir. Bulut saglayici kullanmanin ana motivasyonu maliyetleri ve is yukind azaltmaktir.

Bulut Kullanilmayan Veri Merkezlerinde
Olusan Problemler

Yazilim gelistirme projesiylruten kuruluslarin bir veri merkezine ihtiyaci vardir. Bu veri merkezinde
gelistiricilerin yazdigi kodlarin ve proje ile ilgili dokiimanlarin yer aldigi, strekli entegrasyon
araclarinin calistirildigy, statik kod analizinin yapildidi, uygulamanin arayuz tzerinden test edildigi,
kod gbzden gecirmesinin yapildigi sunucular yer almaktadir. Bu kapsamda gelistiricilerin yeni bir
sunucuya ihtiyaci olabilmekte ve veri merkezini yoneten bilisim sistemleri ekibinin bu sunucu
ihtiyacini karsilamasi gerekmektedir. S6z konusu projenin canli ortamda da yer aldigi distindlirse
uygulamanin calismasi gereken sunucularin da veri merkezinde olmasi gerekmektedir. Bu veri
merkezinin kurulusun kendi catisi altinda bulunmasi ilk basta ne kadar mantikh gozikse de
zamanla cesitli problemleri barindirdidi ortaya cikmistir. Bu problemler 7 ana baslikta incelenebilir.

1. iletisim ve insan Faktoril

Gelistiriciler ve bilisim sistemleri ayr ekipler olarak calistigi icin arada bir iletisim kanal olmak
zorundadir. Ornek olarak, gelistiricinin yeni bir sunucuya ihtiyaci oldugu durumda, gelistirici bu
istedi bilisim sistemlerine iletir ve istek siraya alinir. Ancak gelistirici, sunucunun kendisine ne
zaman iletilecegini bilmemektedir. Bu islem saatler ve ya glinler suirebilir. Talep olusturan ve talebi
karsilayanlar farkl kisiler oldugu icin taleplerin eksiksiz yerine getirilmesi konusunda da sikintilar
yasanabilmektedir. Ornegdin gelistirici, projede kullanilan kod deposu icin okuma yetkisi olan bir
kullanici talep etmektedir. Ancak kendisine verilen kullanicida okuma ve yazma yetkisi vardir.
Bunu duzeltmek icin tekrar iletisime gecmek ve tekrar beklemek gerekir.

Bunun yani sira bilisim sistemleri ekibi eger yogunsa gelistiricilerin taleplerini arka plana da
alabilir. Boyle durumlarda gelistirici, talebinin tamamlanmasi icin bir baskasini beklediginde, diger
bir deyisle insan faktori devreye girdiginde zaman kaybi yasar, isi sekteye ugrar ve motivasyonu
duser.

Y T E YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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Sekil 1. Bulut Saglayici Kullanmayan Veri Merkezinde Yasanan Sunucu Teslim Siireci

Tum bunlara ek olarak, eger yazilim gelistiricinin kurulusu ile bilisim sistemlerinin kurulusu
farkl ise iletisim daha da zorlasir ve bu surec daha da sikintili hale gelir. Clinki bu senaryoda
gelistiricinin istekleri, bilisim sistemleri icin daha dustk 6ncelikli hale gelmektedir.

2. Giivenlik ve Yetkilendirme

Gelistiricilerin, kendilerine verilen sunucularda islerini gerceklestirebilmesi icin, sunucularin
bazi islemlere yetkilerinin olmasi gerekmektedir. internet erisimi en cok ihtiya¢ duyulan
yetkilerden birisidir. Ornegin projede kullanilacak bir sunucuya kurulum yapilmasi gerektiginde,
bilisim sistemleri sunucuya internet erisimi vermezse kurulumlar gerceklestirilemez. Bazi
veri merkezlerinin glvenlik politikalari, internet erisimi vermeyecek kadar kati olabilir. Bdyle
durumlarda kurulum yapmak cok zor hatta imkansiz hale gelebilir.

Yetkilendirme konusunda bir diger problem, guvenlik ayarlarinin yanls yapilandiriimasi
olarak karsimiza cikmaktadir. Bir sunucuya veya kullaniciya verilen yetkiler dogru olmayabilir.
Bir glivenlik kurali baska bir kural ile cakisabilir. Bu durum da gelistirme strecini olumsuz
etkilemektedir.

3. Veri Kaybi ve Felaket Kurtarma

Herhangi bir veri kaybi yasanmamasi icin projeye ait sunucularin diizenli olarak yedeklenmesi
gerekmektedir. Bu islem bilisim sistemleri tarafindan yapilmaktadir. Ancak olasi bir gui¢ kesintisi
tim veri merkezini savunmasiz birakmaktadir. Tim slrecin tek bir veri merkezi tarafindan
yonetildigi durumda felaket kurtarma saglanamamaktadir.

Y T E YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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4. Performans ve Kapasite

Uygulamanin kullandidi sunucularin hangi 6zelliklere sahip olacagini yazilim gelistirme ekibi belirler.
Ancak belirlenen her 6zellik bilisim sistemleri tarafindan onaylanmayabilir. Bazi durumlarda istenen
kaynaklarin cok fazla oldugu, daha aziyla yetinilmesi gerektigi sdylenmektedir. Sonuc olarak
uygulama ihtiyaci olan performansa ulasmayabilir.

Eger olaya bilisim sistemlerinin géziinden bakmak gerekirse, veri merkezi her ne kadar gelistiricinin
tdm ihtiyaclarini karsilamak icin planlanmis olsa da veri merkezindeki donanimin bir sinirt vardir.
Gelistiriciler denemek istedigi her senaryoyu veri merkezini kullanarak deneyemez. Ornegin
gelistiriciler canli ortamda olusabilecek yodun bir ag trafigini denemek icin ytksek donanimlara
sahip 100 adet sunucu talep ederse, boyle bir istek veri merkezinin kapasitesini asabilir. Asmasa bile
bdyle bir istek cok buytik bir is gerektirecektir.

5. Maliyet

Yazilim projeleri tarafindan kullanilan sunucular cogu zaman sanal sunucudur. Bu sanal sunucular,
veri merkezinde bulunan gercek sunucular tizerinde kurulu olarak calismaktadir. E§er projenin daha
cok sunucuya ihtiyaci varsa ve veri merkezinin kapasitesi yetmezse, kurulus bilisim sistemlerinin
kullanabilmesi icin daha cok donanim satin almak zorundadir. Ancak satin alinan donanim zamanla
eskimekte ve bir siire sonra kullanilamaz hale gelmektedir. Bu durumda kurulusun var olan
donanimlarini da periyodik olarak yenilemesi gerekmektedir. Bu slire¢c bakim masrafi olarak ele
alinabilir.

Bunun yani sira alinan donanima ise her durumda ihtiya¢ olmamaktadir. Canli ortamda calisan
bir uygulama dusunildiginde, uygulama glinun her saatinde ayni yogunlukta calismamaktadir.
Ornegin, mesai saatleri arasindaki yogun trafigi kaldirabilmek adina 10 tane sunucunun calisiyor olmasi
gerekirken, gece yarisinda 1 tane sunucu yeterli olmaktadir. Ancak geri kalan 9 sunucuyu kapatma
imkani olmadidi icin bu sunucular bosuna calismakta ve bosuna kaynak harcamaktadir. Yazilim ekibi
ve bilisim sistemleri arasinda bir entegrasyon saglanmasi, gelistirme ve bilisim sistemleri ekipleri
birbirinden bagimsiz oldugu icin bu islemin yénetimi oldukca zor olacaktir. Bu sunucular ihtiyag
duyulmadigi zaman kapatilsa bile, gereklidonanimi satin almak icin harcanan para geri dondurilemez.
Kurulus donanimlari kendisi Gizerine sahiplendigi icin, bu donanimlarin hangi yogunlukta kullanilacadi
fark etmeksizin, 7/24 kullanilacakmis gibi para 6denerek satin alinmasi gerekir. ihtiyac olan donanimin
az olmasi ise birim fiyatin daha pahali olmasina neden olacaktir. Clinki kurulus, donanim saglayicilarin
buylk satin alimlarda yapacadi indirimlerden yararlanmamis olur.

Ayni problem gelistirme siirecinde de gerceklesebilir. Ornegin siirekli entegrasyon adimlarini
calistirmakla sorumlu sunucularin her biri tek seferde bir adim calistirabilir. Sunucularin hepsi mesgul
oldugunda bir kuyruk olusur. Bu kuyrugu azaltmak icin yeni sunucu talep edilebilir, ancak adimlarin
calismadigi durumda bu sunucular yine bosuna kaynak harciyor olacaktir.

Y T E YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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Sekil 2. Bulut Saglayici Kullanmayan Veri Merkezindeki Sunucularin Kaynak Kullanimi

Yukarida belirtilen sebeplerden &tird kurulusun hem ne kadar donanima ihtiyac duydugunu
hesaplamasi, hem de sahip oldugu veri merkezinin bakim masraflarini karsilamasi gerekmektedir.

6. Sunulan Hizmetler

Bir kurulustaki bilisim sistemlerinin gelistiricilere sundugu hizmet genellikle sanal sunuculardir.
Buna hizmet olarak altyapi adi verilir. Gelistiricinin ihtiyaci ne kadar basit olursa olsun, ihtiyacinin
karsilanmasi icin bir sunucu gerekir. Buradaki problem, basit bir islem icin bile bir sunucu ihtiyaci
oldugudur. Sunucunun bilisim sistemleri tarafindan ayarlanmasi ve gelistirici tarafindan da
uygun araclarin yiklenmesi gerekir. Sunuculari dogrudan gelistiricilerin ydonetmedigi ve kodlarin
gelistiriciler icin daha 6n planda oldugu hizmet olarak platform (Platform as a Service), veya
sunucularla hicbir etkilesimin olmadigd, gelistiricinin sadece kodunu yazip ek bir caba harcamadan
calistirabildigi hizmet olarak fonksiyon (Function as a Service) gibi hizmetler geleneksel veri
merkezlerinde bulunmamaktadir.

7. Sunucu Bakimi

Veri merkezindeki donanimlarin bakiminin yapilmasi gerektigi gibi, projede kullanilan sunucularin
da kendi icerisinde bakimlarinin yapilmasi gerekir. isletim sisteminin giincellenmesi en yaygin
bakim ihtiyaclarindan birisidir. Bu ihtiyaci gelistiriciler veya bilisim sistemleri tstlenebilir. Ancak
asil problem bu islem icin zaman harcanmasidir. Cok fazla sunucu oldugu durumda ekiplerin bu
tarz glincellemeleri yapmasi daha da zor hale gelmektedir.

Y T E ‘ YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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Bulut Saglayiciya Gecis Yontemi ve
Asamalari

Kuruluslarin bulut saglayici kullanmadigr durumda karsilastigi problemlerin bir bulut saglayici
kullanilarak nasil c6zilecegi ve hangi adimlarin izlenmesi gerektigi asagida siralanmistir.

1. Bulut Saglayici Secilmeli

Proje ekibinin ihtiyaclarini karsilayacak bir bulut saglayici secilmelidir. Bu asamada ilk dnce
verilerin hangi cografi bdlgede/bdlgelerde tutulacaginin belirlenmesi, bu bdlgelerde veri
merkezleri bulunan bulut saglayicilarin secilmesi gerekmektedir. Secilen bdlge ile uygulamanin
son kullanicilarinin arasindaki gecikme g6z 6nlinde bulundurulmalidir. Blyuk bulut saglayicilarin
hepsi diinyanin bircok bdlgesinde hizmet vermektedir. Bu ylizden gecikme byuk bir problem
olusturmamaktadir.

incelenen bulut saglayicinin, projenin kullandigi araclari kullanabilecek hizmetlerinin oldugu
kontrol edilmelidir. Eger bir bulut saglayici tim ihtiyaclar karsilamiyorsa birden fazla bulut
sadlayici da kullanilabilir. Ancak bu cok uc bir senaryodur. Sektérde 6nde gelen bir bulut saglayici
cogu durumda tim ihtiyaclari karsilamaktadir.

ihtiyaclarin yani sira bu ihtiyaclari karsilayan hizmetlerin Ucretleri de kontrol edilmelidir. Bu
uUcretler diger bulut saglayicilarla karsilastiriimal ve uygunlugu onaylanmalidir.

2. Ekibin Secilen Bulut Saglayici Uzerinde Tecriibe Kazanmasi Saglanmali

Secilen bulut saglayicinin dogru sekilde kullanilabilmesi icin ekibin bilgi birikiminin olmasi
gerekmektedir. Kaynak olarak resmi dokiimantasyonlardan ve internetteki diger bagimsiz
kaynaklardan yararlanilabilir. Her bir ekip tyesinin buraya caba harcamasi ve esit bilgi birikimine
ulasmasi mimkin olmayabilir, ancak birden fazla kisinin 8grenmesi projenin devamliligi acisindan
faydali olacaktir.

Ogrenme asamasinda giivenlik faktériine 6zellikle dikkat edilmelidir. Clinkii ekip artik projenin
glivenliginden de sorumludur. Ornegin sunucularin internet erisimi her zaman olmali mi, uygulama
icinde kullanilan hassas bilgiler nerede depolanacak gibi konulara ekstra 6zen gdsterilmeli ve
detayli sekilde arastiriimalidir. Diger konularda oldugu gibi gtivenlik konusunda da iyi pratikler ve
uygulama yontemleri resmi dokiimantasyonlarda ve bagimsiz kaynaklarda mevcuttur.

Y T E YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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3. Veri Merkezinden Bulut Saglayiciya Aktarim Yapilmali

Bulut saglayici kullaniimaya baslanmadan 6nce, kurulusun veri merkezinde proje ile ilgili gerekli
verilerinin aktarilmasi gerekmektedir. Projenin kod deposu, veri tabani, dosyalar bunlara 6érnek
gosterilebilir. Aktarim sekli verinin buyukligiine ve internet hizina gére degisiklik gosterebilir. EGer
veri buyukligi veya internet hizi nedeniyle yikleme islemi aylar surecekse, internet lizerinden
yukleme yapmak yerine fiziksel cihazlar talep edilebilir. Bu yontem ile bulut saglayici tarafindan
veri merkezine fiziksel cihazlar getirilecek, kablo ile hizli bir sekilde bu cihazlara ytukleme yapilacak
ve cihazlar bulut saglayiciya geri gonderilecektir.

Veri merkezindeki her bir verinin aktarilmasi sart degildir. EGer glivenlik sebebiyle bazi verilerin
kurulusta kalmasi daha uygunsa bu veriler kurulusta kalabilir. Hem bulut saglayicinin, hem de
sirket ici sunucularin kullanildigr yapiya hibrit bulut adi verilmektedir.

Bunun yani sira verilerin sirket ici sunucular uzerinden erisilmesi gerekiyorsa, ancak verinin
biyukligu sebebiyle depolamanin bulut Gstlinde yapilmasi planlaniyorsa aradaki eslesme bir ag
gecidi ile saglanabilir.

4 N )
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(Bulut saglayici tarafinda hazirlanir.)

Sekil 3. Ag Gegidi ile Saglanan Hibrit Depolama Yéntemi

4. Kaynaklar Bulut Uzerinde Olusturulmali

Veri aktarimi tamamlandiktan sonra projenin ihtiyac duydugu kaynaklar bulut saglayici Gizerinde
olusturulmalidir. Bu asamada eski mimari ile yenisinin birebir ayni olmasina gerek yoktur. Ornegin
uygulama Kubernetes lzerinde calisiyorsa sunucularin manuel olarak tek tek kurulmasina gerek
yoktur. Bulut saglayicinin sagladigi Kubernetes hizmeti ile cok daha kolay ve hizli bir kurulum
gerceklestirilebilir veya ihtiyac duyulan islem basit bir kod parcasindan olusuyor ise, bunun icin
sifirdan yeni bir sunucu olusturmak yerine hizmet olarak fonksiyon olan hizmetler kullanilabilir.

Y T E YAZILIM TEKNOLOJILERI
ARASTIRMA ENSTITUSU
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5. Kaynaklar Optimize Edilmeli

Kaynaklar olusturulduktan ve uygulamanin bulut Gzerinde sorunsuz calistigi dogrulandiktan
sonra optimizasyon icin neler yapilabilecedi incelenmelidir. Bulut saglayicilar Gizerinde kullanilan
kaynaklarin cogu belirli bir lcret talep etmektedir. Uygulamanin kaynaklari verimli bir sekilde
kullanmasi, kurulusun 6deyecedi faturanin da azalmasini saglayacaktir.

Ornek vermek gerekirse, uygulama yogun istek almadigi siirece fazladan sunucu calismasinin
bir anlami yoktur. Bu sunucular silinebilir. Daha sonra uygulamanin aldigi istek arttiginda sunucu
sayisi da artirilabilir. Bu tarz islemler kolaylikla otomatize edilebilmektedir.

Bunun yani sira sunucusuz hizmetler genelde daha ucuz olmaktadir. Uygulamanin kendi isleyisine
uygun olan sunucusuz hizmetleri kullanmasi tGcretlendirmenin de diismesini saglayacaktir.

Bulut Kullaniminin Degerlendirilmesi

Buluta gecis tamamlandiktan sonra, problem taniminda belirtilen problemlerin nasil ¢6zildigu
ve karsilasilabilecek problemler asagida belirtilmistir.

1. iletisim ve insan Faktorii

?

Uygulamanin altyapisini artik proje ekibi yonettigi icin sunucular ve gelistiriciler arasinda bir insan
faktorl olmayacaktir. Ekip tyeleri baska hi¢ kimseye bagl olmadan istedigi isi gerceklestirebilir.
Gelistiricinin istedi, sirada bekletilmeden dogrudan baslatilir. Bekleme siiresi ise saatler veya
glinler degil, dakikalardir. Gelistirici istedigi 6zellikleri dogru tanimladigi slirece olusturulan
kaynakta bir eksiklik veya yanhslik olmamaktadir.

4 I 4 I
LD —
Gelistirici sunucu Sunucu
talebi olustur. teslim edilir.
G ) - )

Sekil 4. Bulut Saglayici Kullanan Veri Merkezinde Yagsanan Sunucu Teslim Siireci
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2. Giivenlik ve Yetkilendirme

Proje ekibi kendi glvenlik politikasini belirleyecedi icin yetkilendirme konusu bir problem
olmaktan cikmaktadir. Bir sunucuya kurulum yapmak icin internet erisimi gerekiyorsa, o erisim
aninda verilebilir. Guvenlik ayarlari yanlis yapilandirniimis ise ekip dogrudan mudahale edip
diizeltme yapabilir. Hatta bazi bulut saglayicilar bu tarz ayarlarda hangi adimin yanlis oldugunu
gostermekte, gelistiricilere dogrudan fayda saglayabilmektedir. Ayrica proje ekibi, ek bir ayar
yapmadan kullanilan servislerin kendi varsayilan giivenlik 6zelliklerinden de faydalanabilmektedir.

Guvenlik konusunda dikkat edilmesi gereken en 6nemli konu ekibin bulut saglayicinin gtivenlik
sisteminin nasil calistigina hakim olmasidir. Bulut saglayicilarin kendi giivenlik énlemleri mevcut
olsa da gelistiricilerden kaynakli bir giivenlik acigi tim uygulamay: kdtl anlamda etkiler. Yanlhs
ayarlanmis bir glivenlik duvari, kisilere gereginden fazla yetki verilmesi, bir kaynagin dis diinyaya
acik birakilmasi gibi konularda bulut saglayicilar tzerine sorumluluk almaz. Tim sorumluluk
gelistirme ekibine aittir. Dikkat edilmedigi durumda uygulamadan veri sizdirilmasi muhtemeldir.

3. Veri Kaybi ve Felaket Kurtarma

Hassas verilerin yedeklenmesi gelistirme ekibi tarafindan yapilmaktadir.Bu tarzislemleri ayarlamak
basta gelistiricinin isini zorlastiriyor gibi goriinse de, yapilmasi birkac dakika surer. Bir felaket
senaryosu durumunda ise sorumluluk bulut saglayici tizerindedir. Bulut saglayicilarda bir bélgede
birbirinden uzak birden fazla veri merkezi bulunmaktadir. Eger bir veri merkezinde glic kesintisi
yasanirsa islemler diger bir veri merkezinden devam ettirilir. Planli kesintileri bulut saglayicilar
dnceden haber vermekte ve gelistiricilerin yapmasi gereken bir islem varsa bildirmektedir.

Bir bolgedeki bitlin veri merkezlerinin kesintiye ugramasi, yani bdlgesel bir kesinti meydana
gelmesi durumuna karsi 6nlem almak icin, gelistiricilerin bdlge seviyesinde yedekleme yapmasi
ve kaynaklarini birden cok bdlge lizerinde yonetmesi gerekir. Bélgesel seviyede bir yedekleme ise
ek maliyetlere sebep olmaktadir. Ancak bélge capinda bir kesintiye oldukca nadir rastlanmaktadir.
Kesintinin oldugu bdlgenin kullanilan bélge olmasi ise daha da disuk bir ihtimaldir. Yine de cok
kritik verilerin birden fazla bélgede depolanmasi faydal olabilir.

4. Performans ve Kapasite

Kurulusun kendi veri merkezinin bir kapasitesi oldugu gibi, bulut saglayicilarin da bir kapasitesi
vardir. Ancak bu kapasite tek bir veri merkezine kiyasla cok daha ylksektir. E§er gercekten ihtiya¢
varsa 12 terabayt RAM bulunduran bir sunucu olusturup kullanilabilir. Saniyede milyonlarca istek
karsilayabilen bir yiuk dengeleyici olusturulabilir. Gelistiriciler bir simulasyon gerceklestirmek
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istiyorlarsa gerekli kaynaklari tanimlayip, denemelerini yapip, ihtiyaclari kalmayinca da bu
kaynaklar kaldirabilirler. Bulut saglayicilarin kapasitesinin cok daha fazla olmasi, uygulamalarin
yasam dongust icin de daha elverisli bir ortam olusturmaktadir.

5. Maliyet

Projenin surdurilebilirligi icin maliyet dnemli bir etkendir. Bulut saglayicilar “kullandigin kadar
dde” prensibi ile calistigi icin kurulus toptan bir donanim satin almak veya ne kadar kapasiteye
ihtiyac duydugunu 6nceden tahmin etmek zorunda degildir. E§er bir kaynada ihtiyac kalmadiysa
o kaynak kolaylikla silinebilir ve tekrar ihtiyac duyuldugu zaman tekrardan olusturulabilir.
Uygulamanin yodun olmadigi saatlerde ihtiyac duyulmayan sunucularin silinmesi buna drnek
gosterilebilir. Olusturulan bir sunucunun kapasitesi gereginden fazla ise bu kapasite kolaylikla
disurilip kazang saglanabilir.

A
Sunucularin ————
Kapasitesi (Q‘i& Q
%&«:}0’&0‘% X
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Sekil 5. Bulut Saglayici Kullanan Veri Merkezindeki Sunucularin Kaynak Kullanimi

Depolama konusunda ise; cok sik erisilmeyen veriler, indirme siiresinin daha uzun olmasi kosuluyla
depolama lcreti daha distik olan bir alana aktarilabilir.

Sunucusuz hizmetler ise kullanim kolayhdi ile birlikte Ucretlendirme konusunda da o6ne
cikmaktadir. Bircok sunucusuz hizmet, cok yiksek bir limite kadar Ucretsiz veya cok dusuk
ucretlerle kullanilabilmektedir.

Ayrica bulut saglayicilar cok sayida kurulusa hizmet verdigi icin donanim altyapisi cok blytk olmak
zorundadir. Bu da onlari toplu olarak cok miktarda donanim satin almaya sevk eder. Cok miktarda
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satin alinan donanim daha ucuza mal olmaktadir ve bu ucuzluk bulut saglayicinin kullanicilarina
da yansimaktadir.

Bu avantajlarin yani sira, bulut saglayicilar dogru kullaniimadigi durumda kuruluslar icin blyuk
maliyetlere sebep olabilmektedir. Deneme amacli kurulmus pahali bir sunucunun a¢ik unutulmasi
veya uzun dénem kullanilacak sekilde satin alinmis bir sunucunun sonradan degisen ihtiyaclardan
oturu kullanilmamasi gibi senaryolar kuruluslar icin ek maliyetlere yol acar. Optimal sekilde
tasarlanmamis bir uygulama mimarisi de biylk maliyetlere yol acabilmektedir.

6. Sunulan Hizmetler

Bulut saglayicilarda hizmet olarak sadece sunucular degil, sunucusuz adi verilen, sunucu
yonetimini devralan ve gelistiriciye sadece gerekli kod yazmay! birakan yapilar da bulunmaktadir.
Hatta yapilmak istenen islem sadece bir fonksiyondan olusuyorsa, hizmet olarak fonksiyon olan
hizmetler de kullanilabilir.

Codu bulut saglayicinin yapay zeka, nesnelerin interneti, biylk veri, konteyner orkestrasi gibi
cok 6zel alanlar icin hazirladigr hizmetler mevcuttur. Bu hizmetlerin en biylk avantaji sunucularin
yonetimini bulut saglayicinin devralmasidir. Boylece proje ekibi sunucu yonetmeye ve kurulum
yapmaya harcayacagi zamani, gelistirmeye ve is ihtiyaclarina yénlendirebilir.

Bulut sadlayicilar, uygulama ile uygulamanin son kullanicilari arasindaki gecikmeyi minimuma
indirmek icin, dinyanin cesitli yerlerine uc nokta adi verilen merkezler kurarak trafik akisini
bu bélgelerden gerceklestirmektedir. Erisiimek istenen icerik u¢ nokta tzerinde gecici olarak
depolanabilir ve bir sonraki erisimin daha hizli olmasi saglanabilir. Bu sisteme icerik dagitim agi
adi verilir. Bu ydntem diinyanin her yerinden kullanicisi olan uygulamalar icin oldukca faydalidir.
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icerik Dagitim Agi Olmadan icerik Dagitim Agi ile

I
B3

Uc nokta kullanicilara
daha yakin oldugu icin
v v v daha az gecikme yasanir.
e N e
N J N J
Kullanicilar Kullanicilar

Sekil 6. Kullanicilarin Bekleme Siiresinin icerik Dagitim Agi Kullanilarak Azaltilmasi

Bunun yani sira sektdrde bircok bulut yerel (cloud native) teknoloji kullaniimaktadir. Bu
teknolojiler kullanilan bulut saglayicidan bagimsiz olarak hizmet sunmayi amaclamaktadir. Yani
bulut kullanildigi zaman ekibin kullanabilecegi hizmetler sadece kullanilan bulut saglayici ile
sinirl kalmaz.

7. Sunucu Bakimi

Eger sunucularin ydnetimi proje ekibinde ise, isletim sistemini gtincellemek veya yama yiklemek
gibi islemler tipki bulut kullanilmayan senaryoda olabilecedi gibi burada da proje ekibinin
sorumlulugundadir. Ancak bulut saglayicinin sagladigi hizmetler kullanildigr durumda gelistirici
ekibi bu tarz islemlerle ugrasmak zorunda kalmaz. Sunucularin isletim sistemlerinin gtincel kalmasi
bulut saglayicinin sorumlulugundadir ve ekipler bu tarz islemlerle vakit harcamadan islerine
devam edebilir.
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Sonuc ve Oneriler

Sonuc olarak, bulut saglayici kullanmayan veri merkezleri-
nin karsilastigi problemler gelistirme streclerini aksatmak-
ta ve gelistirme ekibinin motivasyonunu dusirebilmek-
tedir. Bulut saglayicilar sundugu hizmetlerle kuruluslara
6zellikle maliyet ve performans acisindan buyuk faydalar
saglamaktadir.

Ancak, bulut saglayicinin etkili bir sekilde kullanilmasi
icin de ekibin bilgi birikiminin olmasi gerekmektedir. Aksi
takdirde bulut Ustlinde yanlis yapilan ayarlamalar, 6zel-
likle maliyet ve guvenlik konularinda kuruluslara problem
¢ikarmaktadir.
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