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YONETICi OZETi

Dijital Devlet (d-Devlet) alaninda ulkemiz kosullari ile kamu kurumlarinin ihtiyaglarini gz
onunde bulunduran ve uluslararasi galismalari dikkate alan, kurumsal dijital kabiliyetlerini
batuncul bir yapi Gzerinden degerlendirmeyi saglayan Dijital Olgunluk Degerlendirme
Modeli’nin gelistirimesi ve bu Model ile uyumlu Rehberlerin hazirlanmasi ile dijital
kurumsal kapasitenin artirimasina ihtiyac bulunmaktadir. Bu ihtiya¢ dogrultusunda
TUBITAK-BILGEM-YTE tarafindan i¢ destekli olarak Dijital Olgunluk Degerlendirme
Modeli ve Rehberlik (DIJITAL-OMR) Projesi 2016 yilinda baslatiimistir. Proje
kapsaminda d-Devlet ¢alismalarinda sistemli ve bitincul bakis acgisi getirilerek kamu
kurumlarinin dijital yetkinliklerinin geligtiriimesi ve yuruttikleri proje ve faaliyetlerinin
etkililik, etkinlik ve bilgi gtvenligi niteliklerinin artiriimasi ile dijital kamu hizmetlerinin kalite

ve performansinin iyilestiriimesi saglanacaktir.

Modeli ve Rehberlerin hazirlanmasina ydnelik ulusal politika hedefleri, Ulkemizde
geligtirilen ve uygulamaya alinan Bilgi Teknolojileri (BT) rehber ve olgunluk modelleri ile 5
uluslararasi kurulus, 12 danismanlik firmasi, 6 Glke tarafindan gelistirilen standart, rehber
ve ¢cerceve modelleri, uygulama érnekleri ve ilgili akade mik ¢galisma érnekleri incelenmistir.
Farkli dijital kabiliyet alanlarinda 34 bilisim uzmanindan tecribe aktarimi saglanmistir.
Merkezi Yonetim ile yapilan anket Uzerinden ilgili kapsama giren konular 6zelinde anket
sonuglari analiz edilmistir. Elde edilen tespitler dogrultusunda, Dijital Olgunluk
Degerlendirme Modeli’nin taslagi olusturulmus ve secilen kamu kurumlarinda pilot
uygulama yapilmistir. Pilot uygulama sirasinda alinan geri bildirimler dogrultusunda Model
nihai hale getiriimistir. Model ile Stratejik Yonetim, Organizasyon, Yazilim Hizmetleri,
Yazilim Yasam Déngiisii, BT Hizmetleri, isletim ve Bakim, d-Hizmetler basliklarinda yedi
yetkinlik belirlenmigstir. Bu yetkinlikler altinda gruplandiriimis dijital kabiliyetler bazinda

seviyelendirilmis 2834 soru belirlenmistir.

Model’in 8 kurumda uygulamasi yapilarak Dijital Olgunluk Seviyeleri belirlenmis ve dijital
kabiliyetler bazinda tespit degerlendirmeleri gerekgelendirilerek Dijital Olgunluk Seviyesini

gelistirmeye ydnelik kisa, orta ve uzun vadede ¢dzUm Onerileri sunulmustur.

Dijital Olgunluk Degerlendirme Modeli kapsaminda yer alan yetkinlikler ve s6z konusu
yetkinlikler kapsaminda yer alan dijital kabiliyetler dikkate alinarak yol gdsterici olarak
kullaniimak Uzere Rehberler hazirlanmaktadir. Kurumsal kaynaklarin buyuk bir kisminin
isletim ve bakim proje ve faaliyetlerine ayriimis oldugu tespitinden hareketle, ilk olarak
isletim ve Bakim Rehberi hazirlanmis ve 2017 yilinda yayimlanmistir. Rehber’de, isletim

ve bakim yetkinligi altinda toplanan kabiliyetler bazinda tespit edilen seviyelendirilmis
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sorular ile kurumlarin mevcut olgunluguna yénelik referans, rol, isleyis, is akisi ve giktilar
ile ilgili bilgiler sunulmaktadir. Ayni yil Model ile belirlenen tum dijital kabiliyetler igin,
yatirm planlanirken dikkate alinmasi gereken unsurlar ve alternatifleri ile ilgili bilgi ve
yonlendirmeleri iceren 32 adet Dijital Kabiliyet Rehberi hazirlanmistir. S6z konusu
rehberlerin yetkinlikler altinda ve tim yasam donglsiU dikkate alinarak genigletiimesine
yonelik rehber hazirlama c¢aligmalari devam etmekte olup bu kapsamda 2018 yilinda BT
Hizmetleri yetkinligi altinda yer alan Veri Merkezi Rehberi, 2019 yilinda ayni yetkinlik
altinda Kablosuz Aglarin isletimi Rehberi, Kablosuz Aglarin Yoénetimi Rehberi, Aktif
Dizin Yénetimi Rehberi, Sunucu Yénetimi Rehberi ve istemci Yénetimi Rehberi
yayimlanmistir. 2020 yili icerisinde bunlara ek olarak Uzaktan Galigma Rehberi, VOIP
Rehberi ve Alan Adi Sistem Yonetimi Rehberi yayinlanmistir.

Dijital Devlet ekosistemi paydaglarinin degerlendirmesine yonelik tim Rehberlerin

www.dijitalakademi.gov.tr platformu ile acik erisimi saglanmakta ve Rehberlerin

kullaniminin yayginlasmasi amaciyla egitim programlari, toplantilar ve c¢alistaylar
duzenlenmesi ile Rehberlik Mekanizmalari hayata geciriimektedir. Bu sayede d-Devlet
ekosisteminde gbrev alan  bilisim  uzmanlarinin  yetkinliklerinin  artirilmasi
hedeflenmektedir. Yani sira Dijital Olgunluk Degerlendirme Modeli ile uyumlu olarak
2017 yilinda Turkiye’'ye 6zglu Dijital Yetkinlik Degerlendirme Modeli gelistiriimis ve
Model ile kamu kurumlarinda c¢alisan bilisim uzmanlarinin yetkinlik degderlendirmesi
yapilarak gugcli ve zayif yonlerinin belirlenmesi ve egitim ve mesleki gelisim agisindan
iyilestirmeye agik alanlarin tanimlanmasi amaglanmistir. 38 bilisim profesyonel roli ile bu
rollerdeki galisanlarin sahip olmasi hedeflenen 56 yetkinlik ve yetkinlik icin 5 kademeli
seviye tanimlanmis olup, roller, yetkinlik alanlari ve yetkinlik seviyeleri arasindaki iligkiler
belirlenmigstir. 6 kurumda yaklasik 550 uzman icin yetkinlik degerlendirmeleri yapiimis ve

kurumlarin dijital kapasitelerinin gelistiriimesi igin dneriler gelistiriimigtir.

On Birinci Kalkinma Plan’nda ve 2019 Yili Yilhk Programrnda belirlenen kurumsal
olgunluk ve insan kaynagi yetkinlik modelleri gelistiriimesi ihtiyacinin karsilanmasinda
Dijital Devlet ekosistemine katki saglayacagini dngérdugumuz Turkiye’'ye 6zgu gelistirilen
ilk Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile Dijital Kabiliyet

Rehberleri’nin icerigine yonelilk olarak epid.yte@tubitak.gov.tr ve

www.dijitalakademi.gov.tr adresleri araciligiyla ileteceginiz degerlendirmelerinizle ilgili

calismalarin tim ekosistemin bilgi ve tecribesiyle iyilestiriimesini temenni ederiz.
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1 GIiRiS
Sunucu Yonetimi Rehberi 5 bélimden olugsmaktadir:

Boélim’de, dokiimanin kapsami, kullanilan terimler ve yararlanilan kaynaklar,
Boélim’de, Proje’nin amaci ve kapsami,

Bolum’de, Dijital Olgunluk ve Yetkinlik Degerlendirme Modelleri ile ilgili bilgiler,

> w NP

Bolum’de, Sunucu Yonetimi Rehberi’'nin gerekgesi, yapisi, kapsami ve ilgili
calismalar,
5. Boélum’de, Sunucu Yonetimi Rehberi kapsaminda tanimlanan kabiliyetlere iliskin

yonlendirici bilgiler
sunulmaktadir.

1.1 TERIMLER VE KISALTMALAR

Terim / Kisaltma Tanim

Akilli Kart Temasli veya temassiz olarak kart okuyucu cihazlardan
okunabilen, igerisinde kendine 6zel islemcisi olan, 6zel sifreleme
teknigiyle izinsiz kopyalanma ve igerigini okumaya izin

vermeyen plastik kartlardir.

ACL [Access Control List] Erisim denetim listesi

Ayricalikh Hesap [Privileged Account] Standart hesaplardan farkh olarak gugla

haklar, ayricaliklar ve izinlerin verildigi hesaplardir.

BILGEM Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi

Bilgi Gilivenligi Bilginin  gizlilik, butinlik ve erisilebilirlik  niteliklerinin

korunmasidir.

Biyometrik insanlarin kendine 6zgli benzersiz, fiziksel ve davranigsal

izleridir.
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Terim / Kisaltma Tanim
BT Bilisim teknolojileri
CA [Certification Authority] Glvenliiletisim icin kullanilan sertifikalari
ve ortak anahtarlari yoneten ve saglayan otoriteye verilen
isimdir.
CPU [Central Processing Unit] Merkezi islem Birimi. Bilgisayar

programlarinin komutlarini igleyen merkezi birim olan islemci

veya mikroiglemci i¢in kullanilan terimdir.

d-Devlet Dijital Devlet

DMZ [DeMilitarized Zone] internet (izerinden erisilebilir sunucularin

konumlandinldigi, ic agdan aynistiriimis bélge

DNS [Domain Name System] TCP/IP aglarda kullanilan isim

¢6zimleme protokoludir.

DOS [Denial of Service] Erisim engelleme saldirisi

Erisilebilirlik Hizmetin veya hizmeti olugturan bilesenin ihtiya¢ duyuldugunda

istenilen fonksiyonu gergeklestirebilme durumudur.

EV [Extended Validation] Genigletilmis Dogrulama

GnuPGP [GNU Privacy Guard] PGP yerine kullanilabilen GPL lisansli bir

0zgur yazilim alternatifidir.
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Terim / Kisaltma Tanim

HA [High Availability] Yiksek erigilebilirlik olarak adlandirilir ve
sunulan servisin herhangi bir nedenle kesintiye ugramamasi,

surekliliginin saglanmasidir.

Hizmet Kullanicini intiyaclarini karsilayarak bir fayda yaratma bigimidir.
(Ornek: Kullanicilarin iletisim inhtiyaglari igin sunulan e-posta
hizmeti, kurum i¢i yazismalarin olusturulmasi ve yénetilmesi igin

sunulan dokiiman yonetim hizmeti, vb.)

HSTS [HTTP Strict Transport Security] Sunucuya yapilan her talep icin
veri aktariminda HTTPS kullanmaya zorlayarak saldirilara karsi

sunucuyu koruyan bir protokoldr.

HTTPS [HTTP over SSL veya HTTP Secure] HTTP’nin, SSL veya TLS

kullanilarak glivenlik katmani eklenmis halidir.

ICMP [Internet Control Message Protocol] Sorun giderme, kontrol ve
hata mesaji servisleri saglayan TCP / IP ag katmani

protokoludur.

IDS [Intrusion Detection System] Saldiri tespit sistemi
IPS [Intrusion Pevention System] Saldiri 6nleme sistemi
Kabiliyet Bir isin kalite, bilgi glvenligi, performans vb. gereksinimlerinin

karsilanabilmesi yetisidir.

5

BT HiZMETLERI BT SISTEMLERI



TUBITAK - BILGEM - YTE

Terim / Kisaltma Tanim

Kullanici Hizmeti kullanan kigilerdir. Kurum igi BT hizmeti kullanicilari
olabilecegi gibi, kurumun elektronik ortamda sundugu kamu
hizmetlerinin son kullanicilari (vatandas, 6zel sektor, diger

kurumlar vb.) da olabilir.

LAN [Local Area Network] Yerel alan agi

LDAP [Lightweight Directory Access Protocol] Dizin hizmetindeki
bilgilerin sorgulanmalarini ve guncellenmelerini saglayan

endustri standard bir protokolddir.

LOG Sistemde meydana gelen islem ve olaylarin kaydedildigi

dosyalara verilen addir.

Olgunluk Onceden tanimlanmis bir durumu saglama halidir.

Olgunluk Baslangic durumundan, o6nceden tanimlanmis yetkinlik
Degerlendirme alanlarindaki olgunluk durumuna kadar, éngérilen, arzu edilen
Modeli ya da tercih edilen yol dogrultusunda, sirali dizeyler ya da

asamalar iceren modeldir. ilgili alanda referans modele gére
mevcut durumun degerlendiriimesi ve referans modele gore

iyilestirme alanlarinin belirlenmesi icin kullanilir.

PFS [Perfect Forward Secrecy] ileri Yonli Kusursuz Givenlik veya
ileri Yénli Guvenlik olarak da adlandirilir. Sifrelenmis verilerin
anahtar bilgisinin istenmeyen kisilerce ele gecirilmesi
durumunda dahi bu anahtar ile ge¢cmiste sifrelenmis verilerin

¢6zUmlemesinin yapilamadigi ydnteme verilen addir.
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Terim / Kisaltma Tanim

PGP [Pretty Good Privacy] Gonderilen ya da alinan verinin gizliligini
ve dogrulamasini saglamak icin, veri gifrelemek, sifreli veriyi

¢cbzmek veya veriyi imzalamak igin kullanilan bir uygulamadir.

PIN [Personal Identfication Number] igerisinde alfaniimerik veya
sayisal karakterleri barindiran, bir sistemde erisim hakkina sahip

olmak icin kullanilan paroladir.

PKI [Public Key Infrastructure] Dijital sertifikalarin olugturulmasi,
yonetilmesi, dagitiimasi, kullaniimasi ve yeri geldiginde iptal
edilebilmesi i¢cin donanim, yazilim, kullanicilar, kurallar ve

gerekli prosedirlerden meydana gelen yapidir.

Problem Bir veya birden fazla arizaya/kesintiye neden olan ve ¢ézilmesi

istenen sorundur.

RAID [Redundant Array of Independent Disks] bir disk arizasi
durumunda verileri korumak igin ayni verileri birden fazla sabit

diskte farkl yerlerde depolama yontemidir.

Risk Hedeflenen kazang veya ¢iktiya, gelecekte olumlu veya olumsuz

etkisi olabilecek belirsizliklerdir.

SAN [Storage Area Network] Depolama alani agi. Buyuk ag
kullanicilarina hizmet vermek Uzere veri sunuculari ile birlikte
farkli tipte veri depolama cihazini birbirine baglayan 6zel amagli,

yuksek hizli ag.

SPOF [Single Poing Of Failure] Herhangi bir sorundan dolayi galismasi
durdugu zaman, dahil oldugu tim sisteminin calismasini

durduracak sistem bilesenidir.
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Terim / Kisaltma Tanim

SSH [Secure Socket Shell] Guvenli Kabuk. Ag hizmetlerinin guvenli
olmayan bir aj Uzerinde glvenli sekilde calistinimasi igin

kullanilan bir kriptografik ag protokoltdur.

SSL [Secure Sockets Layer] Sunucu ile istemci arasindaki iletigimi

sifreleme yontemidir.

STK Sivil Toplum Kurulusu
Sifreleme Bir veriyi matematiksel islemler kullanarak sifreli duruma getirme
TCP [Transmission Control Protocol] Bilgisayar aglarinda kontrolll

veri iletimini saglayan protokoldur.

TLS [Transport Layer Security] Bilgisayar agi Uzerinden guvenli

haberlesmeyi saglamak igin tasarlanmis sifreleme protokoliddr.

TS Tark Standartlar
TUBITAK Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu
UbP [User Datagram Protokol] Bilgisayar aglarinda veri iletimini

saglayan protokolddr.

UPS [Uninterruptible Power Supply] Kesintisiz Gug¢ Kaynagi. Elektrik,
kesildiginde ya da kabul edilen gerilim araliginin disina
ciktiginda, BT sistemlerini besleyerek glvende kalmalarini
saglayan aygit.
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Terim / Kisaltma Tanim
URL [Uniform Resource Locator] internetteki bir sayfanin ve dosyanin
adresidir.
VPN [Virtual Private Network] lletisimi, kimlik dogrulamasi ve

sifrelemeye tabi tutarak guivenli hale getiren tinelleme ydntemi

WAN [Wide Area Network] Genig alan agi
WLAN [Wireless Local Area Network] Kablosuz yerel alan agi
X.509 Kriptografide acik anahtar altyapisini uygulamak igin kullanilan

bir haberlesme standardidir.

Yetkinlik Kabiliyet ya da kabiliyet gruplarinin bir yagsam déngusi ve amac
bazinda gruplanmis seklidir.

YTE Yazilim Teknolojileri Arastirma Enstitlisu

Yuk Dengeleyici [Load Balancer] Gelen ag trafigini sunucu havuzundaki

sunucular arasinda paylastirma islemini yapan sistemdir.

1.2 REFERANSLAR

Ref 1. NSA (2018), Ulusal Standartlar ve Teknoloji Enstitist (NIST), Amerika Birlesik
Devletleri

Ref 2. IT Grundschutz 1.Yayim (2018): Bilgi Teknolojileri Glvenligi Enstitisu (BSlI),
Almanya.

Ref 3. ISO (2013). ISO/IEC 27001 - Information security management.

Ref 4. ISO (2013). ISO/IEC 27002 - Information technology - Security techniques -

Code of practice for information security controls
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2 DIJITAL OLGUNLUK DEGERLENDIRME MODELIi VE REHBERLIGi PROJESI

Dijital Olgunluk Degerlendirme Modeli ve Rehberlik (DIJITAL-OMR) Projesi, 2016
yilinda TUBITAK-BILGEM-YTE tarafindan yiritilen i¢ destekli bir projedir. Projenin
amaci, Dijital Devlet (d-Devlet) alaninda gelinen dizeyde ullkemiz kosullari ile kamu
kurumlarinin ihtiyaglarini géz éntinde bulunduran ve uluslararasi ¢alismalari dikkate alan
kurumsal Dijital Olgunluk Degerlendirme Modeli’nin gelistiriimesi ve bu yonde kurumsal

kapasitenin artiriimasi i¢in Model ile Rehberlerin hazirlanmasidir.

Bu proje, On Birinci Kalkinma Plan’'nda “Kamu Hizmetlerinde e-Devlet Uygulamalar”

bagslgi altinda yer alan asagidaki politika ve tedbirler ile desteklenmektedir:

e “811.2. Kamu kurumlarinin bilisim projeleri hazirlama ve yonetme kapasitelerinin
artinimasina yoénelik egitimler verilecek ve rehberler hazirlanacaktir.”

o “814.2. Kamu kurumlarinda bilgi guvenligi ybnetim sistemi kurulmasi ve
denetlenmesine yonelik usul ve esaslar belirlenecek, hazirlanacak rehberlerle bu
konuda kamu kurumlarina yol gésterilecektir.”

o “811.3. Kurumsal olgunluk ve insan kaynagi yetkinlik modelleri gelistirilerek kamu

kurumlarinda yayginlastirilacaktir.”

2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plan’nda dogrudan rehberlik
mekanizmalarina yoénelik tanimlanan asagidaki eylemlere de bu proje ile katki
saglanacaktir:

e “El.1.4-e-Deviet Ekosistemi Rehberlerinin Hazirlanmasi ve Glincellenmesi”
eylemi, e-Devlet ekosisteminin etkin bir sekilde galisabilmesi ve sirdurilebilirligi
icin birlikte calisabilirlik, kamu kurum / kuruluslarinin internet siteleri ve mobil
uygulamalari ile kamu kurum / kuruluslarinin resmi sosyal medya hesaplarinin
kullanimi ve ydnetimine dair rehberler basta olmak Uzere mevcut rehberlerin
glncellenmesi ve ihtiyag duyulan yeni rehberlerin hazirlanmasina yonelik bir
eylemdir.

e “E1.1.6-Ulusal e-Devlet Olguniuk Seviyesi Olgiimleme Mekanizmasinin
Olusturulmasi” eylemi, yasamsal olaylar butinligunde kamu hizmetlerinin e-
Devlet olgunluk diizeyi, Kurum seviyesinde e-Devlet olgunluk diizeyi ve Ulusal e-
Devlet olgunluk dizeyi kapsaminda e-Devlet olgunluk ve olgunluk 6lcimleme
modellerinin tanimlanmasi, tanimlanan bu modeller kullanilarak ulusal dizeyde e-

Devlet olgunluk dizeyi olgimleme c¢alismalari ile birlikte, segilen e-Devlet
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hizmetleri ve kamu kurumlar icin e-Devlet olgunluk dizeyi 6lcimleme

calismalarinin yarutilmesine yonelik bir eylemdir.

Proje kapsaminda yapilacak faaliyetler, kurumsal dizeydeki dijital dénisimi ve 2016-
2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’ndaki eylemler ile hayata gegirilmesi
Ongorilen ulusal dizeydeki olgunluk degerlendirme modelini destekleyecektir. Bir baska
ifadeyle, Proje kapsaminda Uretilecek Model ve Rehberler ile kurumlarin teknoloji odakh
glncel dénlsum ihtiyaclarina cevap verebilmek adina kurumsal dizeyden baglayan ve
ulusal dizeye cikan dlgimleme c¢alismalarina katki saglanacaktir. Dolayisiyla mikro
seviyede kurum dizeyindeki kurumsal etkinligi artirma odagdi ile sekillendirilen proje
ciktilari, makro seviyede ulusal olgunluk diizeyine g¢ekilebilecek bir alt yapi olusturacaktir.
Bu alt yapi sayesinde 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Planr’'nda yer alan

eylemlerin uygulanabilirligi artinlacaktir.
Dijital Olgunluk Degerlendirme Modeli ile;

o Kamu kurumlarinin bilisim proje ve faaliyetlerine sistemli ve bitlincul bakis agisinin
geligtiriimesi desteklenecektir.

e Kamu kurumlari ve sunduklari hizmetlerin dijital olgunluklari hakkinda bir
degerlendirme yapabilmek ve seviye tespit edebilmek mimkin olacaktir.

o Kurumlarin iginde bulundugu dijitallesme strecinde degisimlere ve vyeniliklere

uyumu desteklenecektir.
Model kapsaminda hazirlanacak Rehberler ve Rehberlik mekanizmasi ile;

e Bilisim projeleri ve faaliyetlerinin daha verimli, etkin ve givenli planlanmasi,
yurutilmesi ve tamamlanmasi saglanarak basari oraninin artirimasina katki
saglanacaktir.

e Bilisim proje ve faaliyetlerinin verimliligi artirlarak ilgili hizmetlerin kalite ve
performansi iyilestirilecektir.

e Bilisim uzmanlarinin dijital kabiliyetleri artirilacaktir.

e TUBITAK tarafindan yuritilen Kamu BT projeleri ile edinilen bilgi ve tecriibenin,
Ozel sektor ve STK ile agik paylasimi saglanacak ve ilgili paydaslar ile karsilkli bilgi

ve tecrlibe aligverisi gergeklestirilecektir.
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3 DIJITAL OLGUNLUK VE YETKINLIK DEGERLENDIRME MODELLERI

Dijital Olgunluk Degerlendirme Modeli, bir organizasyonun &énceden tanimlanmis
yetkinlik alanlarindaki yetkinlik durumundan hedeflenen ya da gerekli gorllen seviyeye
kadar, dijital dénusim vel/veya dijital hizmet kabiliyetlerindeki seviyelerin

degerlendiriimesini ve iyilestiriimesini saglayan kademeli referans modeldir.

Dijital teknolojilerin yenilik¢i firsatlariyla is slreglerine uyarlanmasi ve dijital teknolojiler
dogrultusunda yeni katma degerli hizmet ve suregler olusturulmasi kurumsal dizeyde
dijital donusumin en oncelikli amaci olmaktadir. Dunyada o6zellikle son 10 yildir
dijitallesmenin ve Ulkelerin farklilagan kosullarina gére gelistirilen birgcok dijital olgunluk
degerlendirme modeli olmasina karsin, Tlrkiye’de kamu kurumlarinda “e-Kurum” “e-
Devlet” ve “dijital” gibi kavramlarin higbirine yonelik olgunluk referans modelinin olmadigi

gorilmustar.

Gunumuz kosullar degerlendirildiginde “dijital” kavrami dogrultusunda hazirlanacak ve
kurumlarin dijital dontstmlerini analiz edip referanslar dogrultusunda yénlendirecek bir
modelin ve model uygulama yasam doéngusinin olmasi dnemli bir ihtiyagtir. Ancak bilisim
ya da bilgi glivenligi standart ve rehberlerine benzer sekilde uluslararasi kabul géren bir

kurumsal dénisim standardi mevcut degildir.

Bununla birlikte, kurumlarin teknoloji odakli glincel dénisim ihtiyaclarina cevap
verebilmek Gizere danigsmanlik firmalari ve teknoloji firmalari tarafindan olusturulmus birgok
ticari dijital donlistim modeli s6z konudur. Bu modellerin cogunlugu 6zel sektére yonelik
olarak Ozel sektor bakis acisiyla hazirlanmaktadir. Ancak ortak alanlar olmakla birlikte
kamu kurumlarinin ihtiyaclar 6zel sektér ihtiyaglarindan ayrismaktadir. Ustelik kamu
yonetim anlayisi ve birikimi gbéz 6nidne alindiginda, ulkemiz diger Ulkeler ile de
ayrismaktadir. Teknoloji odakli dénisum g¢abasi igerisinde olan tim organizasyonlar igin
ortak gereksinimler s6z konusu iken mevcut kosullari dogrultusunda her organizasyon
tipinin kendi icerisinde 6zellesmis ihtiyaglari da olabilmektedir. Bu dogrultuda, kamu
kurumlarinda dijital doéndsime yon verilmesi ve uygulamanin basari ile hayata
gegcirilebilmesi icin Oncelikli olarak, kamu kurumlarina yoénelik Dijital Olgunluk
Degerlendirme Modeli olusturuimus ve Model’in Ulke kosullarina uygun yapiya sahip
olmasi saglanmigtir. Olusturulan Model, ayni zamanda ulkenin mevcut dijital dontigim

politikalariyla uyumludur ve uluslararasi tecrubeleri dikkate almaktadir.

Model ile bir organizasyonun dijital kabiliyetlerini degerlendirerek, tespit edilen mevcut

kabiliyet seviyelerinin iyilesmesi igin yol haritasi saglanmaktadir. Boylece, kurumlarin dijital
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doénustumlerinin yapisal, standart, tutarli, etkin ve verimli bir sekilde yapiimasina katki
saglanmaktadir.

Dijital Olgunluk Degerlendirme Modeli gereksinim adaci 3 basamak olarak

olusturulmustur:

e Yetkinlik
o Kabiliyet Grubu
o Kabiliyet
o Alt Kabiliyet
YETKINLIK KABILIYET GRUBU KABILIYET

Stratejik Y6netim

Organizasyon ve
Yonetisim

Yazilim Hizmetleri

istemci Yonetimi

Yazilm Yasam Dongiisii

UYGULAMALAR Sanallastirma

BT Hizmetleri

isletim ve Bakim

: . Depolama Unitesi Yonetimi
BT SISTEMLERI
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Sekil 1. Dijital Olgunluk Degerlendirme Modeli Gereksinim Seviyeleri

Dijital Olgunluk Degerlendirme Modeli 7 yetkinlik altinda tanimlanmig 35 kabiliyet grubu
ve bu kabiliyet gruplari altinda gruplandinimig c¢esitli kabiliyetlerden olusmaktadir:

e Yetkinlik, kendi aralarinda iliski s6z konusu olan kabiliyet gruplarindan
olugsmaktadir. Her bir yetkinlik kendi icerisinde bir buttiindur ve organizasyonlarda
dijital dénusum igin mustakil olarak ele alinabilir. Belirlenecek tespitler ve
degerlendirmeler dogrultusunda organizasyonun her bir yetkinlik igin yetkinlik
seviyesi ortaya konmaktadir.

e Birbirlerine yakin olan kabiliyetler kabiliyet gruplan altinda toplanmigtir. Her bir
yetkinlik altinda tanimlanmig kabiliyet gruplari arasinda iliski mevcuttur. Bu iligki
genel olarak bir dongi ya da pratikler Gizerinden tarif edilmektedir.

13

BT HiZMETLERI BT SISTEMLERI



TUBITAK - BILGEM - YTE

o Kabiliyetler, organizasyonun is ve iglemlerini gerceklestirebilmek icin gerek
duydugu/duyacagi en klglk bilesenlerdir. Kabiliyetler uluslararasi normlara ve
ulusal gereksinimlere uygun olarak belirlenmigtir.

o Alt Kabiliyetler, kabiliyetlerin; amag, hedef kitle ve operasyonel sorumluluk
alanlarina goére 6zellesmis alt bilesenleridir.

e Seviye, kurumun varliklarinin, uygulamalarinin ve sidreglerinin gerekli ¢iktilari
guvenilir ve surdurulebilir bir sekilde ureterek olgun bir yapiya ulagsmasi amaciyla

yapilandiriimis dizeylerdir.

Dijital dondsumu hedefleyen kurumlarin intiya¢ duyacagdi yetkinlik alanlari Dijital Olgunluk
Degerlendirme Modeli kapsaminda asagidaki gibi tanimlanmistir:

STRATEJIK YONETIM

YONETISIM

VA 'AV

o
YAZILIM

HIZMETLERI
BT HIZMETLERI YAZILIM YASAM DONGUSU

d-HIZMETLER % ORGANIZASYON VE

Sekil 2. Dijital Olgunluk Degerlendirme Modeli - Genel G6rinim
1. Yetkinlik: STRATEJIK YONETIM

Dijital dontsum ve dijital hizmet yonetimi kapsaminda orta ve uzun vadeli amaglari, temel
ilke ve politikalari, hedef ve 6ncelikleri ve bunlara ulagmak igin izlenecek yol ve yontemleri
iceren strateji belgelerinin; kapsamina iligkin faaliyetleri amag, yontem ve igerik olarak
dizenleyen ve gergeklestirme esaslarinin batinini igeren politika belgelerinin
hazirlanmasini, izlenmesini ve guncellenmesini kapsar. Bu strateji ve politikalar
dogrultusunda, kurumsal mimari yapisinin kurulmasi, ihtiyaclarin tanimlanmasi,

¢Ozumlerin planlanmasi ve butgenin yonetiimesi amaglanmaktadir. Bu yetkinlik, dijital
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strateji yonetimi, politika yonetimi, kurumsal mimari yonetimi, dijital dontsum ydnetimi ve

bitce yonetimi kabiliyet gruplarini igermektedir.
2. Yetkinlik: ORGANIZASYON VE YONETISIM

Dijital donuigum caligmalarinin (portfdy, program vb.) ydnetisim mekanizmasindan
sorumlusu ekip / kigilerin mevcudiyeti, yonetisim mekanizmasinin islerligi, rol, yetenek ve
yetkinliklerinin  yonetilmesini kapsar. Bu yetkinlik, organizasyon, dijital kdltdr, dijital

kapasite gelistirme ve dijital ydnetisim kabiliyet gruplarini icermektedir.
3. Yetkinlik: YAZILIM HIZMETLERI

Kurum ihtiyaclarina gore bir yazihmin yagsam donglsu icin yapilan yazilim fizibilitesi,
gelistiriimesi, bakimi ve modernizasyonu, hazir paket yazilimlarin tedariki ile veri Gretimi
ve sayisallastirma hizmetlerini kapsar. Bu yetkinlik, yazilim fizibilite, yazihm gelistirme,
yazilim modernizasyonu, yazilim tedarik, yazilim bakimi, veri Uretimi ve sayisallastirma

kabiliyet gruplarini icermektedir.
4. Yetkinlik: YAZILIM YASAM DONGUSU

Yazilim projesinin planlamasindan baslayarak teslimatina kadar gecirmis oldugu bitin
asamalari ve bu asamalardan olusan doénglyl kapsar. Bu yetkinlik, gereksinim
muhendisligi, teknik ¢6zim, dogrulama ve gecgerleme, konfiglrasyon yonetimi ve kalite

glvence kabiliyet gruplarini icermektedir.
5. Yetkinlik: BT HIZMETLERI

Kurumun sahip oldugu teknolojiler ile mevcut donanim ve altyapilarin yonetiimesini
kapsar. Bu yetkinlik, ag ve iletisim, veri merkezi, uygulamalar ve BT sistemleri kabiliyet

gruplarini icermektedir.
6. Yetkinlik: ISLETIM VE BAKIM

Kurumsal BT hizmetlerinin planlanmasi ve yodnetisimi, yeni planlanan / degisen BT
hizmetlerinin devreye alinmasi ve kontroli, BT hizmetlerinin ydnetimi, sunulmasi ve
destegi ile BT Hizmet kalitesinin sirekli iyilestiriimesi icin gerekli kabiliyetleri kapsar. Bu
yetkinlik, planlama, gegcis ve kontrol, sunum ile izleme ve degderlendirme kabiliyet gruplarini

icerir.
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7. Yetkinlik: D-HIZMETLER

Kurumun sahip oldugu idari uygulamalarin yénetimini, kurum dijital tanitim kanallan
(internet sitesi, sosyal medya hesaplari vb.) ve dijital olarak sunulan kamu hizmetlerinin
tasarimini ve iyilestirilmesini iceren tim adimlarn kapsar. Bu yetkinlik, kurumsal
uygulamalarin kullanimi, kurumsal bilgi yonetimi, d-hizmet yonetigimi, d-hizmet tasarimi,

d-hizmet sunumu, d-hizmet iyilestirme, d-hizmet inovasyonu kabiliyet gruplarini igerir.

Kabiliyet grubu altindaki hangi kabiliyetlerin organizasyon igin gerekli oldugu ve mevcut
durumu dijital olgunluk degerlendirmesi kapsaminda belirlenebilmektedir. Bu sayede, bazi
kabiliyetler ya da kabiliyet gruplari degerlendirme diginda birakilabilmektedir. Benzer
sekilde, kurumsal faaliyetlerin gesitliligine gore bazi kabiliyet ya da kabiliyet gruplari
digerlerinden daha &ncelikli olabilmektedir. Nihai kurumsal dijital olgunluk
degerlendirmesi, kurumun faaliyet alani, is ve islemlerini dikkate alarak kuruma uygun
olarak Ozellestirilebilmektedir. Bu sayede, dijital doénisim calismalari 6zellesmis
ihtiyaclara gore yonlendirilebilmektedir.

Kurumsal Dijital Olgunluk Seviyesi 4 ana gruba ayriimistir:
e Seviye 0 (Eksik): kabiliyet yoktur.
o Seviye 1 (Uygulanan): kabiliyetin temel pratikleri uygulanmaktadir.
o Seviye 2 (Kurumsallasmis): kabiliyetler tanimli, olup pratikleri, standart ve tutarl bir
sekilde uygulanmaktadir.
e Seviye 3 (Optimize Edilen): kabiliyet seviyeleri Olculmekte olup, gercek ve

potansiyel problemlerin kaynagi analiz edilerek strekli iyilesen kabiliyetler vardir.

Her kabiliyet seviyesinin altinda tanimlanan sorular, dokiiman inceleme, ilgili personelle
gorismeler, yerinde gbézlemleme, katihmci gdézlemi, fiziksel bulgular gibi cesitli veri
toplama yoéntemleri kullanilarak yanitlanmaktadir. Elde edilen yanitlarin konu uzmanlarinin

degerlendirmeleri ile kabiliyetin seviyesi tespit edilmektedir.

Dijital Olgunluk degerlendirmesi kapsaminda kurumun buyukligine goére degdisen
ortalama 16 haftalik bir slregte, ilgili alan uzmanlarindan olusan 10-15 kisilik
Degerlendirme Ekibi tarafindan degerlendirme yapilmaktadir. Kurum calisanlariyla
Dijital Olgunluk Oz Degerlendirme Anketi yolu ile bilgi toplanmakta, kurum uzmanlari
ile 3-4 tam gun degerlendirme mulakatlari yapilmakta, bilgi, belge ve dokimanlar
incelenmekte ve degerlendirme sonrasi kurumun mevcut Dijital Olgunluk Seviyesi
belirlenmektedir. Dijital Olgunluk Seviyesinin bir Ust seviyeye cikmasi amaci ile

degerlendirme sonucu elde edilen tespitler gerceklesme etkisi ve gerceklesme slresi
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uzerinden siniflandirilarak kisa, orta ve uzun vadeli 6neriler ilgili uzman goérusleri dijital

kabiliyet rehberleri ile desteklenecek sekilde raporlanmaktadir.
Dijital Olgunluk Degerlendirme Modeli ile;

o Dijital Devlet calismalarinda sistemli ve batlncul bakis agisinin geligtiriimesi,

e Kamu kurumlarin dijital kapasitelerinin yapisal, standart ve tutarli bir gekilde
degerlendirilmesi,

o Kamu kurumlarin dijital kapasitelerinin etkin ve verimli bir sekilde arttirimasi igin
rehberlik edecek yol haritasinin belirlenmesi,

o Dijital kamu hizmetlerinin kalite ve performansinin iyilestiriimesi, ¢alisan ve

vatandag memnuniyetinin arttirimasi
saglanmaktadir.

Kurum dijital olgunlugunun vyetkin insan kaynagi ile iyilestiriimesine yoénelik Dijital
Olgunluk Degerlendirme Modeli’nde yer alan kabiliyetler baz alinarak TUBITAK-
BILGEM-YTE tarafindan Dijital Yetkinlik Degerlendirme Modeli gelistirilmistir. Model ile
kamu kurumlarinda ¢alisan bilisim uzmanlarinin yetkinlik degerlendirmesi yapilarak gugli
ve zayif yOnleri belirlenmekte, egitim ve mesleki gelisim acisindan iyilestirmeye acik
alanlarin tanimlanmasi amaclanmaktadir. “SFIA - Skills Framework for the Information
Age” ve “European e-Competence Framework” modelleri analiz edilerek Tirkiye'ye 6zgu
ihtiyacglar dikkate alinarak Dijital Yetkinlik Degerlendirme Modeli gelistiriimistir. Dijital

Yetkinlik Degerlendirme Modeli'nde;

e BT Yonetimi,
e Ihtiyac Tanimlama ve Coziim Planlama,
e Bilisim Sistemleri Yénetimi,

e Yazihm Teknolojileri Yonetimi

alanlarinda Turkiye'deki organizasyon yapilarina 6zgu 38 bilisim profesyonel rolu
tanimlanmistir: Ayrica, bu rollerdeki ¢alisanlarin sahip olmasi hedeflenen 56 yetkinlik ve
yetkinlik igin 5 kademeli seviye tanimlanmig olup, roller; yetkinlik alanlari ve yetkinlik

seviyeleri arasindaki iligkiler belirlenmistir. Bunun igin bir 6rnek asagdidaki gibidir:
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( ) YETKINLIKLER (7/56)

Test !
Tanm e »SEVIYE 4

Sahip Olunmasi Gereken Bilgi ve Deneyim

Yazilim Bakimi
Tanm feeeee » SEVIYE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

J

Rol:  Yaziim Test Uzmani (1/38)

~

Yazilim Gelistirme

Tanm bl » SEVIYE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

Misyon: Coziimlerin teknik ve

J

kullanici gereksinimlerini

karsiladigini garanti altina Problem Yonetimi

Tanm  beaeay » SEVIYE 2
Sahip Olunmasi Gereken Bilgi ve Deneyim

alan bir sistemin hatasiz ~ f------------- >
ve tam olmasina katkida

bulunur.

Bilgi Giivenligi Uygulamasi
Tanim  Leaad » SEVIYE 2
Sahip Olunmasi Gereken Bilgi ve Deneyim

Gorev: Modiil, Sistem ve
entegrasyon seviyelerinde
beyaz ve kara kutu testi
icin test planlarive  Joooooooooo >
prosediirleri gelistirmek

J

Yazilim Mimari Tasarimi

Tanim  eeeaad » SEVIYE 2
Sahip Olunmasi Gereken Bilgi ve Deneyim

I |

Gereksinim Yonetimi
.............. » M Tanim L----» SEVIYE 3
Sahip Olunmasi Gereken Bilgi ve Deneyim

J

\ /

Sekil 3. Ornek Rol-Yetkinlik-Yetkinlik Seviyesi Eslemesi

Dijital yetkinlik degerlendirmesi kapsaminda kurumdaki bilisim uzmani sayisina bagh
olarak degisen bir surede, ilgili alan uzmanlarindan olusan 10-15 kisilik Degerlendirme
Ekibi tarafindan degerlendirme yapilmaktadir. Kurum galisanlarinin Dijital Yetkinlik Oz
Degerlendirme Anketi yolu ile kendilerini degerlendirmesinin yaninda, ¢alisanin bagl
oldugu bir Ust ydneticisi tarafindan Yonetici Calisan Degerlendirme Anketi yoluyla
yoneticisinin ¢alisani degerlendirmesi saglanmaktadir. Calisan sayisina bagh olarak
degisen surede c¢alisanlar ile degerlendirme mulakatlari gergeklestiriimektedir. Calisan 6z
degerlendirme ve yonetici degerlendirmesi ile YTE degerlendirme sonucu Uzerinden 38

rol bazinda uygunlugu raporlanmaktadir:
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Rol 1
Rol 38 Rol 2
Rol 37 1 Rol 3

91,0%
Rol 33
94,0%
Rol 32 ol 8
Rol 31 Rol 9
Rol 30 Rol 10
Rol 29 Rol 11
Rol 28 Rol 12
Rol 27 Rol 13
Rol 26
&
Rol 23
Rol 22 Rol 18
Rol 21 Rol 19
100,0% Rol 20
100,0%
«=@==()z Degerlendirme Sonucu =@==Y06netici Degerlendirme Sonucu @ TUBITAK-BILGEM-YTE Degerlendirme Sonucu

Sekil 4. Calisan Dijital Yetkinlik Degerlendirmesi

Rol bazli calisan karsilastirmasi yapilarak insan kaynagi kapasitesi degerlendiriimektedir:

Gatan #1
s +2
cosen +3 S
catsn ++
Gatan #5

0% 10% 20% 30% k% 0% B0% 70% B 90%  100%

Sekil 5. Rol Bazinda Dijital Yetkinlik Degerlendirmesi

Bunun yani sira kurumdaki roller bazinda degerlendirme raporlanmaktadir ve Kurum

Dijital Yetkinlik Haritasi ¢ikariimaktadir:
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Sekil 6. Kurum Dijital Yetkinlik Haritasi

Rol 10
Rol 11
Rol 12
Rol 13

Rol 1

Rol 14
Rol 15
GENEL

iyi ornekler ile bilisim istihdam dagiliminin karsilastirmasi yapilarak kurumun istihdam

planina rehberlik saglanmaktadir.

Dijital Yetkinlik Degerlendirme Modeli ile;

¢ Yetkin bilisim insan kaynagi kapasitesinin arttiriimasi,

¢ Bilisim insan kaynagi yetkinliginin ve kapasitesinin yapisal, standart ve tutarl bir
sekilde degerlendirilmesi,

e Bilisim uzmanlarinin kariyer plani icin gerekli yetkinlikleri ve gereken yetkinlik
seviyelerini iceren yol haritasinin belirlenmesi,

¢ Bilisim insan kaynaginin etkin bir sekilde yonetilmesi

saglanmaktadir.
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4 BT HiZMETLERI YETKINLIGI

BT Hizmetleri Rehberleri, BT sistemleri igin standartlastiriimis koruma gereksinimlerini ve
bu gereksinimleri kargilamak icin gerekli uygulama faaliyetlerini agiklar. Bu rehberlerin
amaci, kamu kurumlarina BT hizmetleri alaninda yol géstermek; “Ag ve lletisim”, “Veri
Merkezi”, “BT Sistemleri” ve “Uygulamalar” kabiliyetleri bazinda tespit edilen
seviyelendirilmis sorular ile kurumlarin mevcut olgunluguna ve bu olgunlugu gelistirmeye
yonelik bilgiler sunmaktir. Bdylece, bu kabiliyet icin oncelikli yapiimasi veya kontrol
edilmesi gereken noktalar ve bundan sonra uygulanmasi gereken faaliyetler sirali bir
sekilde verilmektedir. Bu sayede, bir yol haritasi da sunulmaktadir. Bu anlamda bu rehber,
kurumun olgunluk seviyesini artirmaya yonelik surekli kullanilabilecek bir rehber olma

Ozelligi tagsimaktadir.

Her konu, temel bilesen (a¢iklamalar, riskler ve gereksinimler) ve buna ek olarak uygulama

rehberlerinden (gereksinimlerin nasil karsilanacagina dair talimatlar) olusur.

Bu rehberler, korunma gereksinimlerini basit ve ekonomik bir sekilde olusturmayi mimkin
kilmaktadir. Geleneksel risk analizi yéntemi ilk olarak tehditleri tanimlar ve bunlarin
meydana gelme olasiliklari ile dederlendirir, ardindan uygun guvenlik 6nlemlerini secer ve
sonra kalan riski degerlendirir. Bu adimlar, BT hizmetlerinin her temel bilesen rehberi
icerisinde zaten vyapimistir. Rehberler icerisindeki standartlastiriimis guvenlik
gereksinimleri, BT c¢alisanlari tarafindan kendi kurumsal kosullarina uyan koruma
Onlemlerine kolay bir sekilde dénustirilebilir. Rehberlerde uygulanan analiz yontemi,
temel bilesenlerde 6nerilen guvenlik gereksinimleri ile mevcut durumun karsilastiriimasini

mumkin kilmaktadir.

BT hizmetleri rehberlerinde belirtilen gereksinimleri, yeterli dizeyde korunma amagli
uygulanmalidir. Bu gereksinimler; 1. seviye koruma, 2. seviye koruma ve 3. seviye koruma
olarak ayrilmistir. 1. seviye gereksinimler, sistemlerin korunmasi i¢in gerekli asgari/temel
ihtiyaclari icerir. Baglangig olarak kullanicilar, en énemli gereksinimleri dncelikli karsilamak
icin kendilerini 1. seviye gereksinimlere gore sinirlandirabilirler. Ancak, yeterli korunma
yalniz 2. seviye gereksinimlerin uygulanmasiyla saglanacaktir. 3. seviye koruma
gereksinimleri igin 6rnek olarak, uygulamada kendini kanitlamis ve kurumun daha fazla

korunma gereksinimi durumunda, kendini nasil emniyet altina alabildigini gdstermektedir.

Yiksek gereksinimler, ele alinmasi gereken 3. seviye guvenlik eksikliklerini gdsterir.
YUksek gereksinim hedefleri, bir taraftan sistemlerin en iyi sekilde korunmasi saglar diger
tarafta uygulamada ve bakimda 6nemli dlgiide maliyetleri artiracaktir. Bundan dolayi
ylksek koruma gereksinimleri hedefleniyorsa, maliyet ve etkililik yonleri dikkate alinarak

bireysel bir risk analizi yapilmalidir. Bu rehberlerde yer alan 1. ve 2. seviye gereksinimlerin
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uygulanmasi ve bu ydndeki ihtiyacglarin giderilmesi, kurumun veya organizasyonun

hedefleri dogrultusunda yeterlidir.

Temel bilesen rehberlerine ek olarak olusturulan uygulama rehberleri, hedeflenen
gereksinimlerin en iyi sekilde nasil uygulanabilecegine dair ek bilgiler igerir. Bu rehberlerde
yer alan 1. ve 2. seviye gereksinimlerin yerine getirilmesi, ISO 27001 sertifikasinin

alinmasi surecine katki saglayacaktir.
4.1 YONTEM

BT Hizmetleri yetkinliginde hazirlanan Sunucu Yonetimi Rehberi ¢caligmalari sirasinda,
uluslararasi boyutta hazirlanmis ve bu alanda kabul gérmis cesitli standartlar ve

cercevelerden faydalaniimistir.
Faydalanilan kaynaklar sunlardir:

e Ulusal Standartlar ve Teknoloji Enstitisi (NIST) [Ref 1], Amerika Birlesik
Devletleri.

o Bilgi Teknolojileri Glvenligi Enstitlisi (BSI) [Ref 2], Almanya.

e ISO 27001 [Ref 3]: Bilgi Guvenligi Yonetimi Sistemi gereksinimlerini tanimlayan
uluslararasi denetlenebilir standarttir.

o SO 27002 [Ref 4]: Bilgi Guvenligi Yénetim Sistemine ait iyi uygulama drneklerini

iceren dokimandir.

Ozellikle Rehber’de detaylandirilacak alt kabiliyetlerin belirlenmesi igin IT-Grundschutz
BSI, ISO 27001 ve ISO 27002 temel alinmistir. Turkiye’nin yapisina uygun uluslararasi
model ve standartlar érmek alinarak ilgili temel basliklar olusturulmus ve kabiliyetler

Uzerinden Rehber’in yapisi belirlenmigtir.
4.2 REHBER YAPISI

Her kabiliyet, temel bilesen (aciklamalar, riskler ve gereksinimler) ve buna ek olarak

uygulama rehberlerinden (gereksinimlerin nasil kargilanacagina dair talimatlar) olugur.
TEMEL BILESEN YAPISI

Temel bilesenler, ilgili konunun prosedurlerini ve acgiklamalarini icermekte, risklere ve
bilesenin korunmasini saglamaya yonelik 6zel gereksinimlere kisa bir genel bakis
sunmaktadir. Ayrica BT bilesenleri, ayni fihrist/dizin yapisinda dizenlenmistir. Temel

bilesen yapisi agsagidaki gibi olugturulmustur:

e BOlum 1 — Agiklama: Bilesenin konusu agiklanmaktadir.

o 1.1 Tanim: Bilesenin kisa tanimidir.
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o 1.2 Hedef: Bu bilesenin uygulanmasiyla ne tir guvenlik kazanimlarinin
saglanacagi hedefler verilmektedir.
o 1.3 Kapsam Disi: Bilegende ele alinmayan kapsamin yani sira hangi
bilesenin konusu oldugu gibi bilgiler yer alir.
e BOlim 2 — Risk Kaynaklari
o Temel bilesene ait 06zet riskler anlatiimaktadir. Bunlar, sistemlerin
kullaniminda o6nlem alinmadidi takdirde ortaya c¢ikabilecek guvenlik
sorunlarinin bir resmini gizer. Olasi risklerin agiklanmasi, kullanicinin konu
hakkindaki biling duzeyini artirir.
e BOolum 3 — Gereksinimler
o 31 1. Seviye Gereksinimler: Kurumlar oncelikli olarak bu baglik
altinda yer alan maddeleri zorunlu olarak degerlendirmelidir .
o 3.2 2. Seviye Gereksinimler: Ihtiyaclar dogrultusunda bu standart
gereksinimlerin yerine getiriimesi tavsiye edilir.
o 3.3 3. Seviye Gereksinimler: Yiuksek gereksinim maddeleri bu alt
baslikta sunulmaktadir.
e BOlUm 4 - Detayl Bilgi i¢in Kaynaklar

o Rehberlerde kullanilan ve referans alinan kaynaklari icermektedir.

BT Hizmetleri rehberleri icerdikleri konular itibari ile birbirleri arasindaki iligkinin kurulmasi
icin bir referanslama metodu kullanilmistir. Bu amagla her gereksinim maddesi
numaralandiriimistir. Ornegin, BT Hizmetleri rehberlerinde yer alan BTS.1.G1 kod tanimi

asagidaki sekildedir:

Tablo 1. Ornek Kod Tanimi

“BT Sistemleri” “Sunucu Yonetimi” 1.
kabiliyet grubu igin kabiliyeti igin Gereksinim
kullanilan kisaltma atanan numara maddesi

BTS 1 G1

Gereksinim maddelerinin detayli agiklamalarinin yer aldigi uygulama rehberlerinde ise
yalniz “G” harfi yerine “U” harfi kullanilmigtir. Ornegin, BTS.1.G1 gereksinim maddesinin
karsihgi BTS.1.U1 olarak ge¢cmektedir.

Ayrica madde basliklarinda, koseli parantez icinde madde konusundan ana
sorumlu/énerilen kigiler verilmektedir. Bu sekilde, kurum icerisinde hangi role sahip
kisilerin ilgili maddenin uygulamasindan sorumlu oldugu agiklanir. Kurumdaki konuyla ilgili
uygun kisiler, bu roller yardimiyla tespit edilebilir.
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UYGULAMA REHBER YAPISI

BT hizmetlerinin temel bilesenleri igin ayrintili uygulama talimatlari (6neriler ve tecribe
edilmis pratikler) bu rehberlerde detaylandiriimigtir. Bunlar, gereksinimlerin nasil
uygulanabilecedini ve uygun korunma oOnlemlerini ayrintil olarak agiklar. Korunma
konseptleri icin bu tir dnlemler bir temel olarak kullanilabilir, ancak ilgili kurumun hedef ve

kosullarina uyarlanmalidir.
e BOlUm 1 — Ag¢iklama: Bilesenin konusu agiklanmaktadir.
o 1.1 Tanim: Bilesenin detayli tanimidir.

o 1.2 Yasam Dongusii: Uygulama rehberleri “Planlama ve Tasarim”,
“Tedarik”, “Uygulama”, “Operasyon”, “Elden Cikarma” ve “Acil Durum
Hazirlik” gibi asamalardan olusan yasam doénglstne ydnelik dnlemlerin

genel resmini icerir.
e BOlUmM 2 - Uygulamalar:

o 2.1 1.Seviye Uygulamalar: Kurumlar dncelikli olarak bu baslik altinda

yer alan maddeleri zorunlu olarak degerlendirmelidir.

o 2.2 2.Seviye Uygulamalar: Ihtiyaglar dogrultusunda bu standart

gereksinimleri yerine getirilmesi tavsiye edilir.

o 2.3 3.Seviye Uygulamalar: Yiuksek gereksinim maddeleri bu alt

baslikta sunulmaktadir.
e Bo6lUm 3 — Detayh Bilgi igin Kaynaklar
o Rehberlerde kullanilan ve referans alinan kaynaklari icermektedir.

Uygulama rehberlerinde yer alan gereksinimlere ait hazirlanan kontrol sorulari EK-A’'da

verilmektedir.
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4.3 KABILIYET GRUPLARI

BT Hizmetleri yetkinliginde ele alinan kabiliyet gruplarinin acgiklamasi ve altlarindaki
kabiliyetler su sekildedir:

AG VE ILETiSIM VERi MERKEZI

BT SISTEMLERI UYGULAMALAR

Sekil 7. BT Hizmetleri Yetkinligi Kabiliyet Gruplari
o Veri Merkezi; Veri merkezi kapsaminda, kritik BT bilesenlerini igeren kurumun
yapisal-teknik kosullarinin yaninda, altyapi guvenlidi ile ilgili ydnlerini de irdeler.

Bu kabiliyet grubunda ele alinan kabiliyetler sunlardir:

o Genel Bina
= Veri merkezi icerisinde bulunan binalar i¢in, genel bina dnlemleri en
az bir kere uygulanmalidir.
o Veri Merkezi velveya Sistem Odasi
= Veri merkezi ve/veya sistem odasi modull, kurumun kritik odalari
icin uygulanmalidir.
= Kurum/organizasyon erisilebilirlik hedeflerine veya organizasyon
boyutuna goére bu tir alanlar, rehber iceriginde kritiklik dizeyine
gore Ozellestirilerek verilmistir.
o Elektrik Kablolama
= Veri merkezini ve kritik bilesenleri besleyen gic¢ kaynaklarinin
hedeflenen erisilebilirlik prensipleri dogrultusunda en az bir kere

uygulanmasi gereklidir.

o BT Kablolama
= Kural olarak bu modul veri merkezinin icerisinde yer alan bina veya
yerlegke icin en az bir kere uygulanmahdir. Ayrica veri merkezi i¢in
de kullanilabilir.

e Ag ve lletisim; Ag ve iletisim hizmetlerinin planlanmasi ve giivenli bir sekilde
yonetilmesi igin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
kabiliyetler sunlardir:

o Ag
* A Mimarisi ve Tasarimi ile Ag Isletimi konularindaki kabiliyetleri
icermektedir.
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o Kablosuz Aglar
= Kablosuz Aglarin Kullanimi ve Igletimi konularindaki kabiliyetleri
icermektedir.
o Ag Bilegenleri
= Yonlendirici ve Ag Anahtarlama Cihazi, Givenlik Duvari, VPN ve
IDS/IPS konularindaki kabiliyetleri icermektedir.
o Telekominikasyon
= PBX, VOIP, Fax ve Video Konferans konularindaki kabiliyetleri
icermektedir.

e Uygulamalar; BT hizmetlerinde kullanilan gesitli uygulamalarin planlanmasi ve
guvenli bir sekilde yonetiimesi icin gerekli kabiliyetleri kapsar. Bu kabiliyet

grubunda ele alinan temel kabiliyetler:

o Kullanici
= Bu kabiliyet, tim kurum veya organizasyonda kullanilan ofis
uygulamalarini, web tarayicilarini ve/veya mobil uygulamalarini
icerir.
o Dizin
= Kurum veya organizasyonda kullanilan dizin hizmetine (Active
Directory, OpenLDAP vs.) 6zel kabiliyetleri kapsar.
o Ag Tabanh Uygulamalar
= BT sistemlerinde kullanilan web hizmetleri (6r. Intranet veya
internet), web sunucusu, dosya paylasimi, DNS hizmetleri gibi
kabiliyetleri kapsar.
o Is Uygulamalari
= Kurum veya organizasyon genelinde, kurumsal kaynaklarin
yonetimi icin is birimleri tarafindan kullanilan uygulamalara 6zel
kabiliyetleri igerir.
o Veri tabani
= Belli bir amaca y6nelik diizenli, buylk miktarda veriyi depolayabilen,
bu verilerin hizli bir sekilde yonetilip degistirilebilmesine ve
raporlanmasina imkan saglayan iligkisel veya iligkisel olmayan veri
tabani1 uygulamalarina dair kabiliyetleri igerir.
o lletisim Uygulamalari
= Organizasyon genelinde, c¢alisanlarin iletisim amacl kullandiklar

uygulamalara dair kabiliyetleri kapsar.
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e BT Sistemleri; BT hizmetlerinde kullanilan sistemlerin planlanmasi ve guvenli bir
sekilde yonetilmesiicin gerekli kabiliyetleri kapsar. Bu kabiliyet grubunda ele alinan
temel kabiliyetler; sunucu, istemci sanallagtirma ve depolama unitesi yonetimlerini
kapsar.

o Sunucu YOnetimi
= Bu kabiliyet, tim kurum veya organizasyonda kullanilan sunucularin
yasam donglisu boyunca glvenli bir sekilde yo6netimi icin
kabiliyetleri kapsar.
o lIstemci Yonetimi
= Kurumda kullanilan istemcilerin yasam déngusu boyunca guvenli
yonetimi ve kullanimi igin kabiliyetleri kapsar.
o Sanallagtirma
= BT sistemlerinde kullanilan sanal altyapilarin giivenli yénetimi icin
kabiliyetleri kapsar.
o Depolama Unitesi Yonetimi
= Kurum BT altyapisinda bulunan depolama nitelerinin yasam
doéngusu boyunca gutivenli bir sekilde yonetimi icin kabiliyetleri

kapsar.
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5 KABILIYETLER

YETKINLIiK KABILIYET GRUBU KABILIYET

BT Hizmetleri

UYGULAMALAR

BT SISTEMLERI

Sekil 8. Kabiliyetler
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BTS.1.G SUNUCU YONETIMI
TEMEL BILESEN REHBERI
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BTS.1.G SUNUCU YONETIMI
TEMEL BILESEN
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1 ACIKLAMA
1.1 TANIM

Sunucu; BT altyapisinda, istemcilerin ve diger ag bilesenlerinin kullanimina agik
kaynaklari ve hizmetleri (FTP, e-posta, veritabani vb.) sunan bilgisayar sistemlerine verilen
genel isimdir. "Sunucu YoOnetimi Rehberi", sunucularin tim yasam déngusunun gavenli bir

sekilde yonetilebilmesi i¢in gereksinimleri icermektedir.
1.2 HEDEF

Bu rehberin amaci; isletim sistemi ne olursa olsun, sunucu Uzerinde olusturulan, okunan,
dlzenlenen, saklanan veya paylagsilan verilerin gizliligini, butinldguna ve erigilebilirligini

saglamaya yoénelik bilgileri sunmaktir.
1.3 KAPSAM DISI

Sunucu sistemleri Gzerinde, belirli glvenlik gereksinimleri olan igletim sistemleri caligir.
Sunucu tarafindan sunulan farkli hizmetlerin (aktif dizin, e-posta, DNS vb.) givenligiyle
ilgili bilgiler, bu rehberin kapsaminda degildir. Farkli sunucu hizmetleri icin bu rehbere ek

olarak, hizmet 6zelinde sunulan rehberlerden faydalanilabilir.



2 RISK KAYNAKLARI

Asagida belirtilen givenlik agiklari ve tehditler, rehber kapsaminda éncelikli olarak dikkat

edilmesi gereken hususlardir.
2.1 YAZILIM ACIKLARI VE HATALARI

Yazilim guvenlik agiklari, yazilim gelistiricisi tarafindan bilinmeyen ancak BT sistemi igin
glvenlik riski olusturan istem disi programlama hatalaridir. Yazilim aciklari, saldirganlar
tarafindan BT sistemlerine erismek, sistemlerin islevini bozmak ve sistemlerdeki kritik
bilgileri toplamak gibi gesitli amaglar icin kullanilir. Bu agiklar ve hatalar derhal tespit edilip
dizeltimezse, uygulama sirasinda genis kapsamli olumsuzluklara sebep olabilir. Ayrica,
yaygin olarak kullanilan standart yazilimlardaki agcikliklar, bu yazilimlari kullanan

kurumlarda givenlik riskini artirmaktadir.

Ozellikle, sunucularda yUkli bulunan yazilimlardaki hatalar ve aciklar ciddi sonuglar
dogurabilir. Sunucunun sundugu hizmet internete acik ise dinyanin herhangi bir yerindeki

saldirgan bu agikliktan faydalanabilir.
2.2 VERI KAYBI

Sunuculardan hizmet alan kullanicilar, sunucu Uzerinde depoladiklari verilerin merkezi
olarak saklanip korunacagina guvenirler. Dolayisiyla, sunucuda yasanacak bir veri kaybi,

kurumun is slreclerinde aksamalara ve is glicl kayiplarinin yasanmasina sebep olabilir.

Bircok kurumda, kurumsal verilerin, yerel istemciler yerine merkezi bir depolama alaninda
tutulmasina yénelik politikalar bulunmaktadir. Merkezi depolama alaninda tutulan verilerde
blGtinligin bozulmasi, bundan dogabilecek maliyetlere ek olarak musteriler ve paydaslar
arasinda guiven kaybina neden olabilir. Béyle bir durum hukuki sonuglar dogurabilir ve

kamu dizeninde olumsuz bir etkiye de sebep olabilir.
2.3 HIZMETLERIN ENGELLENMESI

"Hizmet engelleme" (DOS, DDOS) olarak adlandirilan bir tir erigilebilirligi engelleme
saldirisi, sunucu tarafindan saglanan hizmetlerin, sureli veya slresiz olarak aksatiimasini
ve bu hizmetlerin hizmet edinenler tarafindan kullanilamamasini hedefler. Bu saldirilar
genellikle, kullanicilarin edindikleri hizmetlerin veya bu hizmetlerin bagimli olduklari diger
dagitik kaynaklarin, saldirganin bu kaynaklari tiketmesi sonucunda, artik erisilemez

duruma gelmesine sebep olur.



2.4 ISLETIM SISTEMINE DAIR GEREKSiZ BILESEN VE UYGULAMALARIN
KURULUMU

Sunuculara, igletim sistemiyle birlikte birgok yan uygulama ve hizmet yuklenebilmektedir.
Bu hizmet ve uygulamalarin bir kismi higbir zaman kullanilmayacagi gibi bir kismi da belirli
bir sure kullanildiktan ya da test edildikten sonra kullaniimayabilir. Sunucu tzerinde kurulu
olan ancak kullaniimayan bu tir hizmetler ve uygulamalar unutularak sunucu Uzerinde
gereksiz yuk olustururlar. Ayrica bu uygulamalar ve hizmetler guvenlik agiklari icerebilir.

Unutulan yukli uygulamalar giincellenmezse guvenlik zafiyeti olusturabilir.

2.5 SUNUCULARIN ASIRI YUK ALTINDA GALISTIRILMASI

Sunucularin kapasitesi yeterli olacak sekilde planlanmamissa, bir noktadan sonra
sunucular gereksinimleri karsilayamayacak seviyeye gelir. Bu tip sunucularda, ¢aligan
uygulama ve hizmetlere bagli olarak hizmet kesintisi ve veri kaybi gibi ¢esitli sorunlar

yasanabilir.

Karmasik BT mimarilerinde, tek bir sunucuda yasanabilecek asiri yik altinda g¢alistiriima
durumu, hizmet kapsaminda galisan diger sunucularda da sorunlara veya kesintilere

neden olabilir.
BT sistemlerinde yasanan asiri yik olusmasi nedenleri;

e Yanhs yapilandiriilma sonucunda uygulama ve hizmetlerin gereksiz yere bellek
tiketmesi,

e Mevcut depolama kapasitesinin asiimasi,

e Anlk ylksek sayida mesaj ya da istedin gelmesi ile islemcinin bu istekleri
isleyememesi,

¢ YUk dengelemesinin yapilmamis olmasi,

seklinde siralanabilir.



3 GEREKSINIMLER

“BTS.1 Sunucu Igletimi Rehberi’nin 6zel gereksinimleri asagida listelenmistir. Temel
olarak, BT operasyon ekibi bu gereksinimlerin kargilanmasindan sorumludur. Buna ek
olarak, Bilgi Guvenligi Birimi her zaman stratejik kararlarda yer almaldir. Bilgi Guvenligi
Birimi tim ihtiyaclarin belirlenen glvenlik politikasina uygun olarak karsilanmasini ve
dogrulanmasini saglamaktan sorumludur. Ayrica, gereksinimlerin uygulanmasinda ilave
sorumluluklar olan baska roller de olabilir. Bunlar daha sonra ilgili gereksinimlerin

basliginda kdseli parantez icinde agikga listelenecektir.

Tablo 2. Sunucu Yonetimi Rol Listesi

Temel Bilesen
o BT Operasyon Ekibi
Sorumlusu/Sahibi

Diger Sorumlular Bina Hizmetleri, BT Y0neticisi, BT Mimari

3.1 1.SEVIYE GEREKSINIMLER
Sunucularin igletimi icin asagidaki gereksinimler dncelikli olarak dikkate alinmalidir.
BTS.1.G1 Uygun kurulum [Bina Hizmetleri]

Sunucular, sadece vyetkili kisilerin erisebilecegi yerlerde igletiimelidir. Bu nedenle,
sunucular veri merkezlerine, sistem odalarina veya Kkilitlenebilir sunucu kabinlerine
yerlestirilmelidir. Sistem odalarina veya sunucu kabinlerine kimlerin erisim saglayabilecegi
belirlenmelidir. Sunucular, istemci rolliinde kullanilmamalidir. Sunuculara, sunucuya 6zgu

hangi cevresel envanterin baglanabilecegi netlestiriimelidir.

Asil sunucu ile yedek sunucu kurumun ihtiyaglarn dogrultusunda, fiziksel olarak ayri
konumlandinimalhidir (6rn. ayr kabin, sistem odasi, bina vb.). Bu sayede olasi bir afet

durumunda olusan fiziksel hasarin etkisi azaltiimis olur.
BTS.1.G2 Kullanici kimlik dogrulamasi

Sunucuya erismek isteyen kullanicilarin kimlik denetiminden gecmesi zorunlu
olmalidir. Kullanicilarin ve sistem yoneticilerinin parolalari, kurumun parola politikasina
uygun olarak olusturulmalidir. Parola politikasinda, parolalarin yeteri kadar karmasik

olmasina ve belirli araliklarla degistiriimesine yonelik dizenlemeler yer almahdir.



BTS.1.G3 Kisitlayici haklarin tahsisi

Sunucularda saklanan verilere erigsim kisitlanmalidir. Her kullanici sadece gorevini

gerceklestirmek igin ihtiyag duydugu verilere erigebilmelidir.

Sistem dizinleri ve dosyalari igin verilen erisim haklarinin kurum guvenlik politikasina
uygun olup olmadidi, dizenli araliklarla kontrol edilmelidir. Sistem dosyalarina, mimkinse

yalnizca sistem yoneticileri erigsebilmelidir.
BTS.1.G4 Rollerin ayrigtiriimasi

Yonetici haklarina sahip yetkilerin, yalnizca yonetim gorevleri igin kullanildigindan emin
olunmalidir. Sistem yoneticilerine, yonetim digi gorevleri gerceklestirmeleri icin sinirh
haklara sahip ek kullanici profilleri olusturulmalidir. Bu gibi durumlar diginda ek kullanici

hesabi olusturulmamalidir.
BTS.1.G5 Yoénetim arayiizlerinin korunmasi

Sunucularin yénetimi icin yapilan baglanti tirine (yerel, uzak veya merkezi) gbre, uygun

guvenlik dnlemleri alinmalidir. Bu guvenlik 6nlemleri glvenlik politikasinda belirtiimelidir.

Kimlik denetimi, sunucularin guvenlik gereksinimlerine gore belirlenebilir. Mimkun

oldugunca, merkezi, ag tabanh kimlik dogrulama yontemleri tercih edilmelidir.

Yoénetim amacl yapilan erisimler, glvenli protokoller kullanilarak gergeklestiriimelidir. Bu

erisimlerin, ayri bir ydnetim agi Gzerinden gergeklestiriimesi tavsiye edilir.
BTS.1.G6 Gereksiz servislerin ve hesaplarin devre digi birakilmasi

Basta ag hizmetlerinde olmak lizere, bu hizmetlerin sunumunda kullanimi gerekli olmayan
bltin servisler, sunucu Uzerinde devre disi birakilmal veya kaldinimalidir. Gereksiz
kullanici kimlikleri silinmeli veya en azindan bu kullanici hesaplari ile sisteme giris
yapllamayacak sekilde stz konusu hesaplar devre disi birakilmalidir. Sunucularda
bulunan standart kullanici hesap adlari mimkin oldugunca degistiriimelidir. Standart
hesaplarin varsayilan parolalari degistiriimelidir. Sunuculara erisim yetkileri sadece
kullanicilar i¢cin degil, ayni zamanda uygulamalar icin de uygun bir sekilde

sinirlandiriimahdir.

Gereksiz servislerin ve hesaplarin devre digi birakiimasi veya silinmesine yénelik alinan
kararlar anlasilabilir bir sekilde belgelendiriimelidir. Bdylece, ihtiyac olmasi halinde

sunucularda devre disi birakilan servis ve hesaplar tekrar yapilandirlabilir.



BTS.1.G7 Uriin yazihmi, igletim sistemi ve uygulamalari igin giincellemeler ve

yamalar

Sistem yoneticileri; isletim sistemlerinde, uygulamalarda ve hizmetlerde bilinen guvenlik
aciklarini duzenli olarak kontrol etmelidirler. Tespit edilen guvenlik aciklari, saldirganlar
tarafindan istismar edilemeyecek sekilde mimkin olan en kisa sirede kapatilmalidir.

Yamalar ve gincellemeler yalnizca guvenilir kaynaklardan elde edilmelidir.

Guvenlik aciklari ile ilgili yamalarin hentiz mevcut olmadigli durumda ise, bu agiklarin ve

tehditlerin ciddiyetine badli olarak sistemi korumak i¢in baska uygun énlemler alinmalidir.
BTS.1.1.G8 Diizenli yedekleme

Guvenlik gereksinimlerine uygun olarak, kritiklk seviyesi ylksek olan sunucularin
yedekleri duzenli araliklarla ahinmalidir. Bunun yani sira, sunucuya yeni bir uygulama
kurulumundan ve blyuk o6lgekteki konfiglirasyon degisikliklerinden 6nce mutlaka veri
yedeklemeleri yapilmalidir. ihtiya¢ durumunda yedeklerden tekrar sagdlikl bir sekilde geri

donulebilecegi test edilmelidir.
BTS.1.G9 Zararh yaziimlardan koruma programlarinin kullanimi

Kurulan igletim sistemini, saglanan hizmeti ve diger koruma mekanizmalarini da dikkate
alarak sunucuda zararli yazilimlardan koruma programi kullaniimasinin gerekip
gerekmedigine karar verilmelidir. Zararli yazilimlardan koruma programinin veri tabani
dizenli araliklarla glincellenmelidir. Tercih edilen zararli yaziimlardan koruma programi,
anlik ve dizenli araliklarda tarama 6zelliklerine ek olarak, sikistiriimis ve sifrelenmis

dosyalari da tarayabilmedir.
BTS.1.G10 Loglama

Sunucuda hangi bilgilerin kayit altina alinacagina, bu kayitlarin nerede, ne kadar sire
tutulacagina ve hangi sartlar altinda kimler tarafindan gorintilenebilecegine karar
verilmelidir. Karar verilirken, veri koruma gereksinimleri dikkate alinmalidir. Genel olarak,
guvenlikle ilgili tim sistem olaylarinin kayitlarinin alinmasi zorunlu tutulmalidir. Kayit

iceriginde en azindan asagidaki bilgiler mevcut olmahdir:

o Sistemin ilk kez veya yeniden baslatiimasi,

e Basaril veya basarisiz oturum agma iglemleri (isletim sistemi ve uygulama yazilimi),
e Basarisiz ve yetkisiz oturum agma denemeleri,

e Engellenen veri akiglari (ACL'lerin veya gluvenlik duvari kurallarinin ihlali),

e Kullanicilar, gruplar ve yetkilendirmelerde yapilan degisiklikler,

e Guvenlikle ilgili hata mesajlari (6r. donanim hatalari, kapasite sinirlarinin agilmasi vb.),



e Guvenlik ve koruma yazilimlarindan gelen uyari mesajlari (6r. zararl yazilimlardan

koruma programi).
3.2 2.SEVIYE GEREKSINIMLERw

1.seviye gereksinimler sonrasinda, sunucularin isletimini daha iyi bir seviyeye getirmeyi
distinen kurum veya organizasyonlar asagidaki gereksinimleri dikkate alarak,

iyilestirme/gelistirme faaliyetlerini gerceklestirebilirler.
BTS.1.G11 Sunucular igin bir guvenlik politikasinin olugturulmasi

Kurumun genel givenlik politikasina dayanarak, sunucular i¢in de bir glvenlik politikasi
olusturulmaldir. Politika, sunucularin tedarik ve igletiimesinde yer alan tum yoneticiler ve
calisanlar tarafindan bilinmelidir. Politikanin uygulanmasi duzenli olarak kontrol edilmeli

ve sonuglari belgelendirilmelidir.
BTS.1.G12 Sunucu kurulumunun planlanmasi
Sunucu kurulumlarinin planlanmasinda asagidaki maddeler dikkate alinmalidir:

e Donanim altyapisi, igletim sistemi ve Gzerine kurulacak uygulamalarin segimi,

o Donanim kapasitelerinin belirlenmesi (islemci, bellek, bant genisligi, disk, gli¢ vb.)

« lletisimi saglayacak ara ylzlerin tiplerinin ve sayilarinin belirlenmesi (6r. ag adaptorleri,
depolama agi adaptérleri)

o Glg tuketimi, olusturdugu 1si yuku ve fiziksel olarak kapladidi alan,

e YOnetim ara yuzlerinin korunmasi (bkz. BTS.G5),

e Sunucuya yapilacak erisim sayisi,

e Log kayitlarinin tutulmasi (bkz. BTS.1.G10),

e Sistemlerin gincellenmesi (bkz. BTS.1.G7),

o Veri yedekleme, glivenlik ve koruma sistemlerine entegrasyonu (virtis korumasi, IDS,
vb.)

Planlama asamasinda alinan tum kararlar, anlasilir bir sekilde belgelendirilmelidir.
BTS.1.G13 Sunucularin tedarik edilmesi

Sunucu tedarik edilmeden o6nce, piyasada bulunan urtnleri degerlendirmek icin bir

gereksinim listesi olusturulmahdir.
BTS.1.G14 Kullanici ve yonetici kavramlarinin olusturulmasi

Sunucularda yapilacak yonetimsel isler igin ydnetici profili, normal igler i¢in ise standart
kullanici profili olugturulmasi yaklasimi benimsenmelidir. Farkli roller arasindaki gorev

ayriminin detaylari, olusturulacak kullanici-yonetici kavrami iginde yer almahdir.



BTS.1.G15 Kesintisiz gli¢ kaynagi [bina hizmetleri]

Sunucular kesintisiz gl¢ kaynagi (UPS) ile beslenmelidir. Kesintisiz gu¢ kaynagi, gu¢ ve
besleme siresi bakimindan dogru bir sekilde dlgeklendiriimelidir. Gug¢ tlketimini artirma
yéninde herhangi bir degisiklik oldugunda (yeni sunucu ve donanim ilavesi gibi), besleme
glcunin yeterli olup olmadidi tekrar gézden gegirilmelidir. Hem UPS hem de sunucularin

asin gerilim korumasina sahip olmasi gerekmektedir.

UPS akulerinin gercek kapasitesi ve azami besleme siresi diizenli olarak test edilmelidir.
Ayrica, UPS’lerin periyodik bakimlari zamaninda yapilmalidir. Anlik kontrol ve izleme igin

UPS, uzaktan izleme ve yOnetim sistemine entegre edilmelidir.
BTS.1.G16 Sunucularin guvenli kurulumu ve temel yapilandiriimasi

Sunucular, kullanim amacina uygun, sadece ihtiyac olan servisler ile, gerekli yetkinlige
sahip sistem ydneticileri tarafindan kurulmalidir. Sunucu kurulumu, énceden tanimlanmig
bir kurulum planina gbére yapilmaldir. Kurulum igin kullanilan dosyalar, guvenli
kaynaklardan temin edilmelidir. Benzer 6zelliklere sahip, tekrarlayan sunucu kurulumlari
icin imajlar olusturulmal ve kullaniimahdir. Tium kurulum adimlari, eksiksiz bir sekilde

belgelenmelidir.

Sunucularin varsayilan ayarlari gézden gecirilmeli ve gerekirse glivenlik politikasina gore
yeniden vyapilandiriimaldir. Sunucu istenilen aga ancak kurulum ve yapilandirma

tamamlandiktan sonra dahil edilmelidir.
BTS.1.G17 Uygulama kurulumu

Sunucu, canli sisteme ve canli aga dahil edilmeden 6nce, bir onay mekanizmasindan
gecmelidir. Onay  islemlerinin  uygun bir sekilde belgelendiriimesi tavsiye
edilmektedir. Onay sturecinde, kurulum ve yapilandirma belgeleri ile sistemin islevselligi

yeftkili bir kisi tarafindan test ortaminda test edilmelidir.
BTS.1.G18 iletisim baglantilarinin sifrelenmesi

Sunucu tarafindan sunulan servislerde sifrelenmis baglanti segeneginin kullanilabilir ve
uygulanabilir olup olmayacagi kontrol edilmelidir. Mimkun oldugu durumlarda, sifrelenmis

baglanti kullaniimasi tavsiye edilmektedir.
BTS.1.G19 Giivenlik duvarn yapilandirmasi

Kurum gavenlik politikasi ¢ergevesinde yerel guvenlik duvar kullanilarak; gelen ve giden
iletisim isteklerinin sadece izin verilen paydaslar ile izin verilen protokoller, portlar ve ara

yuzlerden gergeklesmesinin saglanmasi tavsiye edilir.



BTS.1.G20 Ag uzerinden erigimin kisitlanmasi

Yetkisiz erigsimlere karsi, kurumun butin haberlesme agi bir glvenlik ag gecidi kullanilarak
korunmalidir. Digariya hizmet veren sunucular, bir DMZ (DeMilitarized Zone) aginda

hizmet vermelidir.

Sunucular ile istemciler farkli IP bloklarinda bulunmalidir. Sunucularin yer aldigi IP blogu,

istemcilerin yer aldigi IP blogundan en azindan bir yonlendirici (router) ile ayrilmalidir.
BTS.1.G21 igletimin belgelenmesi

Sunucu utzerinde gergeklestirilen operasyonel islemler anlasilir bir sekilde belgelenmelidir
(kim, ne zaman, ne icin, vb.). Ozellikle, yapilandirma degisiklikleri ve guvenlik ile ilgili
gerceklestirilen igler (6rn. yeni sabit disklerin takilmasi) yazih kayitlar Gzerinden izlenebilir

olmahdir. Bu belgeler yetkisiz erigsimlere kargi korunmalidir.
BTS.1.G22 Acil durum eylem planlamasi

Sunucular acil durum eylem sireglerine dahil edilmelidir. Bu amagla, acil durum eylem

planlari yapilmali ve uygun tedbirler alinmahdir.
BTS.1.G23 Sistem izleme

Sunucular; sistem durumlarini, iglevselliklerini ve tzerinde c¢alisan servisleri sirekli takip
eden; hatali durumlari, tanimlanmis esik degerini asan anormallikleri ilgili personellere

raporlayan bir izleme sistemi ile izlenmelidir.
BTS.1.G24 Guvenlik kontrolleri

Sunucularin guivenlik gereksinimlerine uygunlugunu dogrulamak ve sunucularda herhangi
bir guvenlik aciginin olup olmadigini saptamak icin dizenli olarak glvenlik testleri
yapilmalidir. Bu kontroliin uygulanmasi, kurum disina hizmet veren sunucular igin daha

da 6nem arz edebilir.
BTS.1.G25 Sunucunun denetimli hizmet digi birakilmasi

Sunucular hizmet digi birakilmadan dnce tzerindeki veriler kontrol edilmeli, sunucu diskleri
Uzerinde hassas veri kalmadigindan emin olunmalidir. Ayrica, hizmet disi birakilacak
sunucunun verdigi hizmet bagka bir sunucu tzerinden saglanmaya devam edilecekse, bu

hizmetin yeni sunucu Uzerinde sorunsuz bir sekilde sunulabildigi teyit edilmelidir.

Sunuculari hizmet disi birakirken bir kontrol listesi kullaniimasi tavsiye edilmektedir. Bu
kontrol listesi, veri yedekleme, servis gegisi ve tum verilerin guivenli bir gsekilde silinmesiyle

ilgili kontrolleri mutlaka icermelidir.



3.3 3.SEVIYE GEREKSINIMLER

1. ve 2. seviye gereksinimler sonrasinda, sunucularin igletimi igin artan koruma
kosullarinda dikkate alinmasi gereken gereksinimler agsagida yer almaktadir. Kurumlarin
kendi ihtiyaclar dogrultusunda ve risk analizleri cergevesinde uygun gereksinimleri
belirlemeleri 6nerilmektedir. Gereksinim tarafindan 6éncelikli koruma saglanan prensip,
parantez icinde bulunan harfler ile belirtiimektedir (G = gizlilik, B = butlinlik, E =
erigilebilirlik).

BTS.1.G26 Gok faktérlii kimlik dogrulama (G)

YUksek koruma gereksinimlerinin olmasi durumunda, sunucuya guvenli erisimde sertifika,
akilli kart veya kimlik isareti (token) kullanilarak iki veya daha fazla faktorli kimlik
dogrulama ydéntemleri kullaniimalidir. Bu durumda, sunucuya yapilacak tim yénetimsel

erisimlerde c¢ok faktorlt kimlik dogrulama yonteminin kullaniimasi tavsiye edilir.
BTS.1.G27 Sunucu tabanh saldiri tespit sistemleri (BE)

Saldir algilama sistemleri (IDS) sayesinde, BT sistemlerinde yapilan olagan disi durumlar
ve hatali kullanimlar takip edilebilir. Meydana gelebilecek bu anormal durumlarin olumsuz
etkileri Saldiri Onleme Sistemi (IPS) yardimi ile asgari diizeye indirilir. Kullanilan IDS/IPS
mekanizmalari uygun sekilde secilmeli, kapsaml bir sekilde test edilmeli ve saldiri tespiti

durumunda sorumlu personeli ivedilikle bilgilendirilecek sekilde yapilandiriimahdir.

isletim sistemi veya uygun ek Uriinler yardimiyla, sistem dosyalarina ve yapilandirma
ayarlarina erigsimler kisitlanmali, degisiklikler izlenmeli ve bu degisiklikler hakkinda ilgili

birimler bilgilendiriimelidir.
BTS.1.G28 Yedeklilik (E)

Yuksek erigilebilirligine ihtiyag duyulan sunucular, yasanabilecek olasi sorunlara karsi
uygun bir sekilde korunmali ve yedekli bir yapida kurulmahdir. Bakim sdzlesmelerine

yedek sunucular da dahil edilmelidir.

Farkli cografi bolgeler arasinda otomatik yik devretme (failover) mimarileri gibi ileri dlizey

gereksinimlere ihtiyag olup olmadigdi kontrol edilmelidir.
BTS.1.G29 Test ortamininin olusturulmasi (GBE)

Sunucuda yapilacak degisiklikleri, canli ortamdaki calismayi tehlikeye atmadan test
edebilmek icin, uygun test ortamlari olugturulmalidir. Test ortami, canli ortam ile mimkin
oldugunca benzer olmalidir (6zellikle yazilim sGrimleri, yapilandirma agisindan).
Uygulama sunuculari i¢in yapilacak testlerde, canlh ortamdaki gizli ve kisisel bilgileri

icermeyen test verileri olugturulmahdir.



BTS.1.G30 Sunucu uzerinde tek hizmet sunulmasi (GBE)

Sunucularin koruma gereksinimlerine bagli olarak, sunulan hizmetlerin guvenlik riskini

azaltmak icin her bir sunucudan yalnizca bir hizmet sunulmalidir.
BTS.1.G31 Uygulama beyaz listesi (GB)

Uygulama beyaz listesi olusturularak, sunucu tzerinde yalnizca izin verilen uygulamalarin
calistinimasi saglanmalidir. Bunun igin izin verilen uygulamalarin bulundugu paylasim

adresleri tanimlanmalidir.
BTS.1.G32 Ayricalikli hesaplarin korunmasi (GB)

Yoénetimsel hesaplarin parolalari, birden fazla pargcaya ayrilarak her bir parganin farkli
kisiler tarafindan bilinmesi saglanmalidir. Kritik operasyonel ¢alismalarin birden fazla
sistem yoneticisinin katihmi ile gergeklestiriimesine dikkat edilmelidir. Ayrica, yonetimsel
hesaplarin birden fazla hatali giris denemesi sonucunda kilitlenerek kullanilamaz hale

getirilmesi prensibi uygulanmalidir.
BTS.1.G33 Kok sertifikalarin yonetimi(GB)

Sunucunun hizmet sunabilmesi icin hangi kdk sertifikalarina sahip olmasi gerektigi

belirlenmeli, belgelenmeli ve duzenli olarak kontrol edilmelidir.
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1 ACIKLAMA
1.1 TANIM

Bu rehber, BT sistemlerine hizmet saglayan sunucular igin genel glvenlik gereksinimlerini
kapsar. Veri tabani, e-posta veya yazici hizmetlerinin givenli bir sekilde isletimi icin de bu

rehberden temel seviyede faydalanilabilir.
1.2 YASAM DONGUSU
Planlama ve Tasarim

Veri merkezine, mevcut sunucu alt yapisini etkileyecek yeni bir fiziksel sunucu ilave
edilmesi durumunda; dncelikli olarak bir sunucu kurulum plani hazirlanmalidir. Bu planda;
sunucunun hangi amag i¢in kullanilacagi, sunucuda hangi isletim sistemi ve uygulamalarin
kurulacadi, hangi servislerin agilacagl yer almalidir. Kurulumda yeni bir ag yapisi
olusturulacak ise agin genel mimarisi tasarlanmall ve hazirlanan planda tanimlanmaldir.

Planlama slreci sonunda alinan kararlar belgelendiriimelidir.

Yeni bir ag yapisi olusturulacak ise agin ayrintili yapisi, sonraki calismalar igin
faydalaniimak Uzere detayli olarak planlanmalidir. Kurulumu hedeflenen sunucularin
sayisl, gorevleri, sunucular arasindaki etkilesimin nasil olacagi ve sunucularin istemciler
tarafindan nasil kullanilacagi belirlenmelidir. Erisilebilirlik gereksinimleri géz ©ninde
bulundurularak, yedeklilik yapisi olusturulmalidir. Altyapi icin gerekli olan klima, glg¢
kaynagdi vb. ¢cevre elemanlari da bu plana dahil edilmelidir (bkz. “BTS.1.U15 Kesintisiz gli¢
kaynagi”). Buna paralel olarak, sunucular icin genel bir gtivenlik politikasi olusturulmahdir

(bkz. “BTS.1.U11 Sunucular icin bir glivenlik politikasinin olusturulmasi”).
Tedarik

Bir sonraki adim, gerekli olan donanimlarin ve ek yazilimlarin temin edilmesidir. Uygulama
senaryolarina gore, tedarik edilecek urtnler icin gereksinimler belirlenmeli ve buna bagli

olarak uygun Uranlerin se¢imi yapiimahdir.
Uygulama

Kullanicilar ve sistem yOneticileri sunucunun gavenligi Uzerinde dnemli bir etkiye sahiptir.
Dolayisiyla, sunucu canli ortamda devreye alinmadan 6nce, kullanicilara ve sistem
yoneticilerine gerekli egitimler verilmelidir. Planlama ve ydnetimin karmasikligindan
dogabilecek sorunlarin azaltiimasi ve sistem yonetiminin tutarli ve dogru bir sekilde

yapilabilmesi icin, sistem yoneticilerinin kapsamhl bir egitim almalari 6nemlidir.



Kullanicilara ise, mevcut guvenlik mekanizmalarinin nasil kullanilacag! hakkinda bilgiler

verilmelidir.

Planlama ve hazirlik galismalari tamamlandiktan sonra, sunucunun kurulumu ve devreye

alinmasi iglemleri gergeklestirilebilir.

Kurulum sirasinda asagidaki 6nerilere uyulmalidir:

Sonradan telafisi zor olan hatalar 6nlemek igin, sunucunun kurulumu ve temel
yapilandirmasi, slrecin basinda dikkatli bir sekilde yapilmalidir. Kurulum yapilirken
bu rehberde aciklanan genel Onlemlere ek olarak, ilgili igletim sistemiyle alakali
makalelerde Onerilen ilave onlemler de dikkate alinmali ve uygulanmalidir (bkz.
“BTS.1.G16 Sunucularin glivenli kurulumu ve temel yapilandiriimasi”).
Sunucunun, ilk kurulumu ve temel yapilandirnimasindan sonra, daha ust dizey
ydnetim yapilandiriimasi gerekebilir. Oregin bir dosya sunucusu, yazici sunucusu ya
da terminal sunucusunda ig gereksinimlerine gére daha 6zellestirilmis bir yapilandirma
gerekebilir. Bu noktada, gerek duyulmayan hizmetlerin ve hesaplarin devre disi
birakilmasi, sunucularin kontrol edilebilir bir sekilde galismasini saglamak agisindan
onemlidir (bkz. “BTS.1.G6 Gereksiz servislerin ve hesaplarin devre digi birakilmasi”).
Sunucunun kurulumu ve temel yapilandirmasi tamamlandiktan sonra, asil kullanilacak
uygulamalar kurulabilir. Uygulamalarin kurulumundaki gerekli adimlar, uygulamanin
tirine ve amacina badli olarak degiskenlik gosterebilir. Genel prensip olarak, sunucu
Uzerine kurulacak uygulamanin kurulum ve yapilandirmasinda asagidaki hususlar
dikkate alinmahdir:

o Bir kurulum konseptinin olusturulmasi,

o Benzer uygulamalara ve yapilandirmaya sahip birkag sunucu kurulumu

isteniyorsa referans sunucunun kurulmasi,
o Kurulum, temel yapilandirma, gincelleme ve glvenlik acisindan sikilastirma

islemlerinin yapilmasi,

ileri diizey koruma gerektigi durumlarda penetrasyon, vb. testlerinin yapilmasi.

isletim

ik kurulum yapilip, gerekli testler tamamlandiktan sonra sunucuda normal galisma

baslatilir. Glvenlik agisindan, calisma esnasinda asagidaki hususlar dikkate alinmalidir:

istemci-sunucu aglarinda is gereksinimlerinden dolayl sikga degisiklik meydana
gelebilmektedir. Yapilan bu degisiklikler, sunucunun guvenliginde herhangi bir zafiyet
olusturmamaldir. Yetkilendirme ve veriye dair yapilan degisiklikler sonrasinda mevcut

durumdaki veri ve erisim yetkilendirme bilgilerinin gincel oldugundan emin



olunmaldir. Rehberin ilgili bélimlerinde, sunucu igletiminde guvenligin saglanmasiyla
ilgili hususlar, detayh olarak ele alinmistir (bkz. “BTS.1.G3 Kisitlayici haklarin tahsisi”
ve “BTS.1.G21 Isletimin Belgelenmesi’).

e Sunucunun givenliginin saglanmasi icin sistem bilesenlerini izlemek gerekmektedir.
Guvenlik aciklarindan ve bu agiklara karsi yapilan saldirilardan sistem yoneticileri
aninda haberdar edilmeli ve bu saldirilara kargl hizli bir sekilde énlem alinmaldir.
Konuyla ilgili oneriler “BTS.1.G7 Uriin yazilimi, isletim sistemi ve uygulamalari igin
gtincellemeler ve yamalar”, “BTS.1.G10 Loglama” ve ‘BTS.1.G23 Sistem izleme”

modyillerinde bulunabilir.
Kullanim Digi Birakma

Sunucular, ilgili paydaslara bilgi verilmeksizin devre digi birakilmamalidir. Kesinti ve veri
kaybini 6nlemek icgin, kullanicilara dogrudan etkisi olan sunucular kullanim digi
birakilmadan énce, kullanicilar bilgilendiriimelidir. Detayli bilgiler “BTS.1.G25 Sunucunun

denetimli hizmet disi birakilmasi” kisminda verilmigtir.

Sunuculari devre digi birakmadan énce, Uzerinde korunmasi gereken herhangi bir bilginin
kalmamasi saglanmaldir. Uzerinde hassas bilgi barindiran diskleri  yeniden
bicimlendirmek, bu bilgileri disk Gzerinden tamamen silmek icin yeterli degildir. Hassas
verilerin istenmeyen Kisiler tarafindan tekrar elde edilmesini 6énlemek icin, kapatilacak
sunucu uzerinde bulunan diskler en az bir kez tamamen yeniden yazilmalidir. Sadece
mantiksal bir silmenin ve ayni zamanda kurulu isletim sistemi araciligiyla diski yeniden
bicimlendirmenin, veriyi tamamen ortadan kaldirmayacagi, bu ytzden, verinin uygun bir
yazilimla kolay bir sekilde yeniden erisilebilir hale getirilebilecedi géz 6nlnde

bulundurulmalidir.

Sunucunun devre digi birakildigi belgelendiriimelidir. Sistem ve sunucu agi, son duruma

gore yeniden yapilandiriimali ve givenlik konsepti de bu yonde gincellenmelidir.
Acil Durum Hazirlik Plani

Kapsamli ve dizenli bir veri yedekleme yonetimi sayesinde; verinin kasith veya kasitsiz
silinmesi, donanim arizalarinin olusmasi, vb. gibi durumlarda yedekten donus yapilarak

verinin kaybolmasi engellenir.

Acil durumlara hazirlikli olmak, sistemleri koruma anlaminda énemili bir rol oynamaktadir.
Boylece, acil durumlarda meydana gelebilecek hasarlar en aza indirilebilir. Sunucu acil
durum hazirh@iyla ilgili detayh bilgiler “BTS.1.U22 Acil durum eylem planlamasi”

bolimunde yer almaktadir.



2 UYGULAMALAR

Asagidaki uygulamalarin tim sunucularda éncelikli olarak ele alinmasi énerilmektedir.
2.1 1. SEVIYE UYGULAMALAR

Asagidaki uygulamalarin tim sunucularda oéncelikli olarak ele alinmasi énerilmektedir.
BTS.1.U1 Uygun kurulum [Bina hizmetleri]

Sunucu, mimkinse bir sistem odasina veya en azindan Kkilitli bir sunucu kabinine
kurulmahdir. Sunucu kabinlerine veya sistem odasina kimler tarafindan erigim
yapilabilecegi belirlenmis ve kayit altina alinmig olmalidir. Sunucu kabini ve sistem odasi
gereksinimlerini yerine getirirken “Veri Merkezi Rehberi”’ referans alinabilir. Ayrica,
sunuculara yalnizca belirlenmis c¢ikarlabilir depolama aygitlarinin  baglanabilmesi

saglanmalidir.
Arayiizlerin korunmasi

Cogu isletim sistemi, harici depolama ortamlarini otomatik olarak tanimaktadir. Bu durum,

asagidaki gtivenlik sorunlarina neden olabilir.

e Sunucu, baglantisi yapilan strlcu Uzerinden baslatilabilir.
e Bu tr surtcller aracihgiyla sunucuya, kontrolsiz bir sekilde uygulama yuklenebilir.

e Sunucu Uzerindeki veriler disariya ¢ikarilabilir veya izinsiz sekilde kopyalanabilir.

Cikarilabilir bir medyadan onytkleme yaparken veya Ug¢uncu taraf bir yazilim yiklenirken;
BT sisteminin kotlcul yazihmlardan etkilenme riski vardir. Sistemlerin guvenliginden
sorumlu uzmanlar, bu tur tehlikeleri kurum politikalarina uygun teknik givenlik dnlemleri
ile gidermelidirler. Bu tir tehlikelere karsi alinabilecek dnlemler ile 6nlemlerin avantajlari

ve dezavantajlari asagida kisaca belirtiimigtir:
Siurucileri gcikarma

Cikarilabilir medya baglanti surlculerini sunucudan gikarmak, yukarida belirtilen tehditlere
karsi en glvenli korumayi sadlar. Sunucu icin 6zel glvenlik gereksinimleri alinmasi

gerekiyor ise bu ¢6zim dusunulebilir.
BIOS veya igletim sisteminde devre dis1 birakma

Gogu sunucu BIOS’da, hangi surictiden onyukleme yapilacagi ile ilgili yapilandirma
secenekleri sunar. BIOS ayarlari parola ile korunarak, sistemin g¢ikarilabilir medyalar

Uzerinden kontrolsiiz baslatiimasi énlenebilir.



Sifreleme

Yalnizca kurum tarafindan izin verilmis tasinabilir diskler ile sunuculara erigsimi mimkin

kilan yontemdir. Ayrica ilgili diskler de sifrelenerek icindeki bilgiler korunabilir.
Kullanim kurallari

Kullanicilar, kullanim politikasi kapsaminda, isletim sistemindeki surlculeri depolama
alani olarak kullanabilirler. Dolayisiyla bu suriculer sokilmemeli, kilittenmemeli veya
devre digi birakilmamalidir. BIOS’ta sadece ¢ikarilabilir medyalarin 6n yiklenmesi devre
digi birakilmalidir. Varsayilan surict ve depolama alanlarini kullanma ydnergeleri,
mumkin oldugu kadar agik bir sekilde tanimlanmalidir. Ornegin, sadece herkese agik olan
belgelerin kopyalanmasina izin verilebilir. Olusturulan bu politikalar tim kullanicilar
tarafindan bilinmeli; kullanicilarin bu politikalara uyup uymadiklari izlenmeli ve kontrol
edilmelidir. Cikarilabilir bir medya Gzerinden sisteme aktarilan programlarin yiklenmesi ve
baslatiimasi yasaklanmali ve teknik olarak engellenmelidir. Bu Onlemlerin yaninda,
Ozellikle e-posta ve internet agi Uzerinden yapilan veri aligveriglerinin kontrol edilmesi

gerekmektedir..
BTS.1.U2 Kullanici kimlik dogrulamasi

BT sistemleri ve uygulamalarina yapilacak olan erisimlerde kullanilacak kimlik dogrulama
mekanizmalari, kullanicilari benzersiz bir sekilde tanimlayacak ve dogrulayacak sekilde
tasarlanmalidir. Kimlik dogrulama ve yetkilendirme iglemi, kullanici ile BT sistemi arasinda
herhangi bir etkilesim olmadan &énce gerceklesmelidir. Kullanicilar basariyla

dogrulandiktan sonra erigim igin yetkilendiriimelidir.

Kullanici kimlik dogrulamasi icin kullanilan gesitli teknikler vardir. Bunlardan en ¢ok

bilinenler:

= PIN

=  Parola

= Akilh kart

= Biyometrik kontrol (parmak izi, yliz tanima, retina tarama)

Kritik uygulamalar icin parolanin yani sira, tek seferlik parola veya akilli kart gibi iki veya
daha fazla kimlik dogrulama teknigi birlikte kullanilarak, kimlik dogrulama guivenlik seviyesi
artinlabilir. Bu yontem, genellikle iki faktorli kimlik dodrulama veya gok faktorlt kimlik
dogrulama olarak adlandirilir. Kullanilan kimlik dogrulama teknikleri giincel teknolojiye

uygun olmalidir.



Parola Kullanimi

Kimlik dogrulama icin parolalar kullaniliyorsa, BT sisteminin erisim glvenligi buyuk 6lgctide
parolalarin dogru kullaniimasina baghdir. Bunun igin, parola kullanimina 6zel bir kilavuz
olusturulmali ve bu kilavuz yayinlanmahdir. Ek olarak, kullanicilar farkindalik egitimleri

aracihigi ile bu konuda duzenli olarak bilgilendirilmelidir.

Kimlik dogrulama yodntemi olarak parolalar kullanildiginda, BT sisteminde asagidaki

kosullari saglayan mekanizmalar olusturulmaldir:

e Her kullanicinin bireysel parola kullanmasi saglanmalidir. Kullanici bu parolayi kendisi
olusturmalidir.

e TUm parolalarin énceden tanimlanmis (6r. minimum uzunluk, karmasiklik, 6zel
karakterler, vb.) parola belirleme politikasina uygunlugu kontrol edilmelidir.

e BT sistemi, tanimlanan Ozellikleri saglayan parolalari otomatik Uretebilmeli ve bu
parolalar kullaniciya énermelidir.

e BT sistemleri, kullanicilari parolalarini duzenli araliklarla degistirmeye zorlamalidir.
Parolalarin dmri ayarlanabilir olmalidir.

o Parolayr degistirirken eski parolalarin tekrar kullanilmasi sistem tarafindan
engellenmelidir.

e Parola girilirken ekranda gosterilmemelidir.

Sistem yoneticileri yeni bir kullanici olusturduktan veya mevcut kullanicinin parolasini

yeniledikten sonra, kullanici ilk giriste parola degisikligine zorlanmalidir.
BTS.1.U3 Kisitlayici haklarin tahsisi

Sunucu yapilandiriirken, sunucuda saklanan veriye erisim haklari olabildigince
kisittanmalidir. Kullanicilara, yalnizca gorevlerini gerceklestirebilmeleri igin ihtiyag

duyduklari dosyalara erigim izni verilmelidir.

Genelde, bir dizine erisim hakki tanimlandiginda bu dizine ait tim alt dizinlere de erisim
hakki otomatik olarak verilir. Bu nedenle, Ust dizine erisim yetkisi ¢ok kisitli durumlarda
verilmelidir. Ozellikle yeni yazilim kurulumu yapilirken, haklarin atanmasi siki kontrollere
tabi tutulmahdir. Ayrica, sunucu depolama alani kisitlhysa, bir kullanicinin sunucuda

kullanabilecegi maksimum depolama miktari sinirlandinlabilir.
Erisim yetkilendirmeleri

Erisim ayricaliklari; yetkili bir kullanicinin belirli BT sistemlerini, sistem bilesenlerini veya
aglarini kullanmasina izin verir. Erisim yetkileri mimkdan oldugunca kisith bir sekilde

verilmelidir. Gorevlerin ayrilmasi ilkesi géz 6ninde bulundurularak, her yetkiliye gorev



gereksinimlerine uygun asgari dizeyde erisim yetkisi tanimlanmalidir. Ayrica, personelde
ve goOrevlerde meydana gelebilecek degisiklikler gecikmeksizin dikkate alinmali ve

kullanici yetkileri yeni duruma gore guncellenmelidir.

BT sistemlerine veya uygulamalarina erisim, yalnizca, yetkili kullanicinin tanimlanmasi (6r.
kullanici adi, akilli kart vb.), kimliginin dogrulanmasi (parola) ve bu erigimin loglara

kaydedilmesinden sonra mimkun kiinmalidir.

Kullanici kimlikleri veya akilli kartlar gibi erisim araglarinin verilmesi ve geri alinmasi
islemleri belgelenmelidir. Erisim ve kimlik dogrulama araclarinin (6r. cipli kart, parola)
kullanimina iliskin yonergeler de olusturulmalidir. Erisim hakki olan herkes, erisim

araclarinin dogru kullanimi ile ilgili bilgilendirilmelidir.

BT sistem ve uygulamalarina genis kapsamli erisim yetkilerine sahip sistem yoneticileri
gibi kullanicilarin, hastalik veya izin durumlarinda yetkilerinin gegici olarak kaldiriimasi

Onerilmektedir.
Sistem yoneticilerinin tanimlanmasi

Sunucu sistemlerinin gogunda higbir kisittamaya tabi tutulmamis bir yénetici rol bulunur.
Olasi hatalari 6nlemek icin, sadece gerektiginde yonetici hesabi ile giris yapiimalhdir. Diger
rutin isler, yonetici hesabi ile degil, normal kullanici hesabi ile gergeklestiriimelidir. Ancak,
bazi uygulamalara sadece yonetici hesabi ile erisilebilir. Bu uygulamalara erisim igin, ilgili
sistem yoneticisine rol bazli ydonetim amacl farkl bir hesap olusturularak erisim yetkisi

tanimlanmalidir.

Gorevlerin paylastiriimasi, yapilacak dizenlemeler ve karsilikli mutabakatlar ile, sistem
yoneticilerinin tutarsiz veya eksik islemler yapmasi engellenmelidir. Ornegin, bir dosya
ayni anda birden fazla sistem yodneticisi tarafindan dizenlenemez ve degistirilemez

olmalidir.

Sistem yoneticileri icin, yalnizca sinirli erisim haklarina sahip, yonetim gorevlerini yerine
getirmelerini saglayan ek kullanici kimlikleri olusturulmalidir. Olusturulan ek kullanici
hesabi, sistem yoneticisinin kisisel hesabindan farkli bir isimde aciimal ve tium yetkiler
sistem yoOneticisinin kisisel hesabina degil bu ek hesaba tanimlanmalidir. Yonetim disi
rutin caligmalar igin sistem ydneticileri kisisel hesaplarini kullanmalidir. (Bkz. “BTS.1.U14

Kullanici ve ybénetici kavraminin olusturulmasi”)
BTS.1.U4 Rollerin ayristiriimasi

Temel olarak, normal kullanicilar ve sistem yoneticilerinin yetkilerinde ayrim yapilmahdir.
Sistem yoneticileri BT sistemlerini yonetme yetkilerine sahipken, normal kullanici hesaplari

yalnizca igleri ile ilgili standart gérevlerini yerine getirme haklarina sahip olmalidir. Normal



kullanici hesaplari ile ihmalkéarlik sonucunda veya kasitl olarak BT sistemlerinde degigiklik

yapilmasinin dnlenmesi i¢in, bu hesaplara BT sistemlerini yonetme yetkisi veriimemelidir.

Bazi kullanicilarin; sistemlerde yedek alma, yeni kullanici olugturma, parola sifirlama gibi
belli gorevleri olabilir. Bu tur kullanicilar i¢in BT sistemlerinde tim alanlar yonetme yetkisi
vermek yerine, goérevlerine goére kisith yetkilendirme yapilmahldir. Bu kullanicilarin

gorevleri bittiginde verilen kisith yetkiler de kaldiriimalidir.
BTS.1.U5 Yonetim arayuzlerinin korunmasi

Sunucular yénetmek icin farkli erisim segenekleri bulunur. Kullanilan erisim ttriine bagh
olarak, bu hususta bir dizi glvenlik dnlemi alinmalidir. Buyuk ag yapilarinda, sunucularin
yonetim amaci ile merkezi bir yonetim agina dahil edilmesi tavsiye edilir. Aksi takdirde,
guvenli ve verimli bir ydnetim garanti edilemez. Yonetim icin kullanilan yontemler gavenlik
politikasinda tanimlanmali ve yo6netim sadece glvenlik politikasina uygun olarak

yapilmalidir.
Bir sunucu asagidaki yontemler kullanilarak yonetilebilir;

e Yerel konsol baglantisi,
o Ag Uzerinden uzaktan baglanti,

o Merkezi ydnetim sistemi Gizerinden yénetim.

Hangi yonetim islemlerinin hangi baglanti yontemi kullanilarak gercgeklestirilecegdi

tanimlanmalidir.
Yerel konsol baglantisi

Sunucu, bir sistem odasina veya en azindan kilitlenebilir bir kabine kurulmahdir. Konsolda
yapilmasi gerekli islemler icin konsola kimlerin hangi haklar ile erisebilecegi bir form
aracihgiyla yazili halde saklanmalidir. Konsola erisimde hangi tip kimlik dogrulama

yonteminin kullanilacagi ve diger gereksinimler de dikkate alinmalidir.
Ag lizerinden uzaktan baglanti

Sunucular, genellikle konsol tzerinden degil de ag lzerinden uzak bir is istasyonundan
yonetilir. Boyle bir yénetimde, saldirganlar tarafindan bir aciklik bulunarak sisteminin
manipule edilmesini énlemek icin baglanti, guvenli protokoller Gzerinden yapilimalidir.
(Telnet yerine SSH, HTTP yerine HTTPS/TLS kullanimi gibi.) Diger bir segenek olarak,
yonetim agi diger aglardan ayrilmalidir. Uzaktan yonetim, asla glvensiz bir ag Gzerinden
yapilmamalidir. Glvenlik politikasi olusturulurken de bu durum dikkate alinmalidir. Ayrica,

ic agda mumkuin oldugu kadar, glvenli olmayan protokoller kullaniimamalidir.



Merkezi yonetim sistemi Gizerinden yénetim

Sunucunun ydnetimi icin merkezi bir yonetim sistemi kullanilacaksa; uzaktan yénetim igin
oldugu gibi bu erisim kanali i¢gin de benzer hususlar dikkate alinmalidir. Ayrica, merkezi

yonetim sisteminin kendisinin de buna goére yapilandiriimasi ve uygulanmasi énemlidir.
Guvenli kimlik dogrulama

Genelilke olarak, BT sistemlerine erigmek isteyen tum kullanicilar, kimliklerini dogrulamak
zorunda olmalidir. Bu dogrulama iglemi, yetkisiz kigilerin sistem tarafindan sunulan

hizmetlere veya sistemde depolanan verilere erisimlerini engellemenin tek yoludur.

Genelde, sunucular bir ag baglantisi Gzerinden yonetilir. Ag tabanli kimlik dogrulamasi igin
gereken bilgiler bir LAN veya WAN Uzerinden iletilir. Bu nedenle iletilen bu bilgilerin

bagkalar tarafindan okunamamasi ve degistirilememesi garanti edilmelidir.

Ayrica, bir saldirganin kayitli kimlik bilgilerini kullanarak giris yapabilmesi engellenmelidir.
Bu nedenle, sunucu ve istemci arasinda kimlik dogrulamasi igin kullanilan parola kayit

edilmemelidir.

Kimlik dogrulama basarili bir sekilde tamamlandiktan sonra; kullanicilarin yalnizca erisim

izinlerine sahip olduklari hizmetlere ve verilere erigsebilmeleri saglanmalidir.

Terminallerin iletisim veri yolunun dinlenme tehlikesi varsa, yOneticiler sadece konsol
erisimi araciligiyla islemlerini gerceklestirmelidir. Bdylece parolalar ag Uzerinden ele
gecirilemez. SSH ve yonetim amaciyla gerceklestirilecek diger baglantilar, sifreli sekilde

yapilmalidir. Bu sayede uzaktaki sunucular glivenli bir sekilde yonetilebilir.
BTS.1.U6 Gereksiz servislerin ve hesaplarin devre disi birakilmasi

Bir isletim sisteminin standart kurulumu, normalde gerekli olmayan ve bu sebeple givenlik
acigina neden olabilen bir dizi uygulama ve servis icerebilir. Kurulumdan sonra, sistemde
hangi servislerin kuruldugu ve aktif oldugu kontrol edilmelidir. Gereksiz servisler devre disi

birakilmali veya tamamen kaldiriimalidir.

isletim sisteminin kurulumundan sonra sistemde hangi servislerin calistidi, isletim
sisteminin kendi araglari ile kontrol edilebilir. EkK olarak, sistemde hangi portlarin agik

oldugu taranmali ve kullaniimayan portlar kapatilmalidir.
Guvenli oturum agma

Sunuculara guvenli oturum a¢gma igin asagidaki sartlar saglanmahdir:



e Her kullanicinin kendi kimligi ve parolasi olmahdir. Kullanici adi veya parolasi var
olmadan sunucuya erisim mumkin olmamalidir. Kullanici parolasi yerine, e-imza
benzeri ydntemler kullanilabilir.

e Basarisiz oturum agma sayisi sinirlandirilabilir olmahdir. Belirli sayida basarisiz
denemeden sonra, kullanici hesabi ve/veya terminal engellenmelidir. Bu uygulama,
sistem yoneticileri icin de gegerli olmalidir. Konsoldan yapilan erisim denemelerinde
de ayni sekilde belirli sayida basarisiz oturum agma isleminden sonra belli bir sire
kullanici hesabi engellenmelidir.

e Son basarili oturum agma saati, oturum agmis kullaniciya bildirilmelidir.

e Basarisiz oturum agma denemeleri, oturum agmig kullaniciya bildiriimelidir. Bu mesajl,
takip eden birkag giris igin tekrarlamak gerekebilir.

e Son oturum kapatma saati, oturum agmis kullaniciya bildirilmelidir.

o Sifrelenmemis aglar Gzerinden oturum agmak icin, parolaya ek olarak tek seferlik

olusturulan dogrulama kodlari (PIN) kullanimi énerilir.

Gereksiz hesaplari ve terminalleri engelleme ve silme

Uzun sire kullaniilmayan hesaplar, eger herhangi bir risk yoksa 6énce pasife ¢ekilmeli ve
sonra silinmelidir. Kaldirilan hesap ile iligkilendirilmis dosyalarin silinmedigi durumlarda,

bu dosyalarin yetkisiz hesaplar ile iliskilendirilme riski olusur.

Kullanicilarin kék dizinleri, silinmeden 6nce yedeklenmelidir. Bir hesap silinmeden énce
veya herhangi bir durumda hesap engellendiginde, etkilenen kullanici bilgilendirilmelidir.
Hesaplar silinirken, kuruma ait olan dosyalar silinmeli veya diger kullanicilara atanmalidir.
Ayrica, devam eden islemlerin ve zamanlanmis gorevlerin silinmesini veya baska bir

kullaniciya atanmasini saglamak énemlidir.

Benzer sekilde, uzun bir sire kullaniimayan terminaller engellenmeli ve sonra

kaldirilmalidir.

Yeni olusturulan bir kullanicinin hesabina, sinirli bir stire igin ihtiya¢ duyuluyorsa, bu hesap
yalnizca sinirh bir stre igin olusturulmaldir. Hesaplarin sadece sinirli bir sure i¢in agiimasi

ve gerektiginde duzenli araliklarla (6rnegin yillik olarak) yenilenmesi 6nerilmektedir.
Sunucuda kota uygulamasi

Bir sunucunun tedarik edilmesi sirasinda hali hazirda yeterli depolama alanina sahip
olundugundan emin olunsa bile, uzun sureli kullanimlarda depolama alani er ya da geg¢
azalacaktir. Farkli kullanicilar tarafindan kullanilan BT sistemlerinde, verimli bir ¢calisma

icin mevcut kaynaklarin tum kullanicilar i¢in bolumlenmesi gerekir.



Kullanicilarda, ¢ogunlukla kendi gereksinimlerini kargilayacak depolama alanlarindan
daha fazlasina sahip olmak istegi goézlemlenir. Log kayitlarinin diskte yer kaplamasina ek
olarak, ¢ogu kullanicinin eski ve gereksiz dosyalarini argiviemeye isteksiz olmasi da
depolama alaninin gereksiz verilerle dolmasina neden olur. Bu durumun 6éniine gegmek
icin depolama alaninda sinirlandirma yapilmali ve arsivieme konusunda kullanicilar

bilgilendirilmelidir. BOylece, kullanici kota agimi engellenebilir.

Talep geldikce daha fazla depolama alani saglamak, basit bir ¢6zim olacaktir. Ancak, bu
yontem her zaman mumkin degildir. Kullanicilar depolama alani ile ilgili bilgilendirilmig

olsalar da gereksiz dosyalari dnemli olarak gdrebilirler.

Kullanicilarda oldugu gibi uygulamalar icin de disk sinirlandirmasi tanimlanabilir. Disk
sinirlandirma degerinin belirlenmesi farkli agilardan énem arz eder. Ornegin, eger tim
kullanicilar ayni depolama alanini kullanacaklar ise; gerekli boyut, kullanilacak depolama
alanini kullanici sayisina boélerek hesaplanabilir. Depolama boyutu belirlenirken,
kullanicilar igin ¢ok kiglk alanlarin tahsis edilmesi bir risk olusturabilir. Klclk boyutta
depolama alanlari tahsis edildiginde, kullanicilar kisitlamalari agmak igin verileri belirtilen

dizinlerin diginda baska alanlarda saklamaya calisabilirler.

Tamamlanmis projelerden elde edilen veriler dizenli bir sekilde arsivienmeli ve canh
sistemlerde tutulmamalidir. Ote yandan, cesitli kullanici gruplarina ve uygulamalarina ne
kadar depolama alani saglandigi belirlenmelidir. Ayrica, bir stok rezervi planlanmali ve
gerektiginde kullanicilara nasil daha fazla depolama alani tahsis edilebilecegi de
belirlenmelidir. Yapilandirilan degerler belgelenmelidir. Bu dokimanlar dizenli olarak

g6zden gecirilmeli ve gincellenmelidir.

Disk sinirlandirma boyutu belirlendiginde, daha ytiksek bir disk alani talebine yanit verilip
veriimeyecegi ve yanit verilecekse ne sekilde yanit verilecegi kararlastiriimalidir. Bu karar,
disk boyutu sinirlandirma tirindn segimine de baglidir. Bu sinirlandirma tirleri sabit ve
esnek kota olarak adlandirlabilir. Sabit kota; kullanicilarin belilenen depolama
boyutundan daha fazla alan kullanamayacagi sekilde ayarlanir. Diger yandan, esnek kota
ile kullanicilarin belirli bir stire ve belirtilen bir sinir degere kadar disk boyutunu agsmalarina
izin verilir. Kullanicilar, kendilerine ayrilan disk boyutlarini asmalari durumunda
bilgilendirilmelidir. Ayrica, bireysel kullanicilara ek depolama alani tahsis edilip
edilmeyecegi ve bunun nasil yapilacagi belirlenmelidir. Bu yontem, anlasilir bir prosedur
olarak dizenlenmeli ve bu durumlar haricinde depolama boyutlari talep bazinda

artinlmamalhdir.



Bircok glincel isletim sistemi disk sinirlandirma boyutlarini yonetmek igin varsayilan
araclar icerir. Ancak, disk sinirlandirma boyutunun ayarlanmasi ve yonetilmesi icin ek

araclara gerek olup olmadigi degerlendiriimelidir.

BTS.1.U7 Uriin yazihmi, igletim sistemi ve uygulamalar igin giincellemeler ve

yamalar

Cogu zaman, drlnlerdeki agiklar saldirganlar tarafindan tespit edilir. Tespit edilen bu
aciklar, sunucularda bilgi glvenligi zafiyetine sebep olabilir. Agiklar; donanimi, Urin
yazihmini, igletim sistemlerini ve uygulamalari etkileyebilir. Bu guvenlik aciklarina karsi
mimkin olan en kisa zamanda tedbir alinmasi gerekir. Bu sekilde, i¢ veya dis saldirilar
tarafindan istismar edilmeleri engellenebilir. Sistemler internete bagli oldugunda aciklarin
ivedi bir sekilde ele alinmig olmasi 6zellikle dnemlidir. isletim sistemi veya yazilim bileseni
Ureticileri genellikle hatalari/agiklar dizeltmek igin BT sistemlerine yiklenmesi gereken

yamalari veya glincellemeleri yayimlarlar.

Diger yazilimlar gibi yamalarin ve guncellemelerin de yalnizca guvenilir kaynaklardan
temin edilmesi Onemlidir. Her sistem veya yazihm darind igin, guvenlik
guncellestirmelerinin ve yamalarin bulundugu yerler bilinmelidir. Ayrica, kurulu olan
drtinlerin bGtanlGgunG ve orijinalligini veya dahil edilecek guvenlik glincellemelerini ve
yamalari dogrulamak da o6nemlidir. Kurulumdan o6nce, zararli yazilimlardan koruma
programi kullanilarak gerekli kontroller yapilmaldir. Bu yontem, bitlinliglu ve kaynagi
dogrulanmis olan paketler icin de uygulanmalidir. Sistem ydneticileri bilinen gtincel

acikliklarini diizenli olarak takip etmelidirler.

Guvenlik gincellemeleri veya yamalar canli ortama hemen kurulmamali, dnce test
edilmelidir. Bu testler her zaman, yiklemenin yapilacagi canli ortamdaki sistem ile benzer
bir test ortami Uzerinde yapilmalidir. Kritik bilesenlerle veya programlarla bir ¢gakisma
ortaya c¢ikmasi durumunda, glincelleme canli sistemin bozulmasina neden olabilir.
Gerekirse, guvenlik agigindan etkilenen sistemler, bu testler tamamlanana kadar baska
yontemler ile korunmalidir. Otomatik glincelleme mekanizmalari ile ice aktarilan

guncellemelerin de test edilmesi saglanmalidir.

Bir glincelleme veya yama yuklenmeden dnce, sistemin her zaman yedeklenmesi gerekir.
Boylece, sorun cgikarsa sistemin orijinal durumuna geri donulebilir. Zaman kisiti veya
uygun bir test sisteminin eksikliginden dolayi ayrintili testlerin yapilamadigi durumlarda,

sistemlerin yedeklerinin alinmasi 6zellikle 6nem arz eder.

Her durumda, yama ve guncellemelerin kim tarafindan ve hangi sebeple yapildigdi
belgelenmelidir. Belge, sistemin mevcut sirim bilgisini icermelidir. Bbylece sistemin

guvenlik acgigindan etkilenip etkilenmedigi kolayca anlasilabilir.



Bir guvenlik glncellemesinin veya yamanin, bir baska ana bilegenle veya programla
uyumsuz oldugu ya da yuklenmesinin sorunlara neden oldugu saptanirsa; ¢alisma ile ilgili
ilerlenip ilerlenmeyecegine karar verilmesi énemlidir. Ortaya ¢ikan sorunlar nedeniyle bir
yamanin kurulmayacagina karar verilirse, bu karar her hallkarda belgelenmelidir. Ayrica
bu durumda, sistemlerdeki glvenlik acgiklarinin istismar edilmesini 6nlemek i¢in, hangi
Oonlemlerin alindid1 acikga belirtiimelidir. BOyle bir karar sadece sistem yoneticileri
tarafindan alinmamali, karara dair Ust yonetim ve bilgi guvenligi birimi ile mutabik

kalinmahdir.
Yazilim paketlerinin butinliigiinii ve guvenilirligini saglamak

"Guvensiz" kaynaklardan indirilen programlar dikkatsizce galistirmak biylk zararlara
neden olabilir. Kot amach yazilimlar; parola casusluk programlari veya truva atlari

yukleyebilir, arka kapi agabilirler. Boylece, veriler kolayca bozulabilir veya silinebilir.

Bu tur kott amach yazilimlarin tipik kaynaklari, kendilerini ekran koruyucular, virts
tarayicilar veya diger yardimci programlar olarak gdsteren ve e-postalara eklenmis
eklentiler olabilir. Bunlar, cogu zaman, ayni anda birgok aliciya sahte e-posta adresleri
tarafindan gonderilir. Bu tir zararli yazilimlar gogunlukla internetten indirilir ve herhangi bir

inceleme yapilmadan kurulurlar.

Genel prensip olarak yazilimlar, glvenilir adres ve kaynaklardan indiriimelidir. Ozellikle
internetten indirilmesi gerekli yama ve giincellemeler igin de bu durum gegerlidir. Cogu
uretici ve dagitici, bir paketin bitiinlik acisindan kontroliine olanak saglar. indirilen
paketlerin degisip degismedigini anlamak amagcli yapilacak bu kontrol igin gerekli veri,
genellikle Ureticilerin web sitelerinde yayinlanir veya e-posta ile gonderilir. indirilen bir
program veya arsiv dosyasinin batinlugu bu veri ile karsilastirilarak teyit edilir. Bir yazilim

paketi icin bu imkan varsa, paket kurulmadan énce kontrol islemi tamamlanmalidir.

Ozgiinliik, butunliik kontroli ile yapilamaz. Bu nedenle, birgok durumda, programlar veya
paketler icin dijital imzalar sunulur. Buna karsilik, imzay! dogrulamak icin gereken genel
anahtarlar g¢ogunlukla Ureticinin web sitesinde veya genel anahtar sunucularindadir.
Anahtarlar genellikle PGP (Pretty Good Privacy) veya GnuPG (GNU Privacy Guard)

programlarindan biriyle Uretilir.

Bazen, ilgili isletim sisteminin veya yaziimlarin kendi varsayllan guncelleme
mekanizmalar bile, paketlerin teyidine imkan sunmayabilir. Ancak, mimkun oldugunca
her bir yaziim paketini ice aktarmadan 6nce bir butunlik kontroli yapilmalidir. Dijital
imzalarin guvenilirligi batanlik saglamalarina kiyasla daha yuksektir. Bir yazilim paketiigin

dijital imzalar mevcutsa, paketi yiiklemeden 6nce kontrol edilmelidir.



Dijital imzalarin kullanimi ile ilgili temel bir sorun, kullanilan anahtarin gergekliginin
dogrulanmasidir. Ortak anahtar, bilinen gdvenilir bir kisi veya kurulusun imzasini
tagimazsa, gergek bir giivenlik saglamaz. Ozel anahtarla olusturulan imzalarin, yazilim
paketinin gelistiricisi, Ureticisi veya dagiticisindan gelmesi gerekmektedir. Bu nedenle,
eger onaylanmamigsa, ortak anahtarlar tercihen yazilim paketinden farkh bir kaynaktan,
ornegin bir ureticinin CD-ROM'undan, paketin indirilebilecegi baska bir ayna sunucudan

veya ortak anahtar sunucusundan temin edilmelidir.

Batlnlik saglamalar ve dijital imzalari kontrol etmek igin, ilgili programlar yerel olarak
mevcut olmalidir. Sistem yoneticileri, butunluk saglamasi ve dijital imzalarin gecerliligini

kontrol etmelidir.

Farkli sebeplerden dolayi, yamalarin ve glincellemelerin e-postalar ile alinmasi énerilmez.
E-postalarin kaynaginin guvenirligini ek guvenlik araglar kullanmadan belirlemek zordur
ve kurumlardaki alici adresleri genellikle tahmin edilmesi kolay bir sekilde olusturulur.
Yamalar ve glincellemeler ¢ok yiksek boyutlu olabilir. Birgok sirket ve kamu kurumu, e-
posta eklerinin boyutunu sinirlandirmistir ve ayrica yuratilebilir eklerin e-posta yoluyla
iletimini de yasaklayabilir. Ayrica, blylk miktarda veri, e-posta sunucunda gereksiz yer
isgal eder. Bu nedenle, o6zellikle kritik olabilecek glvenlik yamalarinin ve yazilim

guncellemelerinin e-posta yoluyla alinmasi uygun bir ydéntem olmayabilir.

Ayrica bazi Ureticiler, glincelleme ve yama paketlerini musterilerine dogrudan tasinabilir
medyalar ile génderme secgenedi sunabilirler. Tasinabilir medyalarda bulunan Uretici
logolari kolayca taklit edilebilecegi icin, yamalar ve gulncelleme paketleri/dosyalari,

bltinlik kontrolleri veya dijital imzalar ile dogrulanmahdir.

Guncellemelerin orijinal olup olmadigini dogrulamanin bir baska yolu, Uretici web sitesinde
veya benzer kanallarda yayinlanan ilgili haberler olabilir. Bazi Ureticiler, genellikle

sistematik olarak gtincellemeler hakkinda bilgi yayinlarlar.
BTS.1.U8 Duzenli yedekleme

Kotl amagli yazihmlarin, donanim arizalarinin, kasith veya kasitsiz silme islemlerinin
ortaya cikmasi durumunda dahi tim kayithi verilerin kullanilabilir olmasi, sadece dizenli

ve kapsamli alinmis bir yedekleme islemi ile saglayabilir.
BTS.1.U9 Zararh yazimlardan koruma programlarinin kullanimi

Zararh yazilimlardan korunmak igin tum BT sistemlerinde bir givenlik yazilimi

kullaniimalidir.



BTS.1.U10 Loglama

Sunucudaki 6nemli olaylar i¢in log tutma etkinlestirimeli ve sunucuda yer alan loglar
periyodik olarak kontrol edilmelidir. Ozellikle, asagida belirtilen giivenlik ile ilgili olaylar

mutlaka kaydedilmelidir.

e Kullanici kimligini kilitleyecek sayida yanlis parola denemeleri,
e Yetkisiz erigim girisimleri,
e Gulg kaybi veya ani kapanmalar,

e Ag kullanimi ve agdaki sorunlar ile ilgili veriler.

Ginlige kaydedilen olaylarin sayisi, ilgili BT sistemlerinin koruma gereksinimlerine de
baglidir. Koruma gereksinimi ne kadar ylksek olursa, gunlikte tutulan kayit miktari da o

kadar fazla olabilir.

Log dosyalari zaman icerisinde hizli bir sekilde artis gosterecedinden, bu kayitlarin
degerlendirilmesi zorlasacaktir. Dolayisiyla, anlamli bir degerlendirme igin, log gunltklerini
degerlendirme araliklan kisa secilmelidir. Ayrica degerlendirme yapilabilmesi igin log
kayitlarinda islem numarasi, kullanici kimligi, tarih ve saat bilgisi, islem yapilan sunucu

bilgisi mutlaka yer almalidir.

Log dosyalarinin saklama sirelerinin belirlenmesinde hangi yasa veya sdzlesmelerin
dikkate alinacagi kontrol edilmelidir. Eylemlerin izlenebilirligini saglamak igin, asgari bir
saklama suresi Ongorilebilir. Ancak gizlilik nedenlerinden dolayi loglarin silinme

yukimlalaga de olabilir.
2.2 2. SEVIYE UYGULAMALAR

1.seviye gereksinimler sonrasinda, sunucu yonetimini daha iyi bir seviyeye getirmeyi
distinen kurumlar asagidaki gereksinimleri dikkate alarak, iyilestirme/gelistirme

faaliyetlerini gerceklestirebilirler.
BTS.1.U11 Sunucular igin bir glivenlik politikasinin olusturulmasi

Sunucular igin guvenlik gereksinimleri, kurumsal guvenlik politikasini temel almaldir.
Genel glvenlik politikasina bagl olarak, bir sunucu veya sunucu grubu igin gereksinimler
sunucu guvenlik politikasinda belirtiimelidir. Kurum genelinde uygulanan givenlik
politikasina ek olarak, BT yoOnergeleri, parola yonergeleri veya internet kullanim

yonergeleri gibi daha belirli ydnergeler de dikkate alinmalidir.

Gulvenlik politikasi, sunucularin satin alinmasi ve igletilmesi ile ilgili tim kisi ve gruplar

tarafindan bilinmeli ve bu gruplarin calismalarinin temelini olusturmahdir. Tidm



ydnergelerde oldugu gibi, politikanin igerigi ve uygulanmasi daha st dizey bir denetim ile

dizenli olarak gozden gegirilmelidir.

Gulvenlik politikasinda, saglanmasi hedeflenen guvenlik seviyesi belirtiimeli ve sunucunun
isletimi hakkinda temel prensipler yer almalidir. Daha rahat anlasilabilmesi icin farkh

uygulama alanlarina 6zel guvenlik yonergeleri gelistirmek yararl olabilir.

Her seyden énce, bir genel yapilandirma ve ydnetim stratejisi tanimlanmalidir. Sunucuyla

ilgili alinacak kararlar 6ncelikle bu stratejiye bagli olmahdir.

Verileri sadece normal koruma gereksinimleriyle saklayan ve isleyen sunucularigin, birgok
durumda yapilandirma ve yonetimi basitlestiren, nispeten 6zgtirlik¢l bir strateji secilebilir.
Bununla birlikte, stratejinin her zaman igin yalnizca "gerektigi kadar 6zgur" kilinacak

sekilde olusturulmasi énerilmektedir.

Hassas verileri depolayan veya isleyen sunucular igin ise genellikle kisitlayici bir strateji
tavsiye edilir. Ug temel degerden (gizlilik, bitinlik, erisilebilirlik) biriyle ilgili 6zel koruma
ihtiyaglari olan sunucular igin kisitlayici bir yapilandirma ve ydnetim stratejisi

uygulanmaldir.

Bu konuda g6z 6nlinde bulundurulmasi gereken bazi énemli noktalar ve yararlanilabilecek

cesitli sorular asagida belirtilmigtir:

o Fiziksel erisim kontrol diizenlemeleri:

o Bir sunucu her zaman bir sistem odasinda veya kilitlenebilir sunucu kabininde
barindinimalidir.

o Sunucuya fiziksel erigimle ilgili dizenlemeler, sunucu ydnetiminden sorumlu
olan kisiler tarafindan yapilmalidir.

e Sunucunun sanallastirnimasinin gerekip gerekmedigine karar verilmelidir.
e Sistem yo6netimi ve denetiminden sorumlu olan kigilerin calismalariyla ilgili
dizenlemeler:

o Yoénetim haklari hangi yonergeye gore verilir? Hangi yonetici hangi haklari
kullanabilir ve bu haklari nasil edinebilir?

o Yoneticiler ve denetgilerin sistemlere erisim icin kullanacaklari araclar (6rnegin,
yalnizca konsol erisimi, 6zel bir yonetim agi lzerinden veya sifrelenmis
baglantilar Gzerinden erisim) nelerdir?

o Hangi sureglerin belgelenmesi gerekiyor? Dokimantasyon hangi bigimde
olusturulup korunur?

o Belirli degisiklikler icin en az iki kisinin onayi gerekli midir?

o Kurulum ve temel yapilandirma igin 6zellikler:

o Kurulum igin hangi tir medyalar kullanilmali?



o Merkezi kimlik dogrulama hizmeti mi kullaniimali, yoksa yerel kimlik dogrulama
mi yapilmah?

o Kullanici ve rol yonetimi igin yonetmelikler, yetkilendirme yapilarn (kimlik
dogrulama ve yetkilendirme sureci ve yontemleri, kurulum igin yetkilendirme,
guncelleme, vyapilandirma degisiklikleri vb.) belirlenmelidir. Mumkunse,
yonetim icin bir rol tabanl yetkilendirme model gelistiriimelidir.

o Yuklenecek yazilim paketlerinin temel ayarlar belirlenmelidir.

e Sunucu, dosya sisteminin bélimlerini sifrelemek Uzere programlanmigsa, sifrelemenin
nasil yapilmasi gerektigini belirlemek icin asagidaki sorulardan yararlanilabilir:

o Dosya sisteminin hangi bélimleri sifrelenmeli?

o Sifreleme icin hangi mekanizma kullaniimahdir?

o Hangi sifreleme algoritmalari ve anahtar uzunluklari kullaniimalidir?

o Sifrelenmis dosya sistemlerinde hangi veriler saklanmalidir?

o Sifrelenmig dosya sistemleri yedeklemeye nasil dahil edilir?

e Belgelerin olusturulmasi ve bakimi icin duzenlemeler yapiimalidir.
e Guvenli operasyon igin gereksinimler:

o Hangi kullanici grubunun sistemde yerel olarak oturum agmasina izin verilir?

o Hangi kullanicilar ag tzerinden erisebilir? Hangi protokoller kullanilabilir?

o Kullanicilar hangi kaynaklara erisebilir?

e Parola kullanimi igin gereksinimler:
o Parola olusturulmasi ve yenilenmesi ilgili kurallar nelerdir?
o Sistemi kimler kapatabilir?

o Ag iletisimi ve hizmetleri ile ilgili dizenlemeler:

o Yerel bir paket filtreleme programi kurulmali mi?

o Sunucu tarafindan hangi ag hizmetleri sunulmah?

o Sunulan hizmetler i¢in hangi kimlik dogrulama yéntemleri secilmeli?

o Bilgisayardan hangi dis ag servislerine erisilebilmeli?

o Dagitik bir dosya sistemi entegre edilecekse kullanici verilerinin sifrelenmemis
olarak aktarlldigi dagitilk dosya sistemleri sadece i¢c agda kullaniimalidir.
Dagitik dosya sistemi guvenli olmayan bir ag Uzerinden kullanilacaksa, ek
onlemlerle (sifreli olarak korunan VPN, tinelleme) glivence altina alinmalidir.

e Loglama ile ilgili yapilandirmalar:

o Hangi olaylar kayit altina alinir?

o Log dosyalari nerede saklanmali? Yerel olarak mi depolanmali yoksa bu
amagla merkezi bir sunucu mu kullaniimah?

o Loglar nasil ve hangi araliklarla degerlendiriimeli?



o Log dosyalarina kimlerin erigimi olmah?
o Kisisel verilere yetkisiz kisilerce erigsilemeyecegi garanti edildi mi?

o Log dosyalari ne kadar sure saklanmali?

Yukarida belirtilen noktalara dayanarak, denetimlerde kullaniimak Gzere bir kontrol listesi

olusturulabilir.

Gulvenlik politikasinin  sorumlulugu, bilgi glvenligi yonetim kurulundadir. Politikada

yapilacak degisiklikler ve sapmalar sadece kurul ile koordineli olarak yapilabilir.

Bir gtivenlik politikasi olustururken, sistemlerin givenligi icin en yiksek gereksinim ve en
olumsuz kosullar temel alinarak ilerlenmelidir. Bunlar, daha sonra gergek kosullara

uyarlanabilir. Béylece gerekli tim unsurlarin dikkate alinmasini saglanabilir.
BTS.1.U12 Sunucu kurulumunun planlanmasi

Bir sunucunun glvenli bir sekilde ¢alismasi icin temel gereksinimler yeterli dizeyde

planlanmaldir.

Bir sunucunun kullanimi i¢in planlama, yukaridan asagiya tasarim ilkesine gore birkag
adimda gergeklestirilebilir. Planlama tim sistem igin Ust seviye bir bakis acisiyla, alt
bilesenler icin ise daha somut adimlar icerecek sekilde yapilmaldir. Planlama, yalnizca

guvenlik ile ilgili klasik hususlari degil, ayni zamanda rutin isleri de kapsamalidir.
Temel olarak asagidaki sorular Ust seviye bir bakis agisiyla ele alinabilir:

e Sunucunun planlanan gorevleri nelerdir? Sunucu hangi hizmetleri saglamalidir?
Sistemin kullanilabilirligi, saklanan veya islenmis verilerin gizliligi ve batunlugu ile ilgili
Ozel gereksinimler var midir? Bu spesifikasyonlar genel planlamadan gelir ve genel
hedefleri belirler. Genel kosullar ne kadar kesin olarak bilinir ve gereksinimler ne kadar
kesin olarak formule edilirse, takip eden planlama adimlari da o kadar kolaylasir.

e Sistemde belirli donanim bilesenleri mi kullaniimahdir? (Bu durum isletim sisteminin
secimi i¢in dnemli olabilir.)

e Donanimlar icin hangi gereksinimler (CPU, ana bellek, veri ortaminin kapasitesi, ag
kapasitesi, vb.) temel gereksinimlerdir?

e Sunucu naslil bir aga dahil edilecek?

e Kurulacak sunucu eski veya mevcut olanin yerini mi aliyor? Veriler ve donanim
bilesenleri eski sistemden aktariimak istenir mi?

o Veriler yerel olarak mi saklanacak, yoksa bir SAN (depolama alan agi) sisteminde mi
depolanmal?

e Sanal sunucu kullanilacak mi?



Sunucu dagitimini planlarken asagidaki konular ve sorular dikkate alinmalidir:

Kimlik Dogrulama ve Kullanici Yénetimi

Sistemde nasil bir kullanici yonetimi ve kullanici kimlik dogrulamasi yapilacaktir?
Kullanicilar sadece yerel olarak mi yonetiimeli yoksa merkezi yonetim sistemi mi
kullaniimalidir? Erigim denetimi merkezi, ag tabanli bir kimlik dogrulama servisiyle mi
yoksa yerel kimlik dogrulama sistemiyle mi yapilmalidir?

Kullanici ve grup kavrami

Organizasyon bazinda kullanici, haklar ve rol tabanli yetkilendirme kavramina
dayanarak, sistem igin uygun kurallar olusturulmalidir.

Yonetim

Sistem nasil yonetilmelidir? Tum ayarlar yerel olarak mi yapilmali yoksa merkezi
yonetim ve konfigurasyon yonetimi ile mi yapilmalidir?

Disk yapilandirma ve dosya sistemi

Planlama asamasinda, disk alani ihtiyaci ortaya konmalidir. Yénetim ve bakim
kolayligi igin, isletim sistemini (sistem dosyalari ve yapilandirmasi), uygulama
programlarini ve verilerini (6r. veri tabani sunucusu ve verileri) kullanici verilerinden
olabildigince ayirmaniz dnerilir. Cesitli isletim sistemleri bunun icin farkli mekanizmalar
sunar (Windows igletim sisteminde disklerin yapilandiriimasi, Unix igletim
sistemlerinde dosya sistemleri).

Gizlilik gereksinimi yiksek olan veriler sunucuda saklanirsa, sifrelenmis dosya
sistemlerinin kullanilmasi siddetle énerilir. Her zaman tim dosya sistemini sifrelemek
gerekmeyebilir, bazi durumlarda verilerin saklandigi dosya sisteminin belirli kismini
sifrelemek yeterli olabilir. Uygun bir planlama ile bu islem kolaylikla gerceklestirilebilir.
Planlama asamasinda alinan kararlar belgelenmelidir.

Ag Hizmetleri ve ag baglantisi

Sunucuda saklanan veya islenen veriler icin gizlilik, butlinlik ve erigilebilirlik
gereksinimlerine bagh olarak, sunucunun ag baglantisi planlanmalidir. Genel olarak
sunucunun, sunucudan hizmet alan istemcilerle ayni IP bloguna konumlandiriimasi
Onerilmez. Sunucu istemcilerden en az bir yodnlendirici ile aynistirilirsa, erigimi
denetlemek ve olasi sorunlari tespit edebilmek agisindan ag trafigi anomalilerini

algilamak daha kolay olacaktir.

Yuksek duzeyde gizlilik veya butunlik korumasi gerektiren verileri depolayan veya
isleyen bir sunucu, kendine has bir IP blogunda bulunmalidir veya en azindan agin
geri kalanindan bir givenlik duvari ile ayrilmaldir. Cok ylksek koruma gereksinimi
olan bu tdr sunucular i¢in uygulama seviyesinde glvenlik saglayan bir ag gecidi

kullanimi da ayrica onerilir.



Normal koruma gereksinimlerinin oldugu durumda, yalnizca i¢ agdaki istemciler
tarafindan kullanilan bir sunucu, istisnai bir durum olarak istemciler ile ayni agda
bulunabilir. Ancak, bu durumda, ad yapisinda degisiklikler yapilacadi zaman

sunucunun ayri bir aga yerlestiriimesi tavsiye edilir.

Sunucunun, planlanan amacina bagh olarak, agdaki belirli hizmetlere (Web, dosya
paylasimi, veri tabani, DNS veya e-posta gibi) erismesi gerekebilir. Bu durum,
planlamanin bir pargasi olarak dikkate alinmalidir, bdylece yetersiz iletim kapasiteleri
veya aradaki glvenlik ag gegitleri sebebi ile olugsabilecek sorunlarin en bastan énine

gecilmis olur.

Bir sunucunun Uzerine kurulan asil servise ek olarak, sunucuyu verimli bir sekilde
kullanmak ve ydnetmek igin genellikle baska servisler de kurulabilir. Ornegin, ag
Uzerinden yapilacak uzaktan ydnetim guvenli bir erisim (6r. SSH) gerektiriyor veya
dosyalar ag Uzerinden web sunucusuna aktariliyor olabilir. Yapilan bu iglemler guvenli
olmayan aglar lzerinden gerceklesecekse, verilerin sifreli bir sekilde iletildigi uygun
guvenli protokoller kullaniimalidir. Ayrica, bu tir baglantilar yalnizca yetkili kullanicilar
ve bilgisayarlar icin kullanilabilir hale getiriimelidir. Bu yetkilendirme, bir glvenlik duvari
veya diger guvenlik mekanizmalari kullanilarak gercgeklestirilebilir. Ozellikle

gerekmedikge, internet gibi giivensiz bir agda hicbir hizmet verilmemelidir.

Planlama asamasinda, ag baglantisi icin gerekli olacak servisler ve baglanti tipleri
belirlenmelidir. Genel olarak bu asamada, ¢alisacak olan sistemin ag baglantisina olan

bagimhligini hesaba katmak blylk énem tasir.

Tlnel veya VPN

Planlama asamasinda, sisteme glvensiz aglar Uzerinden erisiimesi gerektigi
dngdrilebilir ise uygun ¢ézimler dnceden arastirilabilir. Ornegin, bir VPN ¢dzimii
gelistirilebilir.

Sunucularin izlenmesi

Sistemin ve sunulan hizmetlerin erisilebilirligini ve kullanim durumunu takip etmek igin,
bir izleme sistemi kullanilabilir. Genellikle, bir izleme hizmeti, izlenmesi istenen
sistemlere ylUklenmis bir ajanin izlenecek verileri gonderdigi baska bir sunucuya
kurulur. Harici sistemlerin sundugu ag hizmetlerinin aktivitelerini izlemek de
mumkundur. Boylece olasi yasanacak bir sorun durumunda sistem yoneticileri
otomatik olarak uyarilabilir.

Log yonetimi

Sistemlerden gelen mesajlarin ve kullanilan hizmetlerin loglanmasi, arizalarin

tespitinde, dulzeltimesinde, siber saldinlarin tespitinde ve bu sorunlarin



cbzumlenmesinde Onemli bir rol oynar. Planlama agamasinda hangi bilgilerin
loglanmasi gerektigine ve bu loglarin ne kadar sureyle saklanacagina karar
verilmelidir. Ayrica, loglarin sistem (zerinde yerel olarak mi yoksa agdaki bir log
sunucusunda merkezi olarak mi depolanacagina karar verilmelidir. Log verilerinin
hangi siklikla ve nasil degerlendirilecegini dnceden belirlemek faydali olacaktir.

e Yuksek Erisilebilirlik
Eger sunucunun sagladigi hizmetlerde bir kesinti yasanmamasi gereksinimi varsa,

planlama asamasinda bu ihtiyacin ne sekilde karsilanacagi da analiz edilmelidir.

Planlama asamasinda alinan tim kararlar uygun ve anlagilabilir bir gsekilde

belgelenmelidir.
BTS.1.U13 Sunucularin tedarik edilmesi

Sunucunun tedarik sureci, sunucuyla iligkili donanim ve yazihimlari etkilediginden bu
surecin iyi yonetilmesi gerekmektedir. Bu sliregte meydana gelebilecek olasi hatalar,
sunucu araciligiyla verilen hizmetin guvenliginde ciddi sorunlar dogurabilir. Cunku
donanim ve yazilimla uyumlu olmayan bir sunucu, arzu edilen guvenlik seviyesine

ulasilmasini zorlastiracaktir.

Bir sunucu temin edilmeden 6nce, piyasadaki Urtinlerin degerlendirilecegi bir gereksinim
listesi olusturulmaldir. Bu degerlendirmeye dayanarak, tedarik edilecek sunucunun
pratikteki calisma kosullarini karsiladigindan emin olunmali ve satin alma karari, teyit

islemi sonrasinda verilmelidir.

Sunucularin iglevsel dézellikleri de bilgi glvenligi acisindan etkili olabilir. Ornegin bir
sunucu, bellek kapasitesi yetersizliginden dolayi istenen slrelerde yanit veremez ise
erigilebilirligi etkilenmis olur. Buna ek olarak, guvenlik aciklari ile ilgili yamalar uUretici

tarafindan derhal saglanmazsa sistem, saldirilara karsi korunmasiz hale gelebilir.
Bilgi guivenligi acisindan sunucudaki temel gereksinimler asagida belirtilmistir:

e Donanim ve vyazilim; sunucu erigilebilirligi ve veri butunligu gereksinimlerini
karsilamali,

e Sunucunun guvenli protokollerle yénetimi mimkudn olmali,

e Kullanici yénetimi, kurum genelinde uygulanan rol tabanl yetkilendirme modeline gére
yapilandirilabilir olmali,

e Ozellikle hassas veriler sifrelenebilir olmahdir.

Sunucular tedarik ederken dikkate alinmasi gereken bazi gereksinimler ve bu

gereksinimlere iliskin sorular sunlardir:



Temel fonksiyonel gereksinimler

o

o

Bakim

Sunucu gerekli tum donanim ara yuzlerini destekliyor mu?

Sunucu Uzerinde gelecek yazilimlar gerekli protokolleri ve veri tlrlerini
destekliyor mu?

Guvenlik gereksinimlerini saghyor mu?

Sistem yonetimi icin glivenli protokolleri destekliyor mu?

Uretici, donanim ve yaziimda meydana gelen arizalarin ¢dziiminde yeterli
destek sagliyor mu?
= Uretici, kullanim siiresi boyunca, sunucu destegini saglamalidir
Uretici, Grin yazihimi igin glvenlik yamalar ve glincellemeleri dizenli olarak
sagliyor mu?
= Ureticinin bilinen givenlik agiklarina karsin derhal tepki vermesi
onemlidir.
Uriin, bakim s6zlesmesi segenegi sunuyor mu?
= Ureticinin sagladigi guncellemelerden ve destek hizmetlerinden
faydalanmak ¢odu zaman bir bakim sézlesmesiyle mimkin olabilir.
Bakim sdzlesmesinde, sunucuda meydana gelen problemlerin ¢ézimi igin
gecerli maksimum streler belirlenmis mi?
= Sunucuda bir problem yasandiginda; Ureticinin ¢cagrilara yanit sureleri,
arinu tekrar devreye alma sureleri ve ¢d6zimin kabul edilmesi icin
asgari gereksinimler bakim s6zlesmesi icerisinde mevcut olmalidir.
Uretici, problem yasanmasi durumunda yardimci olmak tizere bir teknik destek
hizmeti (telefon hatti vb.) sunuyor mu?
= Bu madde bakim sézlesmesinde mutlaka bulunmalidir. Sézlesmeyi
imzalarken, Ureticinin hangi dili kullanarak destek verecegine dikkat

edilmeli ve uygun dil sec¢imi yapiimalidir.

e Guvenilirlik / Yiksek Erisilebilirlik

o Donanim ve yazilimin glvenilirligi yetkin kuruluslar tarafindan onaylanmis
mi?
o Uretici yiiksek erigilebilirlik géztiimleri sunuyor mu?
=  Bakim sozlesmesi ile yuksek erigilebilirlik gereksinimleri tam olarak
kargilanamiyorsa, sistemin kendisinde yuksek erigilebilirlik mimarisi

icin ¢ozumler bulunmalidir.

e Kullanici dostu

o Uriin kolayca kurulabilir, yapilandirilabilir, yonetilebilir ve kullanilabilir mi?



UrGindin kullanimi ile ilgili egitim sunuluyor mu?

(o]
Maliyetler
o Donanim ve yazilim i¢in baglangig maliyetleri nelerdir?
o Beklenen igsletme maliyetleri (bakim, isletme, destek, vb.) nelerdir?
= Bu asamalar, satin alma surecinde dikkate alinmalidir. Bakim ve
destek sozlesmelerinin icerigi kontrol edilmelidir (¢6zim sureleri,
telefonla destek hatti, destek personeli nitelikleri, vb.).

o Personel igin beklenen maliyetler hesaplandi mi?

o Ek yazilim veya donanim bilesenlerinin satin alinmasi gerekiyor mu?

= Bu sorunun, planlama asamasinda yanitlanmasi gerekmektedir.
Ornegin, hali hazirda kullanimda olan bir sisteme yeni bir cihaz
alinacaksa; tedarik edilecek cihazin mevcut sistem ile uyumlulugu
kontrol edilmelidir. Ek olarak, mevcut bir altyapiya entegrasyon icin
harcanacak efor da g6z 6éntinde bulundurulmalidir.

o Sistem yoneticilerinin egitim maliyeti ne kadar?

o Kapasite artirma gereksinimi nedeniyle donanimin yukseltimesi
gerekiyorsa ne gibi maliyetler 6ngorultyor?

= Bodyle bir durumda beklenen maliyet, donanima sahip olma
maliyetinden daha yiksek olabilir. ClnkU yeni bir donanim, yeni bir
lisans gerektirebilir.
Log yonetimi

o Hangiloglama secenekleri mevcut?

o Sunulan loglama secenekleri givenlik politikasinda asgari dizeyde
belirtilen gereksinimleri karsilamalidir. Ozellikle, asagidaki hususlar dikkate
alinmahdir:

= Loglarin ayrinti dizeyi yapilandirilabilir mi?
= Tdm ilgili veriler kaydedilebiliyor mu?
= Sistem, merkezi log tutmayi destekliyor mu (6r. syslog)?
= Log tutma islemi, bilginin korunmasi yonundeki gereklilikleri yerine
getirerek mi yapihyor?
= Uyarn 6zellikleri destekleniyor mu?
Altyapi
o Sunucu ebatlari kabinlerin boyu ile uyumlu mu?

= Bir sunucunun boyutlari satin alma sirasinda dikkate alinmalidir.
=  Sunucunun mevcut kabinler ile kullanilabilir olup olmadigi dikkate

alinmahdir (agirlik, ebat, vb.).



o Gug ve 1sI yukd hesaba katildi mi?
= Uretici, sunucunun giig tiketimi ve ortam sicakligi gereksinimleri
hakkinda bilgi saglamalidir. Sunucun bagli bulundugu gug kaynagi
ve UPS’in yeterliligi kontrol edilmelidir. Mevcut olan sogutma
kapasitesinin de gerekli calisma ortam kosullarini saglayip

saglayamayacag! kontrol edilmelidir.

Tedarik sirecinde verilen kararlar, gerekceleri ile birlikte, anlasilir sekilde belgelenmelidir.
BTS.1.U14 Kullanici ve yonetici kavraminin olusturulmasi

BT sistemlerinde bulunan ydnetici ve kullanicilarin goérevleri; slrecler, kosullar ve
gereksinimler bakimindan farklilik gdstermektedir. Dolayisiyla sistemlerde yonetici ve
kullanicilar igin farkli roller olusturulmalidir. Rollere atanan kullanicilar mutlaka

belgelendiriimeli ve bu belgelerde asagidaki bilgiler mevcut olmalidir.
Yetki verilen kullanicilar:

e Verilen yetkinin tard (Eger gerekli ise kullanicinin standart yetkilendirme profilinden
farklari),
e Yetkinin verilmesine neden olan gerekceler ve varsa istisnai durumilar,

e Atanan yetkinin baglangig ve bitis tarihleri.

Yetki verilen gruplar:

e lliskili kullanicilar,
¢ Yetkinin atanma zamani ve nedeni,

e Atanan yetkinin sona erdirilecegi tarih.

BTS.1.U15 Kesintisiz gli¢ kaynagi [bina hizmetleri]

Kesintisiz gli¢c kaynaklar (UPS), BT sistemlerini, kisa sureli enerji kesintilerinin olumsuz
sonugclarina karsi korur. UPS’ler kiigiik BT yapilari icin, yerel olarak, ilgili donanima 6zel
bir sekilde kullanilabilecedi gibi buyluk BT yapilarinda, yerleskedeki tim bina igin de

kullaniimak Uzere merkezi olarak kurulabilirler.

UPS’lerin besleme suresi, bagl cihazlarin ihtiya¢ halinde agma ve kapama streleri géz
onunde bulundurularak hesaplanmalidir. Eger UPS arkasinda bir jenerator var ise, UPS

icin 15 dakikalik besleme suresi yeterli kabul edilebilir.

UPS ile beslenen BT altyapisinda, donanimsal olarak herhangi bir degisiklik yapildiginda,
UPS’in mevcut besleme suresinin yeterli olup olmadigi kontrol edilip, tekrardan

hesaplanmalidir.



UPS’ler, ani kesintilere karsi korumasi olmayan offline UPS ve kesintilere kargi her an

koruma saglayan online UPS olarak kullanimda farklilik gosterebilir.

UPS’ler asiri gerilime kargl tam anlamiyla koruma saglayamazlar. Bunun igin, agiri gerilim
koruma sistemleri mevcuttur. Diger elektrikli cihazlar gibi, UPS’ler de asiri gerilimlere kargi

korunmalidir.

Topraklamayla ilgili yasanabilecek olasi sorunlardan kaginmak i¢in; UPS ile beslenen BT
donanimlari, UPS’den beslenmeyen BT donanimlarina baglanacaksa, bu baglanti

korumali kablolarla yapilmahdir.

UPS akilerinin galismasi icin en uygun sicaklik araligi 20-25°C’dir. UPS akdleri bu sicaklk
araliginda bulundurulmadigi durumlarda akuilerin dmrii, azami dayanma siresi olan 5
ylldan daha az olacaktir. Bu calisma slresi boyunca, akller surekli olarak gl¢
kaybederler. Bu yuzden, beklenen besleme suresini tam anlamiyla sagladigindan emin
olmak icin, yilda en az bir kez UPS’lerin besleme suresi ve gucu hesaplanmalidir. Bazi

UPS’ler, varsayilan test mekanizmalarina sahiptir.

Diger tim elektrikli donanimlarda oldugu gibi, UPS sistemlerinin de Ureticisi tarafindan
belirtilen sicaklik araliklarinda calismasina dikkat edilmelidir. Bu durum, UPS igin

kullanilacak iklimlendirme sisteminin dlgeklendiriimesi esnasinda dikkate alinmalidir.

BT sistemlerini elektrik kesintisine karsi koruyan oOnemli unsurlardan biri UPS’ler
oldugundan, BT sistemlerinin erigilebilirligi icin blylk éneme sahiptirler. Dolayisiyla, bir
UPS, besledigi BT sistemleri ile ayni koruma gereksinimlerine sahip olmalidir. Besledigi

BT sistemleri yedekli ise, UPS sistemleri de yedekli olmalidir.

Buna ek olarak UPS, yetkisiz kisilerin erisimine, yangin ve suya karsi korunmalidir.
Yangina karsi tam anlamiyla koruma saglamak icin, yedekli UPS Unitelerini ayri yangin

bdlmelerinde tutmak gerekir.

UPS’lerin bakimlari Ureticisi tarafindan énerilen bakim araliklarina uyularak, dizenli olarak

yapimalidir.
Yiksek gerilim korumasi

Elektrik sebekesindeki bazi cihazlar ve yildirrm dismesi, baslica karsilasilan yluksek

gerilim sebepleridir.

TS EN 62305 "Yildinmdan korunma” standardi yapilarin yildinmdan korunmasiyla ilgili
genel bagvuru kaynagi olarak kullanilabilir. Yuksek gerilimden koruma saglamak igin, bu

standart temel alinarak yildirrm ve yuksek gerilimden koruma dnlemleri alinmalidir.



TS EN 62305 standardinin 2. boliuminde yer alan "Risk Yonetimi” genel anlamda risk
odakli yildirnm ve ylksek gerilimden korunmanin yollarini tanimlar. Bélum 3, "Binalarda
Elektrik ve Elektronik Sistemler" ile ilgiliyken bolim 4 ise "Yapilarin ve Kigilerin Korunmasi"
ile ilgilidir.

BTS.1.U16 Sunucularin guvenli kurulumu ve temel yapilandirmasi

Sunucuyla ilgili batln planlamalar tamamlanip bir glvenlik politikasi olusturulduktan sonra,

sunucu kurulumlarina baslanabilir.

Sunucu kurulumlari sadece yetkin kisiler tarafindan yapiimalidir (sistem yoneticileri veya
s6zlesmeli alt yUkleniciler). Kurulumu yapacak sistem yoneticileri ve ilgili galisanlar, dikkatli
bir sekilde segilmelidir. Yonetimsel gorevleri yerine getirmek igin belirlenen hesaplar
konusunda Ust ydneticiler bilgilendiriimelidir. Teknik personeller; donanim, yazilim ve
sunucu Uzerinden verilen hizmetlerin sunulmasinda énemli rol oynamaktadir. Bu sebeple,
bu personellerin yoklugunda yasanabilecek olumsuz bir durumda, hizmetin devamhhgi igin
gereken oOnlemler hesaba katiimali ve dénceden planlanmalidir. Bunun igin, sunucu
hizmetlerinde gorev alan tum personeller, mevcut mimariye hakim olmali ve bu yapiyi

yonetmek icin gerekli olan parolalara ve anahtarlara erigebilmelidirler.

Fonksiyonel gereksinimlere ve givenlik yonergelerine bagli kalinarak dncelikle temel bir
kurulum plani olusturulmasi tavsiye edilmektedir. Kurulumun iki asamada yapilmasi

onerilir:

o Temel olarak belirlenen sistemlerin kurulup yapilandiriimasi,

o Gerekli diger hizmetlerin ve uygulamalarin kurulmasi.

Benzer adimlarin her bir sunucu icin tekrar tekrar yapilmasina gerek kalmamalidir. Sunucu
kurulumuyla ilgili gerekli adimlar belirlenmeli; belirlenen bu adimlar, bir referans sistemi
Uzerinde 06zenle uygulanarak, sistem yapilandinimalidir. Sonraki slregte, kurulumu
tamamlanan referans sistem gerektigi kadar cogaltilabilir. Bu sayede, surekli

tekrarlamadan kaynakli olusabilecek hata riski en aza indirilir.

Kurulum ve yapilandirma adimlari hassas bir sekilde belgelenmelidir. Boylece, ilgili isletim
sistemi igin 6zellestirilmis bir kurulum plani elde edilmis olur. Bu kurulum planinin kontrol
edilerek, gerektiginde (hizmet paketleri, glncelleme suramleri, vb.) guncellemelerin

yapilmasina dikkat edilmelidir.

Yukarida anlatilan kurulum plani, sanal sunucular i¢in de uygulanabilir. Referans olarak
hazirlanmig bir sanal sunucu, bir sanal sunucu sablonuna (template) doénustiralar.
Sonraki sureglerde, hazirlanan bu gablon, tekrar tekrar kopyalanarak, Uzerine istenilen

servisler, uygulamalar ve yazilim paketleri kurulabilir. Ayrica, sik talep edilen servis ve



uygulamalara 6zel, daha 6zellestiriimis bir sanal sunucu sablonu olusturulabilir. Boylece,
tekrar eden operasyon yUku en aza indirilmis olur. Sanal sunucu altyapilarinin; esneklik,
operasyonel ig yukunun azaltiimasi, verimlilik ve hiz anlaminda avantaj sagladiklari igin

kullaniimalar tavsiye edilmektedir.

Kurulum

Bu bdlim, sunucu kurulumlarinda takip edilmesi énerilen temel adimlari icermektedir, ileri
dizey ve Ozellestiriimis kurulum adimlarini icermemektedir. Belirli bir amaca ydnelik
kurulumlarda, temel duzeyin digindaki adimlar, sunucu Uzerine kurulacak servis ve

uygulamaya gore farkhliklar gésterebilir.

Sunucu kurulumlarinda, daha sonraki sireclerde sorunlara neden olabilecek adimlar ¢cok
iyi distinulmeli ve net bir sekilde belirlenmelidir. Bu sebeple, sunucu kurulumlarinin temel
adimlari igin bir kontrol listesi hazirlanmalidir. Kurulumun ileri dizey adimlari olan ag
ayarlari, performans ayarlari gibi ayarlar ise haricen belirtilebilir. Tamamlanan
yapilandirma adimlari, kontrol listesi GUzerinden isaretlenerek kuruluma devam edilmelidir.

Kontrol listesinde, tercihen gorsel ve video icerikler de kullanilabilir.

Kurulum sonunda, gerceklestirilen yapilandirmalar belgelenmelidir. Hazirlanan
dokiimanlar; yetkinlik seviyesi daha az olan kisiler tarafindan da okunabilecegdi icin,

dokiimanlarda her diizeyden kisinin anlayabilecegi bir dil ve bigim kullaniimahdir.

Sunucu kurulumlarinda, DVD'ler veya benzer tasinabilir medyalar kullanilacaksa,
yuklemenin ve temel yapilandirmanin ¢evrimdigi veya glvenli bir agda gergeklestiriimesi

onerilir.

isletim sisteminin kurulum dosyalarinin giivenli bir kaynaktan temin edilmesi 6nemlidir. Bu
durum, kurulum dosyalari internetten indirildiginde daha da 6nem kazanmaktadir.
internetten temin edilen kurulum dosyalarinin bitinlGguni ve orijinalligini dijital imzalar
yardimiyla kontrol etmek gereklidir. Dijital imza veya bitinliginin dogrulanma imkani

bulunmayan dosyalar ve imaijlar, miimkinse kullanilmamalidir.

Disk bolumleri yapilandirilirken, tasarim asamasinda olusturulan plan uygulanmahdir.
Sifrelenmis bir dosya sistemi kullanilacaksa, veri kopyalanmadan 6nce disk boélima
sifrelenmelidir. Ayrica diskler, RAID (Redundant Array of Independent Disks) olarak
yapilandirilacaksa, bu yapilandirma, dosya sistemleri kurulmadan 6nce

gerceklestiriimelidir.

Sistem olaylarinin kayit altina alinmasi daha dnceden aktif hale getiriimedi ise, temel
kurulum tamamlandiktan sonra aktif hale getirilmelidir. Kurulum ve yapilandirma sirasinda

sorun yasanmasi durumunda, ilgili kayitlar sorunlarin ¢6zimd icin kritik bilgiler saglayabilir.



Gincelleme

Sunucu sisteminin kurulumu CD, DVD veya c¢evrimdigi bir medya ile yapilmis ise,
kurulumdan sonra herhangi bir giincellemenin veya guvenlik yamasinin Uretici veya
dagitici tarafindan yayinlanip yayinlanmadigr kontrol edilmeli ve gerekli durumlarda
referans sistem (veya sablon) glncellenmelidir. Bu sayede, kurulumu gercgeklestirilen

sistem, en glncel hali ile hizmete alinmig olacaktir.

iigili sunucu servislerinin ve uygulamalarin kurulumu

isletim sistemi kurulup, temel yapilandirma ve giincellemeler tamamlandiktan sonra
sunucu Uzerine istenilen servisler ve uygulamalar kurulabilir. Sunucularin uzaktan yénetimi
icin bazi ayarlarin yapilmasi gerekir. Hizmete almadan dnce isletim sisteminin guvenlik

sikilastirimalarinin yapilmasi énerilir.
BTS.1.U17 Uygulama kurulumu

Sunucu canli ortama alinmadan 6nce, Uzerinde calisacak uygulamalarin kurulumlari
tamamlanmali ve yapilan islemler belgelenmelidir. Kurulumun dogru yapilip yapiimadigi,
kurulum sonrasi iglevsellik testleriyle tespit edilmelidir. Bu islemler, kurumda bunu

yapmaya yetkili bir grup veya birim tarafindan haricen yurutilebilir.

Bir glivenlik glincellemesinin veya yamanin sistemde herhangi bir soruna neden oldugu
tespit edilirse, ne yapilmasi gerektigi 6nceden belirlenmelidir. Olasi bir problemden dolay!,
glncellemenin kurulamayacagina karar verilecek olursa, bu karar ilgili birimlerin onayiyla
yazili hale getirilmelidir. Ayrica, eger uygulanmamasina karar verilen gincelleme bir
guvenlik acigiyla ilgiliyse, giincelleme uygulanmadigi durumda bu aciga karsi nasil 6nlem
alinacagi da belirlenmelidir. Bu gibi kararlar gtivenlik agisindan ytksek risk barindirdigi

icin kurumda konuyla ilgili olan diger birimler ve yoneticilerle birlikte calsiimaldir.
BTS.1.U18 iletisim baglantilarinin sifrelenmesi

Sunucular arasi ve sunucuya yapilan bitin baglantilar mimkinse sifrelenmelidir. Ag
hizmetlerini sifrelemenin en yaygin yollarindan biri Tasima Katmani Guvenligi (TLS)

kullanimidir.

TLS ve Guvenli Soket Katmani (SSL) birer sifreleme protokoltdir. TLS, SSL’in gelismis
halidir. GUnumuzde, alt yapinin destekledigi her durumda, sistemler ve uygulamalar

arasinda yapilan veri alig-veriglerinde bu sifreleme teknigi kullaniimahdir.

SSL/TLS kullanmak i¢in sunucularda ek ayarlarin yapilmasi gerekebilir. Dolayisiyla bu
sifreleme tekniklerinin kullanilmasi hedefleniyorsa, bunun ne tir bir maliyetle uygulanabilir
oldugu degerlendiriimelidir. Degerlendirme sonucunda, sifreleme protokollerinin kullanimi

uygulanabilir olarak gorullyorsa, her sunucu hizmeti igin SSL/TLS mutlaka kullaniimalidir.



Guvenilir sertifika otoritesinin segimi

Guvenli veri aligverisi yapan sistemler arasinda (sunucu-istemci veya sunucu-sunucu)
SSL/TLS baglantisi kurulur iken, anahtar degisimi, sifreleme ve butlnlik kontrold
agisindan kullanilacak sifreleme algoritmalari konularinda mutabik kalinir. Buna ek olarak
sunucu ve istemci, hangi SSL/TLS versiyonunun kullanilacagi konusunda da anlasirlar.
Sunucu istemciye x.509 sertifikasini gdnderir. Bu sifreleme ve sertifika alig-verigi
sayesinde, taraflarin kimlikleri teyit edilir. Bu islem sirasinda, sertifikalarda bulunan genel
anahtarlarin (public key) tglncu bir taraf araciigiyla dogrulanmasi gerekmektedir. Bu
Uglnci tarafa sertifika otoritesi (CA) denir. Sertifika otoritesi, genel anahtarin sahibini
dogrular. Sertifikanin degeri, hangi bilgilerin sertifika otoritesi tarafindan kontrol edildigine
baghdir. Bunun yaninda, sertifika otoritesinin guvenilirligi de ¢ok énemlidir. Bu ylzden

sertifika otoritesi segimi 6nemli bir adimdir.

Sertifika saglayicilar ¢cok fazla oldudu icin, sertifika otoritesi se¢iminde asagidaki hususlara
dikkat edilmelidir:

e Sertifika otoritesinin sagladigi kdk sertifikanin, istemcilerin sertifika otoritesi listesinde
olup olmadigi, (6rnegin tarayici)

e Sertifikasyon kurulusunun yeri, yasal statlisi ve teknik ofisinin bulundugu yer,

e Sertifika kurulusunun sundugu hizmetin; sirketin veya kurumun ana isi olup olmadigi,

e Teknik destegin kapsami ve kalitesi,

e Sagladigi sertifikalarin maliyetleri.

Bir sertifikanin maliyeti hicbir sekilde tek basina belirleyici bir kistas olmamalidir. Sunucu
hizmeti, sinirli sayida kullanici tarafindan kullaniliyorsa, érnegin bir sunucu sadece bir LAN
icerisindeyse, bir sertifika otoritesi olmadan bile bir sertifika olusturulabilir, imzalanabilir ve

sunucu hizmetinin kullanilacagi tim istemciler tarafindan dogrulanabilir.
Genisgletilmis dogrulama sertifikalari

Sahte web sitelerinden gelen saldirilari engellemek ve cesitli sertifika otoritelerinin
SSL/TLS sertifikalarini her zaman guivenli bir sekilde kontrol edebilmesini saglamak icin,
Genigletilmis Dogrulama Sertifikalari (Extended Verification Certificate) kullaniimaktadir.
Genisletiimis dogrulama ile sertifika otoritesi, alan adini kontrol etmekle kalmayip, ayrica
s6z konusu alan adinin kimin tarafindan kaydedildigini de dogrulamaktadir. Standart X.509
SSL/TLS sertifikalarindan farkli olarak, genisletiimis dogrulama sertifikalari, sertifika

sahibinin kimligini de dogrulamaktadir.
Bunu yaparken, sertifika otoriteleri ve tarayici Ureticileri agagidakileri dikkate almaktadir:

e Basvuru sahibinin kimlik belgesi ve adresi,



e Basvuru sahibinin, alan adinin tek sahibi oldugunun ispati,
e Basvuru sahibinin, bagvuruyu yapma hakkina sahip oldugunun teyidi,

e letisim noktasinin belirlenmesi.

Bir EV sertifikasI aliminda ek maliyetlerin ¢ikacagi hesaba katiimalidir. Buna ilave olarak,
sertifikalandirma otoritesi tarafindan ek bilgiler gézden gecirildigi icin, basvuru sireci
genellikle daha uzun surer. Butun bunlara ragmen, gizlilik ve butinlik ile ilgili daha yuksek
koruma gereksinimleri olan servislerin ¢alistigi sunucularda, EV sertifikalarn tercih

edilmelidir.
Ortak alan adi

Bir web sayfasinin sertifikasinda kayitli genel alan adi, sunucunun web Gzerinden hizmet
sunacag! tam etki alani adiyla eglesmezse, tarayicilar bir glvenlik uyarisi verirler. Bu
nedenle, ortak alan adinin, sunucuyla iletisim kurmak icin kullanilan URL ile eslesmesi
saglanmalidir. Mimklnse, birden cok alt alan adini ayni anda kapsayan sertifika

kullanimindan (*.ornek.com.tr gibi) kaciniimahdir.

Tam sertifika zinciri

Tam ara sertifikalar, tarayici tarafindan hiyerarsik sertifika zincirinin kontroli igin gerekli
oldugundan, yalnizca sunucunun SSL sertifikasi yeterli degildir. Bu nedenle, sunucu,
baglanti esnasinda istemciye tim gerekli sertifikalari gbnderecek sekilde

yapilandiriimalidir. Sertifika zinciri, buna uygun olacak sekilde sunucuda saklanmalidir.

Eksik olan sertifikalara ek olarak, gecerlilik stresi sona ermis veya iptal edilmis
sertifikalarin da sertifika zincirini dogrulayamadigi dikkate alinmaldir. Yalnizca, tim
sertifikalar gecerliyse ve baglanti kuruldugunda karsi tarafa aktariimissa, sertifika zinciri

basariyla kontrol edilebilir.

SSL / TLS protokol strimu

Gunumuzde kullanilan SSL/TLS protokollerine ait bes farkl versiyon vardir. Bunlar: SSL
v2, SSL v3, TLS v1.0, TLS v1.1 ve TLS v1.2. Sistemler arasinda gtivenli bir baglantidan
emin olmak igin TLS 1.2 kullanilmalidir. SSL v2 ve SSL v3 yeterli givenlik saglamadigi

icin artik kullanilmamaktadir.

Gilivenli sifre paketleri
SSL/ TLS, HTTPS baglantisinin ne kadar givenli oldugunu belirleyen sifre paketlerini
kullanir. Her paket belirli moduiller igerir. Eger bir modulin glvensiz veya zayif olduguna

karar verilirse, sifreleme paketini degistirmek, daha guivenli bir modile gegcmenizi saglar.



Kriptografik algoritmalar ve anahtar uzunluklari hakkinda daha fazla bilgi igin bu konuya

0zel hazirlanmig dokimanlarin incelenmesi tavsiye edilmektedir.

Web sunucusuna 6zgu durumlar

Web sitelerinin yayinlanmasinda SSL/TLS sertifikasi kullaniliyorsa, web sitesinde
barindirlan tim sayfalar sifreli olmalidir. Yeni nesil tarayicilar karma icerikli, yani kismi
olarak sifrelenmemis web sitelerini goérintilerken, hata kodu Ureterek kullanicilar
uyarirlar. Bu durum da web sayfasinin hizmet kalitesini distirmektedir. Web tarayicilarinin,
bu hatayi Uretmesinin asil nedeni, ortadaki adam saldiris1 (man-in-the-middle) diizenleyen
bir saldirganin, HTTPS oturumunu ele gegirmek igin sifrelenmemis web sayfasi igeriklerini

kullanarak saldiri dizenleyebilmesidir.

HTTP Siki Aktarim Guvenligi (HSTS), SSL'in bilinen zayifliklarina kargi koruma saglayan
baska bir yontemdir. Bu ydntem; bir web sitesi ziyaretgisinin, sunucu tarafindaki
yapilandirma eksikliklerinden veya bir saldirndan o6turd, guvenli bir sayfadan guvenli
olmayan bagka bir sayfaya y6nlendiriimesini zorlastirir. Ornegin bir saldiri, hedef secilen
sistem ile ayni kablosuz ag (WLAN) icerisinden gerceklestirilebiliyor ise, saldirgan oturum
cerezlerini okuyabilir ve boylece HTTPS oturumlarini ele gegirebilir. HSTS'yi etkinlestirmek

icin, HSTS Ustbilgisi sunucuda yapilandiriimalidir.

Ozel sunucu anahtarinin korunmasi
SSL/TLS kullaniminda dikkat edilmesi gereken en 6nemli hususlardan birisi 6zel anahtarin
korunmasidir. Bu nedenle, 6zel anahtarin, istenmeyen kisiler tarafindan ele gecirildiginden

stipheleniliyorsa, sertifika iptal edilmelidir.

Onaylama

Sunucudaki yapilandirma degisikliklerinin olusturabilecegi etki, her zaman tam anlamiyla
tahmin edilemeyebilir. Yazilim glncellemeleri bile bazen beklenmeyen degisikliklere
neden olabilir. Bu nedenle, SSL/TLS yapilandirmasini canli ortamda aktif etmeden 6nce,
ortaya cikabilecek olumsuzluklari gorebilmek icin test ortaminda testler yapiimalidir.
Yapilan testler sonucunda, ancak guvenlik kontrollerinden gecen dedgisiklikler, canl

ortama aktariimahdir.
BTS.1.U19 Giivenlik duvan yapilandiriimasi

Bir kurumun tim agi, uygun bir guvenlik duvari ile korunmalidir. Disariya hizmet veren
sunucular, DeMilitarized Zone (DMZ) aginda konumlandiriimalidir. Yine de her sunucu igin

uygulama veya ag duzeyinde uygun erisim kisitlamalari kurulmasi onerilir.

Yerel glvenlik duvari uygulamasi ayni alt agdan yapilacak saldirilarin dahi engellenmesini

saglayabilir. Ayrica, bu tur bir guvenlik duvarinda servise 6zel kurallar yazilarak, daha



ayrintili bir erisim kontroli uygulamak da mumkuandur. Buna ek olarak, yerel givenlik
duvari, ele gegcirilmis olan sistemden disari yonli iletisimi de engelleyebilecektir. Boylece,
saldirganlar tarafindan ele gegcirilmis bir sistem ile verilebilecek zararlar sinirlandirlabilir.
Bu koruma, sunucunun tamamen ele gegirilmesinden sonra, saldirgan tarafindan devre
disi birakilabilse de en azindan saldiriy1 yavaslatacaktir. Bu sayede, saldirinin tespiti ve

olasi engelleme caligsmalari igin dnemli miktarda zaman kazanilabilir.

Ayrica, bir guvenlik duvarinin loglama fonksiyonu, belirli saldirilarin tespit edilmesine

yardimci olacaktir.

Hemen hemen tum igletim sistemleri, belirli kurallara gore, alinan/gonderilen tim paketleri
inceleyen ve isleyen filtreler tanimlama yetenegine sahiptir. Filtreleme sec¢enekleri, isletim
sistemleri bazinda farkliliklar gdsterebilir. Bununla birlikte, asagidaki filtreler cogu isletim

sisteminde mevcuttur.

o Paketin kaynak ve hedef adresi,
o Kullanilan protokol tirt (TCP / IP, UDP / IP, ICMP, vb.),

e Kaynak veya hedef portu.

Ornegin, paket filtreleme kurallari yardimiyla, belirli bilgisayarlardan veya belirli alt

aglardan gelen paketler kolaylikla engellenebilir.

Bazi sunucu uygulamalarinda, bahsedilen paket filtreleri haricinde, IP adresleri veya adres
araliklari icin izin verme ve engelleme mekanizmalari da vardir. Bu mekanizmalarin
aksine, isletim sistemi seviyesindeki glivenlik duvarlari, en basta devreye girerek, hizmeti

tehlikeye atabilecek olasi saldirilara kargi koruma saglar.

Prensip olarak, ylksek koruma gereksinimleri olan tim sunucular, bir givenlik duvari ile

korunmalidir.
Guvenlik duvari kullaniminda iki genel strateji vardir:

Kara liste stratejisi: (izin verici strateji) "Her seye izin verilir, engellenenler acgik¢a
belirtilir". Belli sinirlandirma kriterlerine uymayan baglantilarin tamamina izin verilir. Bunun
avantaji, yonetim ve sorun giderme islemlerinin daha dusuk c¢aba ile vyerine
getirilebilmesidir. Bu uygulamanin ciddi bir dezavantaji ise; glvenli olmayan ag
hizmetlerine erigsime izin veren unutulmus kurallarin, sunucuya kargi gerceklestirilebilecek

bir saldiri igcin zemin olusturabilmesidir.

Beyaz liste stratejisi: (Kisitlayici strateji) "Tum baglantilar, agikga izin verilmedigi

muddetce yasaklanmistir". Beyaz listede bulunmayan her tirlii hizmet engellenir.



Beyaz liste stratejisi, daha yiksek bir guvenlik seviyesi sunar. Bu nedenle, farkli 6zel bir
sebep yok ise bu stratejinin kullanimi tavsiye edilmektedir. Dezavantajlari ise, yonetim
maliyetlerinin daha yuksek olmasidir. Clnku sistem erisim gereksinimlerinde meydana

gelecek her degisiklikte, yeni kurallarin tanimlanmasi gerekecektir.

Temel yapilandirmanin bir pargasi olarak; tim sunucularin, disardan yapilacak baglanti
taleplerinin reddedildigi bir glvenlik duvarinin arkasina alinmasi tavsiye edilir. Sistem,
canliya alindiginda bu politika aktif olmaldir. Bu guvenlik politikasinin bir parcasi olarak,
sunucuda butin protokol ve portlarin, varsayillan olarak kapali olmasi gerekmektedir.
Sunulacak hizmete bagll olarak, sunucu yapilandirildiktan sonra, yalnizca gerekli olan

protokoller ve portlar acilmahdir.

Gulvenlik duvarlari, genellikle ag trafiginin ayrinti bir sekilde kaydedilmesine olanak
tanimaktadir. Boylece, guvenlik duvar tarafindan elde edilen bilgiler, saldirilarin tespit
edilmesinde yardimci olabilir. Ag trafigi kayit altina alinirken, higbir gizlilik politikasinin ihlal
edilmediginden emin olunmahdir. Gerektigi durumlarda politika sureclerine, ilgili taraflar da

dahil edilmelidir.
ICMP (Internet Control Message Protocol) sorunsali

ICMP, IP paketlerinin iletiimesi ile ilgili kontrolleri saglamak ve ortaya ¢ikan hatalar
bildirmek icin kullanilir. Ornegin, bir paketin gdndericisine, hedef agin ulagilamayacagini
veya paketin hedef sisteme iletiimek icin ¢ok blyik oldugunu belirten mesajlar Uretir.

“Ping” ve “traceroute” araclarinin islevselligi de ICMP'ye dayanmaktadir.

Bircok kullanigh 6zelligine ek olarak, saldirganlarin bir ag hakkinda énemli bilgiler elde
etmesine ve bu bilgileri saldiri amaci ile kullanmalarina izin veren bazi ICMP mesaj turleri
de vardir. Guvenlik duvari Uzerinde ICMP'yi tamamen engellemeye ydnelik radikal
yaklasimlara gidilirse, bu durum 6ngorilemeyen baska sorunlara da neden olabilir. ICMP
filtrelemesi yaparken, sistemin ya da istemcinin ihtiyaclari géz 6éniinde bulundurulmalidir.

Ornegin, i¢ ag icin harici agdan daha fazla sayida ICMP mesaj tiriine izin verilebilir.
Uygulama ve g6zden gegirme

Filtreleme ve loglama secenekleri, isletim sistemine baglh olarak degisiklik gésterebilir. Bir
guvenlik duvari yapilandirimadan o6nce, dureticinin mevcut dokumanlarini gbézden

gecirmek faydali olacaktir.

Ag Uzerinde calisan bir sisteme dair bir kural olusturulurken yapilacak bir hata, ¢alisan
sistemdeki servisin erigsiliememesi veya sistem yoneticisinin artik batinlyle sunucuya
erisememesi gibi sorunlara yol acabilir. Dolayisiyla; olusturulacak kurallarin, ¢alisan

sistem Uzerinde aktif hale getiriimeden 6nce, test sistemleri tizerinde denenmesi gerekir.



Gulvenlik duvarini aktif ettikten sonra, gerekli servislerin hala ulasilabilir olup olmadigi
kontrol edilmelidir. Gerekli portlarin agik, kullaniimayan portlarin ise kapali olup olmadigini

kontrol etmek igin bir port taramasi yapilmalidir.
BTS.1.U20 Ag uzerinden erisimin kisitlanmasi

Bir glvenlik ag gecidinin kullanimi ve uygun ag bélimlemesi, sunucunun saldiriya ugrama
riskini azaltir. Bu uygulama, ag planlamasi sirasinda g6z 6nunde bulundurulmali ve

mutlaka belgelenmelidir.
BTS.1.U21 isletimin belgelenmesi

Sorunsuz bir isletim i¢in sistem ydneticilerinin elinde, sistem mimarisinin genel bir 6zetinin
olmasi gerekir. Yoneticilerin sistem Uzerinde yaptiklari degdisiklikler, mimkinse otomatik
olarak belgelenmelidir. Ozellikle sistem dizinleri ve dosyalarinda yapilan degisiklikler

mutlaka kayit altina alinmalidir.

Yeni isletim sistemleri kurarken veya mevcut isletim sistemini guncellerken, yapilan
degisiklikler dikkatli bir sekilde belgelenmelidir. Yeni sistem parametrelerini olusturmak
veya mevcut sistem parametrelerini degistirmek, bir BT sisteminin davranisini (6zellikle

guvenlik fonksiyonlari ile ilgili) 6nemli él¢clide degistirilebilir.
BTS.1.U22 Acil durum eylem planlamasi

Sunucunun, kurum igi is akiglarinin ayrilmaz bir parcasi olmasi ya da dis diinyaya hizmet
ediyor olmasi (e-ticaret veya e-devlet uygulamalarinda oldugu gibi) durumunda, kismi

veya tamamen devre digi kalmasi, ciddi problemlere neden olabilir.

Bu nedenle, acil durumlara hazirhk baglaminda, yasanabilecek bir olumsuzlugun
sonugclarinin nasil en aza indirilebilecegi ve bdyle bir durumda hangi aksiyonlarin alinacagi

ile ilgili bir plan ve prosediir hazirlanmalidir.
Plan hazirlanirken asagidaki hususlar dikkate alinmaldir:

e Sunucu igin olusturulacak acil durum planlamasi, mevcut acil durum planina entegre
edilmelidir.

¢ Sunucuda meydana gelebilecek bir hata, veri kaybina yol agabilir. Bu nedenle, genel
yedekleme prosedirinidn bir pargcasi olarak, sunucu icin de bir veri yedekleme
prosedlrli olusturulmalidir. Bu prosedir olusturulurken sunucu tekil olarak
dusunulmemeli, sunucunun verdigi hizmete dair diger bilesenler ve bilesenlerin
bagimhliklari da g6z 6niinde bulundurulmahdir.

e Bakim ve servis sozlesmeleri kapsaminda (belli bir zaman igerisinde) sunucu igin

yedek parga temini saglanmalidir. Boylece, sunucunun devre digi kalma suresi kabul



edilebilir bir seviyeye indirilebilir. Kritiklik seviyesi yuksek sunucular icin, yuksek
erigilebilirlik cozumlerinin tercih edilmesi gerekmektedir.

Sistem yapilandirmasi belgelenmelidir. Bu sayede, sistemin yapilandirmasi hakkinda
Oonceden bilgi sahibi olunmasa bile, acil bir durumda tim sistem geri yuklenebilir.
Dokumantasyonun elektronik ortamda yer almasinin yani sira kontrol listesi kagit
formunda da barindirilabilir. Gerekirse, yapilandirma dosyalari farkli bir veri depolama
alaninda da saklanabilir.

Sistemin kontrollli baslatiimasini saglamak igin bir kurtarma plani yapiimahdir. Bu
amagla, bir dnylkleme ortami énceden olusturulmalidir.

Gerekli tim prosedir acgiklamalari diizenli olarak kontrol edilmeli ve test edilmelidir.

Farkl igletim sistemleri icin farkli yontemlerin uygulanabilecegine dikkat edilmelidir.

Sabit surlcu arizasi ya da koti amacgh bir programin sisteme zarar vermesi halinde

kullaniimak Gzere, sistemi baglatmak ve kurtarmak igin bir énylkleme ortami, sunucunun

ilk kurulumu esnasinda olusturulmalidir. On yiikleme igin hazirlanan bu taginabilir medya,

isletim sistemleri kurulurken hazirlanabilecegi gibi, daha sonra da olusturulabilir.

Acil durum Onyukleme ortami, asagidakine benzer sorunlarin olusmasi durumunda

kullanilabilir:

isletim hatalari nedeniyle veri kayb,

Kullanimi ve yeniden baslatmayi engelleyen isletim ve yonetim hatalari,
Sistemin zararli programlardan etkilenme durumu (&r. bilgisayar virtsleri),
Sistemin bir saldirgan tarafindan ele gecirilmesi,

Donanim sorunlari.

ideal durumda kurtarma ényiikleme ortami, sunucunun hizmet vermeye devam edebilmesi

icin gerekli tim programlari ve verileri icermelidir.

Acil durum onyukleme ortami icin asagidaki programlar "temel yapilandirma" olarak

onerilmektedir:

Guncel imzalara sahip virlisten koruma programlari,

Sistemin yapilandirma dosyalarini veya veri tabanlarini dizenlemek icin gerekli
programlar (dosyalar, kayit defteri veya benzerleri igin ilgili editorler),

Onyiikleme ortamini ve sistem diskinin MBR'sini (Ana Onylikleme Kayd1) geri yiikleme
programi,

Yedekleme / kurtarma programlari,

Donanim hatalarini analiz etmek i¢in tanilama programilari.



Yukaridaki listeye, adli sorusturmada oldugu gibi, ileri dizey analiz i¢in gerekli olabilecek
farkli programlar da eklenebilir.

Tdm programlarin ve uygulama katiphanelerinin yalnizca 6ényUkleme ortamindan
yuklenilebilir olmasi 6nemlidir. Hata durumunda, sistemdeki tim bilesenlerin kullanilamaz
olabilecegi gdz dniinde bulundurulmalidir. Onyiikleme ortamini olustururken, bilgisayarin
sabit disklerine erismek igin gereken tum programlar da 6nylkleme ortamina danhil
edilmelidir. (Or. sabit disk denetleyicileri, 6zellikle RAID denetleyicileri icin, striicller ve

sabit disk sifreleme veya sabit disk sikistirma igin programlar vb.)

Onyiikleme medyasinda, sistem yapilandirma dokimaninin giincel olarak bulunmasi,

hata ayiklama verimliligini artirabilir.

Acil durum oényukleme ortami virtislerden ve diger kéti amacl programlardan arinmis
olmalidir. Bu nedenle, sadece guvenilir kaynaklardan (6rnegin dogrudan ureticiden) gelen
veya dijital imzasi kontrol edilen programlar kullanimalidir. Onyikleme ortamini
olustururken ve bu ortamda her degisiklik yapildiginda ortam, bir zararli yazihmlardan

koruma programi ile kontrol edilmelidir.

Her sistem icin ayri bir dnytkleme ortami olusturmak kesinlikle gerekli degildir. Cok sayida

farkli sistem igin uygun sekilde esnek bir 6nylkleme ortami yeterli olabilir.

isletim sistemi veya yapilandirmasinin giincellenmesi gerekirse, acil durum ényiikleme

ortami ve (zerinde saklanan belgeler de guncellenmelidir.

Acil durum 6nyikleme medyasinin sistem ydneticileri tarafindan hizlica erigilebilir olmasi
gerekir. Béylece, bir ariza durumunda zaman kaybi yasanmasinin éniine gegilir. Ote

yandan, yetkisiz kigilerin bu bilgilere erisimi engellenmelidir.
BTS.1.U23 Sistem izleme

Kritik sistem olaylari karsisinda hizli aksiyon alabilmek igin, tim veri merkezi i¢cin uygun
bir sistem izleme mimarisi olusturulmali ve sunucular da bu mimariye dahil edilmelidir.
Sunucular acgisindan bu izleme iglemi temelde; sistemin genel durumu, sunucularin

islevselligi, sunucularin Gzerinde calistirilan servislerin durumunu icermelidir.

Sunucularda hatalar olusursa veya izlenen degerler tanimlanmig limit degerlerinin altina
iner ya da Ustlne ¢ikarsa; ilgili olaylar, otomatik olarak sunucunun isletiminden sorumlu
personele bildiriimelidir. Bu bildirme e-posta, mesajlasma uygulamasi, SMS, telefon

aramasi gibi birgok farkli yéntemle yapilabilir.
BTS.1.U24 Glvenlik kontrolleri

Duzenli araliklarla (6r. ayda bir kere) sunucunun givenlik kontrolG yapiimahdir.



Guvenlik kontrolinde asagidaki durumlara dikkat edilmelidir:

e Parola kullanmayan hesaplar var mi?
e Sunucularda uzun zamandir aktif olmayan kullanicilar var mi?
e Parolasi, gereken sartlari kargilamayan kullanicilar var mi?
e Hangi kullanicilar yénetici haklarina sahip?
e Sunucunun sistem programlari ve sistem yapilandirmasi degismemis ve tutarli mi?
e Sunucuda hangi ag servisleri calisiyor? Bunlar glvenlik politikasina goére
yapilandiriimig mi?
e Asagidaki konularda glvenlik politikasinin  gerekliliklerine  uygun olarak
yetkilendirmelere dikkat edilmis mi?
o Sistem yazilimlari ve sistem yapilandirma verileri,
o Uygulama yazilimlari ve veriler,

o Kullanici dizinleri ve veriler.

Duzenli bir gtivenlik kontroliinde, penetrasyon testleri sunucunun hizmet verdigi alt aglarda
uygulanabilir. Bu penetrasyon testlerinin seviyesi degisebilir (6rnegdin haftalik basit
otomatik kontroller, aylik kismen manuel gerceklestirilecek daha kapsamli test, yilda bir

kez tim agin temel testi).

Sistem yodneticileri, glvenlik kontroliini gerceklestirirken, uyguladiklari adimlari takip
edebilecekleri bir kontrol listesi olusturmalidir. Yapilan givenlik kontrollerinin sonuglari
belgelenmelidir. Kontrol sonucunda, hedef durumdan sapmalarin sebebi arastiriimali ve

dizenleyici faaliyetler ile gerekli iyilestirmeler yapiimahdir.
BTS.1.U25 Sunucunun denetimli hizmet dig1 birakiimasi

Sunucu hizmet disi birakilmadan énce mutlaka bir hazirlik yapilmali ve kullanicilara
sunucunun kapatilacagi hakkinda bildirimde bulunulmalidir. Ayrica hizmet disi birakma

oncesinde, asagida belirtilen énlemler alinmalidir;

e Onemli bir verinin kaybedilmeyecegi teyit edilmelidir,
e Sunucuya bagmmlihgi bulunan servislerin veya sistemlerin olup olmadigi kontrol
edilmelidir,

e Sunucuda hassas bir veri kalmadigi teyit edilmelidir.

Sunucuda hangi verilerin depolandigi ve nerelerden erigildigi Ozellikle gbzden

gecirilmelidir.



Yukaridaki sorular sonrasinda elde edilen bilgilere dayanarak, sunucunun hizmet digi

birakilmasi dncesinde bir plan yapilmalidir. Bu planda asagidaki noktalar dikkate

alinmahdir;

Veri yedeklemesi

Sunucun hizmet disi birakilmadan 6nce, sunucunun hizmet disi kalmasindan sonra da
ihtiyac duyulacak verilerin harici olarak yedeklenmesi, argivienmesi veya bir yedek
sisteme aktariimasi gerekir. Yedeklemeden sonra, verilerin batunliginden emin

olunmalidir.

Sunucunun yerine yeni bir sunucu kurulmasi

Sunucu tarafindan saglanan hizmetlere hala ihtiyag duyulursa, sunucu Uzerinde
bulunan servis ve verilerin bagka bir sunucuya aktarilimasi saglanmaldir. ilgili
planlamada, tedarik ve devreye alma i¢in uygun kaynaklarin olup olmadigi kontrol

edilmelidir.

Kullanicilarin bilgilendirilmesi

Eger sistemi kullanan farkli kullanicilar varsa, oncesinde bilgilendiriimeli ve bu

kullanicilara kendi verilerini kaydetme firsati verilmelidir.

Referans kayit ve baglantilarin giincellenmesi

Bir sunucuyu devre disi birakirken, sunucuya daha o6nceden yapilan referans
baglantilar ve referans kayitlar giincellenmeli veya silinmelidir. Ornegin: DNS kayd!,

dizin hizmetleri girdileri, web sayfasi baglantilari ve olusturulan diger referanslar.

Kapatilacak sistemdeki verilerin silinmesi

Sunucu disklerinde degerli bilgilerin kalmamasi saglanmalidir. Uzerinde hassas bilgi
barindiran diskleri yeniden bicimlendirmek, bu bilgileri disk Gzerinden tamamen silmek
icin yeterli degildir. Hassas verilerin istenmeyen kisiler tarafindan tekrar elde edilmesini
onlemek icin, kapatilacak sunucu Uzerinde bulunan diskler en az bir kez tamamen
yeniden yazilmaldir. Sadece mantiksal bir silmenin ve ayni zamanda kurulu igletim
sistemi araciliiyla diski yeniden bicimlendirmenin, veriyi tamamen ortadan
kaldirmayacagi, bu ylzden, verinin uygun bir yazilimla kolay bir sekilde yeniden

erigilebilir hale getirilebilecegi gz 6nunde bulundurulmahdir

Sunucu yedeklerinin silinmesi

Bir sistemi devre disi biraktiktan sonra, Uzerinde saklanan verilere artik ihtiyac
duyulmayacaksa; ilgili yedekleme ortamindan da sunucuya ait bilgilerin silinmesi ve

yedeklemenin de devre disi birakilmasi gereklidir.



e Diger verilerin kaldinimasi

Sunucular Uzerinde; sunucu adi, IP adresi ve diger teknik bilgiler gibi bazi 6zel bilgiler
bulunmaktadir. Bu bilgiler, istenmeyen tglncu taraflarin eline gegme ihtimaline karsi,

sunucu devre disi birakilmadan énce kaldiriimalidir.

Yukarida verilen bilgileri de dikkate alarak, sunucularin hizmet digi birakiimasi esnasinda
kullaniimak tzere bir kontrol listesi olusturulmasi tavsiye edilir. Boylece, ilgili adimlar tek

tek takip edilerek herhangi bir kontroliin unutulmasi énlenebilir.
Sunucu gocl

Kaldirilan sunucunun verdigi hizmetler, baska bir sistem Uzerinde sunulmaya devam
edilecekse; bu gecisin planlanmasi gerekir. Hizmetin ylksek erisilebilirlik gereksinimi

varsa, bu konuda dikkatli bir planlama gereklidir.

Eger bir sunucu gogl yapilacaksa bunun genellikle, normal ¢alisma saatlerinin disinda
yapilmasi oénerilir. Bu planlama mumkin degilse, verinin kaybolmamasini saglamak ve

uzun sirecek ariza surelerinden kaginmak i¢in énlemler alinmalidir.

Bu nedenle, o6nemli sunucularin géc¢l icin dnceden uygun bir gd¢ proseduri

olusturulmalidir. Prosedur olusturulurken asagidaki hususlar 6zellikle dikkate alinmalidir:

e Verinin tasinmasi ve yapilandirilmasi

Yeni sisteme gecildikten sonra, verilerin tamamen ve dogru bir sekilde aktarilip

aktarilmadigi kontrol edilmelidir.

Yeni sistemde, sunucu sistem yaziliminin yeni bir strimi kullanilacaksa; yeni
suriimin mevcut verileri dogru sekilde isleyebilmesi saglanmalidir. Burada dikkat
edilecek konu, yalnizca eski siriimden verilerin dogru bir sekilde i¢ce aktariimasi degil,
bu verilerin butlinligld bozulmadan dizenlenebiliyor veya yeni veri kayitlarinin diizgin
bir sekilde eklenebiliyor olmasidir. Ozellikle bu gibi durumlarda problemler ortaya

cikabilecegi icin, kapsamli testlerin yapilmasi tavsiye edilir.

e Servislerin uyumlulugu

Yeni kullanilacak sistemdeki servislerin, gog ettirilecek sunucudaki servislerle uyumlu
olmasi saglanmahdir. Eski surime sahip istemcilerle, yeni kurulacak sunucuya
erisiimeye devam edilecekse, bu duruma Ozellikle dikkat edilmelidir. Uretici ya da
geligtirici, yeni kullanilacak sistemin dnceki stramlerle tam bir uyum icinde galigtigini

garanti etse dahi, go¢ dncesinde gerekli testlerin yapiimasi mutlaka 6nerilmektedir.

¢ Sifreleme anahtarlar



Sunucu dosya sisteminin belli kisimlari sifrelenmis ise ve bu durum yeni sistemde de
devam edecekse; sifreleme anahtarlarinin yeni sisteme guvenli bir sekilde aktariimasi
ve saklanmasi olduk¢a 6nemlidir. Aksi halde yeni sunucudaki sifreli verilere erisim

mumkun olmayacaktir.

e sim ve adreslerin degistirimesi

Egder sunucunun verdigi hizmete sadece sunucu IP’si ya da DNS adiyla erisiliyorsa,
g6¢ islemi genellikle daha az sorunlu olur ¢lnkl yeni sunucunun, eski sunucunun
IP’sini almasi genellikle yeterli olacaktir. DNS adi goég ile birlikte degismeyen ancak
sunucu IP’si degistirilen go¢ islemlerinde, DNS kaydi degisiklikleri bazen istemciler
tarafindan ge¢ algilandigindan bu istemcilerin hizmete erisiminde gecikmeler

yasanabilir. Bu durum, planlamada g6z éninde bulundurulmalidir.

Bazen uygulama gelistiriciler, sunucu IP adresi ya da DNS adini uygulamanin igine ya
da istemcilerin konfiglrasyon dosyalarina islemis olabilirler. Bu durumda, tim
istemcilerin yeniden yapilandiriimasi gerekebilir. Bu durum, gog¢ islemi stiresini dnemli

Olclde artirabileceginden gé¢ dncesinde planlanmalidir.

o Kalici baglantilar

Bazi veri tabani uygulamalarinda oldugu gibi, eger hizmete, istemci tarafindan uzun
sureli veya kalici baglantilar olusturulmugsa bu baglantilar, gé¢ islemi dncesinde

sonlandiriilmahdir.

Goc prosedirid kapsaminda, gog sirasinda adim adim takip edilebilecek bir kontrol listesi
olusturulmasi tavsiye edilir. Gegisi planlarken ve kontrol listesini olustururken, her adimin

onceki adimlara bagl olduguna dikkat edilmelidir.

Hizmetin yiksek erigilebilirlik gereksinimi oldugu durumda, olasi tim sorunlari erken
asamada tespit edip ortadan kaldirmak igin tim gegisin, mimkin olan en gergekgi

kosullara sahip olan bir test ortaminda, dnceden test edilmesi gerekmektedir.
2.3 3. SEVIYE UYGULAMALAR

Asagidaki oneriler, standart koruma seviyesinin otesine gecen ve arttirlmis koruma
ihtiyaglari icin goéz 6nlinde bulundurulmasi gereken dnlemlerdir. Parantez icindeki harfler,
onlem 6zelinde hangi temel degerler igin dncelikli koruma saglandigini gosterir (G = gizlilik,
B = batunluk, E = erisilebilirlik).



TUBITAK BILGEM YTE

BTS.1.U26 Cok faktorlii kimlik dogrulama (G)

Bilgi, sahiplik ve biyometrik faktorlere dayanan, farkh kimlik dogrulama yontemleri
bulunmaktadir. Daha ylksek koruma gereksinimleri igin, asagida belirtilen ¢ faktérden en

az ikisi kullanilarak gok faktorlu kimlik dogrulamasi uygulanmasi dnerilmektedir.

Sahiplik (fotografli erisim Bilgi (kullanici adi ve Biyometrik (g6z tanima
karti) parola) sistemi)

Sekil 9 Mantiksal Kimlik Dogrulama Ornekleri
iki faktérlli dogrulamanin en yaygini, bilgi ve sahiplik faktorlerinin bir arada kullaniimasidir.

Ornegin kritik bir sunucuya erisimde ¢ipli bir kart ve sonrasinda PIN numarasi kullanilabilir.

Alternatif olarak, dijital imzalara ve asimetrik kriptografi tekniklerine dayali bir Ortak
Anahtar Altyapisi (Public Key Infrastructre) kullaniimasi tavsiye edilir. Bu ydntemde

imzalarin gecerliligi, givenilen bir sertifika otoritesi tarafindan kontrol edilmelidir.
BTS.1.U27 Sunucu tabanh saldin tespit sistemleri (BE)

Sunucu tabanli Saldiri Tespit Sistemleri (IDS) kullanilarak, anomali durumlar ve hatali
kullanimlar tespit edilebilir. Kullanilan IDS mekanizmalari uygun sekilde segilmeli,
yapilandiriimali ve kapsaml bir sekilde test edilmelidir. Saldiri tespiti durumunda, IDS anhk

olarak alarm tretmeli ve ilgili personeli bilgilendirmelidir.
Duzenli butinlik kontrolu

Beklenmedik degisiklikleri tespit etmek igin dosya sisteminin periyodik olarak kontrol
edilmesi; dosya Oznitelikleri, islem bilgileri ve sistem yapilandirmasinin diger énemli
unsurlarindaki (6r. Windows Kayit Defteri) tutarsizliklar tespit etmeye yardimci olur. Bu
tutarsizliklarin tespiti ve dizeltiimesi, sistemin daha istikrarli bir sekilde ¢calismasini saglar.
Ayrica bu kontrol sayesinde, saldirilar zamaninda tespit edilebilir. Eger herhangi bir saldin
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mevcutsa saldirganin yaklasimi, bu yapilan kontroller ile anlasilabilir ve saldirganin
sonradan erigmek icin bilgisayara kurmus olabilecegi gizli arka kapilarin tespit edilmesi

saglanabilir.
Kriptografik dogruluk saglamasinin hesaplanmasi

Dosyalarda yetkisiz yapilan degisikliklerin algilanmasi igin sistem dosyalarinin ¢ogunda,
dogruluk saglamasi yapilir. Dodruluk saglamasi igin kullanilan programlarin merkezi

olarak yonetilmesi ve izlenilmesi 6nerilmektedir.

Bazi programlar, dosya sisteminde sadece degisiklik yapilip yapiimadigini tespit edebilir.
Tespit igin; erisim haklarinin, son gerceklesen degisikligin tarihinin veya ilgili dosyanin
iceriginin degistirilip dedistiriimedigini kontrol ederler. Degisiklikler, 5nceden olusturuimus
dogrulama saglama toplami ile hesaplanan dogruluk saglamasi toplami karsilastirilarak
tespit edilir. Bu tlr programlarda yapilacak 6zel bir ayar aracilidiyla, dosyaya salt okunur

bir erisimin gergeklestirildigi dahi tespit edilebilir.
Dogruluk saglama dosyasinin korunmasi

Bir saldirgan tarafindan degistiriimesinin engellenmesi i¢in, dogruluk saglama dosyalarinin
salt okunur bir ortamda saklanmalari gerekir. Dosya sisteminde degisiklige izin verildigi
durumda dogruluk saglama dosyalarinin CD, DVD veya tasinabilir disklerde saklanmasi
Onerilir. Bununla birlikte bu dosyalar, sistemin bulundugu agdan farkh, daha gtvenli

ortamlarda salt okunur sekilde de saklanabilir.
Test gergeklestirme araligi ve test kapsami

Batinluk kontrol testleri dizenli olarak yapimahdir. Uygun bir test gerceklestirme
araliginin secgimi buylk 6lclde, ilgili BT sisteminin veya ortaminin amaclanan kullanimina
baghdir. Bitlnlik testleri gerceklestirilirken, dogruluk saglamalarinin kontroli icin gereken
bellek ve hesaplama stresi de dikkate alinmalidir. Butlnlik kontrol testi, diizenli olarak

isleyen diger BT operasyonlarina engel olmamalidir.

Buyuk c¢apli BT sistemlerinin igletiminde, sistem dosyalarinda gunlik olarak surekli
degisiklikler yapilir. Bu nedenle, bu tur buyuk caph BT sistemlerinde kullanilan butlinluk
kontrol programinin bu durum dikkate alinarak yapilandiriimasi ve sadece gerekli
dosyalarin butunlik kontrolinden geciriimesi tavsiye edilir. Aksi takdirde, normal ig
sureglerinden kaynaklanan ve bir saldiri girisimine delil tegkil etmeyecek c¢cok sayida
degisiklik bildiriminin alinmasi riski vardir. Bu ¢ok sayida bildirimin analiz edilmesi de zor

olacaktir.



Bellekteki islem bilgileri

Dosya tabanl yapilan butinlik kontrollerine ek olarak ana bellek Gzerinden islem bilgileri
de, izin verilen islemler temelinde kontrol edilebilir. Bu sayede, dosya sisteminde higbir iz
birakmayan manipulasyonlar da tespit edilebilir. Ote yandan islemlerin kendilerini direkt
etkilemeyen, sadece bu islemlerin konfiglrasyonlarini degistiren bazi manipUlasyonlar da
olabilir. Bu tlr manipulasyonlar, konfigirasyon dosyalarinin bitlnltik kontroll yapilarak
tespit edilebilir. islem bilgisini kontrol etmenin bir diger avantaji da, daha hizli yapilabilmesi
ve sistem kaynaklarini daha verimli kullaniyor olmasidir. Dolayisiyla, dosya tabanli yapilan
kontrollere gére bu kontrol daha sik uygulanabilir. Bu sayede istenmeyen programlarin
cahstirilmasi durumu, dosya tabanl yapilan bitinltik kontrollerine gére daha hizli bir

sekilde tespit edilebilir.
Bildirimler

Saldin tespiti icin yapilan kontrollerin sonug¢ bildirimi, herhangi bir degisiklik tespit
edilmemis olsa bile, e-posta veya baska bir iletisim kanali ile otomatik olarak yapiimahdir.
Batunlik kaybinin tespit edildigi durumda hangi 6nlemlerin alinmasi gerektigi dnceden
planlanmalidir. Ornegin, otomatik mi yoksa manuel eylemlerin mi gergeklestirileceginin

bilinmesi 6nemlidir.
BTS.1.U28 Yedeklilik (E)

is stireclerinin, uygulamalarin ve hizmetlerin erisilebilirligi genellikle merkezi bir sunucunun
erigilebilirligine baghdir. Bir sunucuda c¢alisan birden fazla kritik uygulama varsa,
sunucunun yiksek erigilebilirlik yapisina sahip olmasi gerekir. Sunucuda, cesitli
donanimlardan kaynaklanan herhangi bir nedenden dolayi sorun yasanabilir ve bu sorun
hizmet kesintisine neden olabilir. Sunucunun onariimasi ciddi zaman alabilir. Bunun
yerine, asagidaki alternatif c¢ozimler, bir sistemin erisilebilirligini artirmak icin

degerlendirebilir;

e Sunucu yedekleme (cold/warm/hot standby),
e Sunucu kimesi (Cluster),
e Yuk dengeleyiciler (Load balancer),

e Yik devretme.

Bu tekniklerin her biri, farkli erigilebilirlik seviyeleri sunar ve genellikle farkh maliyetler
olusturur. Bazi durumlarda, s6zi edilen sunucular sanallagtirimigsa daha yuksek

seviyede bir erisilebilirlik elde edilebilir.

Yedeklilik mimarisi birkag farkli ydntemle olusturulabilir. Bunlar genel olarak cold-standby,

warm-standby ve hot standby olarak adlandirilir.



Cold Standby: Yedek sistem (ikincil sistem) kapali sekilde bekler, aktif sistem (birincil
sistem) bozuldugunda ikincil sistem manuel olarak kurulur ve yapilandirilir. Bu mimaride
aktif sistemde bir sorun gikmasi durumunda ikincil sistem agilir ve birincil sistemden alinan
son yedek verileri, ikincil sisteme yiklenir. Bu yedekleme tiriinde, birincil sistemden alinan
yedek veriler bir depolama sisteminde tutulur ve sadece gerektiginde ikincil sisteme geri
yuklenir ve servisler, genellikle birka¢ saatlik sture sonunda tekrar hizmet vermeye
baslayabilirler.

Cold Standby ¢d6zUmunun avantajlari:

o Buc¢dzimde, sistemin genel karmasikhdi artmaz, kurulumu diger ¢éziimlere gére daha
basittir.

o Maliyet yoninden en uygun olan ¢ézumduir.

e Hizmetin erisilebilirliginde herhangi bir kesinti olmadan, sistem yeniden baslatilabilir
veya sistemde degisiklikler gerceklestirilebilir. Birincil sistemde yapilacak bir degisiklik

ikincil sisteme hizmet kesintisi olmadan aktarilabilir.
Cold Standby ¢d6zUmunin dezavantajlari:

¢ Mevcut sisteme ilaveten ikincil bir sistem gereklidir.

e Ikincil sistem, birincil sistem ile ayni konfigiirasyon ve yamalara sahip olmalidir.

o Bu ¢b6zimde ikincil sisteminin manuel olarak etkinlestiriimesi gerektiginden, sistem
yoneticileri, birincil sistemi anlik olarak izlemeli ve acil durumlarda gerekli midahaleyi
yapmaldirlar.

e Eger birincil sistemin verileri, ikincil bir sistem tarafindan dogrudan erisilebilecek harici
bir depolama alaninda tutulmuyor ise; ikincil sistem devreye alinmadan 6nce, birincil

sistemin verileri ikincil sisteme taginmalidir.

Bu ¢6zim, kisa veya uzun sureli hizmet kesintisi yasanmasi durumunda herhangi sorun

olusturmayacak hizmetler igin 6nerilmektedir.

Warm Standby: Aktif sistemde kurulu bitin yazilim bilesenleri ve servisler ayni zamanda
ikincil sisteme de kurulur ve kullanilabilir durumdadir. ikincil sistem agik ve galisir durumda
bekletilir. Birincil sistemde bir ariza olmasi durumunda, yazihm bilesenleri ve servisler
ikincil sistemde baslatilir. Bu islem genellikle bir yazilim kullanilarak otomatiklestirilebilir.
Birincil sistemdeki veriler, disk tabanh replikasyon veya paylasimh diskler kullanilarak
ikincil sisteme dlzenli aralikla yedeklenir. Bu yontem kullanilarak birka¢c dakika icinde

yedek sistem Uzerinden hizmet vermeye baslanabilir.

Hot Standby: Yazilim bilesenleri ve servisler hem birincil hem de ikincil sistemlerde kurulu

ve calisir durumdadir. ikincil sistemdeki yazilim bilesenleri ve servisler ¢aligir durumdadir



ancak isteklere yanit vermez ve verileri islemez. Veriler neredeyse gergcek zamanli olarak
ikincil sisteme aktarilir ve her iki sistem yaklasik ayni verilere sahip olur. Veri replikasyonu
genellikle bir yazilim araciligiyla yapilir. Bu yontem kullanilarak birkag saniye icinde yedek

sistem Uzerinden hizmet vermeye baglanabilir.
Hot — Standby ¢6zimunun avantajlari:

e Kesinti stiresi Cold Standby ¢ézimUiine gdre ¢ok daha kisadir.

e Rehberin ilerleyen kisimlarinda bahsi gegen yuksek erigilebilirlik yontemlerine gore
daha az maliyetli bir cozimdur.

e Ikincil sistem de galisir durumda oldugu icin, anlik olarak birincil sistemdeki verileri
tzerine alabilir.

e Hizmetin erisilebilirliginde herhangi bir sorun yasanmadan, sistemi yeniden baslatmak
ve sistem Uzerinde degisiklik yapmak mimkindir. Bu tarz bir durumda, galisan

servisler ikincil sistem Gzerinden hizmet vermeye devam ederler.
Hot — Standby ¢é6ziiminin dezavantajlari:

e Bu ¢c6zimde mevcut donanimin sadece belli kismi aktif olarak kullanilir.

e kincil sisteminin, birincil sistem ile ayni verilere sahip olmasi gerekmektedir.
Dolayisiyla ikincil sistem slrekli olarak glincellenmelidir.

e Egerikincil sistemin devreye girmesiicin manuel miidahale gerekecek bir yapilandirma
ayari yapilmis ise; sistemler herhangi bir acil durum igin sirekli olarak sistem

yoneticileri tarafindan izlenmelidir.

Bu ¢6zim, kisa sureli hizmet kesintisi yasanmasi durumunda bir sorun olusturmayacak
hizmetler icin 6nerilmektedir. CozUmuin planlanmasinda, izleme ve ikincil sisteme gecis
operasyonlarinin gerekliligi géz éninde bulundurulmalidir. Bu ¢6zimiln olasi kullanim

alanlari sunlardir;

e Sik degisen icerige sahip web sunuculari,
e Cesitli uygulama sunuculari, e-posta sunuculari,

e Veri tabani sunucular ve dosya sunuculari.

Yukarida bahsi gecen tim c¢dzimlerde genel prensip olarak, yedek sistemin hizmete

baslama slresini azaltmak icin;

¢ Yedek sistem Uzerinde galigan igletim sistemi ve uygulamalarin 6nceden hazir halde
tutulmasi,

e Aktif sistemde yapilan guncellemelere paralel olarak yedek sistemin de
guncellestiriimesi ve muimkinse aktif sistem Uzerindeki verinin, duzenli olarak

aktariimasi,



e Yedek sistem ile aktif sistem arasindaki veri aktariminin, dogru yazilim ¢oézumleri
kullanilarak otomatik olarak yapilmasi,

e Yedekte bekleyen sistemin manuel olarak etkinlestiriimesi gerekiyorsa, aktif sistemin
surekli olarak izlenmesi ve acil durumlarda hizlica midahale edilmesi,

o Aktif sistemin verileri merkezi bir depolama sistemi Uzerinde tutuluyorsa, yedek
sistemin bu depolama sistemine erigiminin, veri butinligunt saglamak igin, sadece
okuma izni verilerek saglanmasi,

o Yedek sistemin aktif ediimesinde, servis seviyesi sdzlesmesinde belirtilen slrelere
dikkat edilmesi

hususlarina dikkat edilmelidir.
Kimeleme (Clustering)

Bir sunucu kumesi, bir uygulamanin veya hizmetin erigilebilirligini veya performansini
artirmak icin, paralel olarak ¢alisan iki veya daha fazla sunucudan olusur. Uygulama veya
hizmet, sunuculardan birinde aktif digerlerinde yedek olacak sekilde ayarlanabilecegi gibi

performans amaciyla tum kiimeye de dagitilabilir.
islevlerine gore kiimeler ikiye ayrilir. Bunlar;

e Yik dengeleyici kiime (Load Balancing Cluster)

e Yik devredici kiime (Failover Cluster)

Yiuk dengeleyici kiime (Load balancing cluster)

Bu yéntemde, sunucu kiimesine gelen trafik bir ylik dengeleyici ile karsilanarak, dnceden
belirlenmis kurallara gére, isi yapacak olan sunuculara dagitilir. Ytk dengeleyiciler, ytku
dagittiklar sistemlerin saglikli olup olmadigini belirli araliklarla kontrol ederek, saglikh
calismayan sunuculara trafigi yonlendirmezler. Bu sayede, ylk dengeleyiciler sistemlerin
Olceklenmesini sagladiklari gibi, yuksek erisilebilirlik igin de kullanilirlar. Hizmet disi kalan
sunucuya yeni istek gonderilmez ve bu sekilde kullanicilarin problemden etkilenmemesi

saglanir.

Gunumuzde, yedeklilik saglayan yik dengeleme sistemlerine bulut sistemleri de entegre

edilerek daha yuksek duzeyde erisilebilirlik degerlerine ulasilabilmektedir.
Yuk devredici kiime (Failover cluster)

Bu yontemde; sunucu kumesi icinde isleri Uzerinde ylruten ana sunucuda bir sorun
yasanmasi halinde, ylrutilen uygulamanin ya da hizmetin aktif igslemleri, otomatik olarak
kiimenin bagka bir elemani tarafindan devralinir. Yik devretme kiimesi icinde bulunan

bitln sunucular aktif olarak ¢alismaktadir.



YUk devretme islemi icin, kime sunuculari arasindaki iletigimi izleyip devretme 6zelligini
tetikleyecek bir mekanizma (heart beat) kullanilir. Bu mekanizma, otomatik devretme igin
gerekli tim yaziim ve donanim bilesenlerini anlik olarak izlemektedir. YUk devretme
kiimesinin otomatik devretme senaryolari tasarlanirken dikkatli bir planlama yapilmali ve
bu senaryolar sik sik test edilmelidir. Mekanizma, devretme yapilacak servislere bagimli
ise, servisin ayarlarinda yapilan herhangi bir degisiklikten sonra yapilandirma ayarlari
tekrar kontrol ve test edilmelidir.

YUk devretme kiimesi kullaniminda asagidaki hususlar dikkate alinmalidir:

e Paylasilan diske erisim:

YUk devretme kiimelerinde, uygulama verilerini tutmak icin ortak paylasilan disk kullanmak
Onerilir. Bu disklere erigim, aktif olan kime sunucusuna verilir. Paylagilan disk yerine,
surekli kopyalanan disklerin (replikasyon) kullaniimasi da mimkuandir. Bu durumda, bu tir
disk yapilarindaki karmasiklik ve bagimliliklarin, erigilebilirlik agisindan ek bir tehdit

olusturup olusturmadigi dikkate alinmalidir.

¢ Uygulama tasinabilirligi:
Bir uygulamayi, paralel olarak iki veya daha fazla sunucuya ylklemek ve dagitmak, cogu

zaman ek lisanslarin kullanimini gerektirir. Ayrica, uygulamanin yik devretme 6zelliginin

olup olmadigi kontrol edilmelidir.

e Tek hata noktasi (SPoF — Single Point of Failure):

Klmenin ylik devretme 6zelligi, tek bir bilesenin bozulmasiyla kullanilamaz duruma
geliyorsa bu durum, sunucu kimesi mimarisinin gergek amacina uygun olarak
calismadigini gosterir. Tek hata noktalarindan kaginmak icin sistem genel olarak analiz
edilmeli ve bilesenlerden (glic kaynaklari, sistem belledi, ag kartlari, anahtarlar, hub'lar

vb.) kaynaklanacak hatalar ise tek tek kontrol edilmelidir.

e Isletim sistemi ve kiime sunucularinin yapilandiriimasi:

Klime sunuculari; ayni isletim sistemi strumleri, yamalar, kUtlphaneler ve uygulama
surimleriyle donatiimis olmalidir. Donanim ve yazilimlar ne kadar benzer yapilandirilirsa,
yuk devretme islemi esnasinda yiku devralan sistemin, yiki devreden sistemle o kadar
cok ayni davranigi sergileyecegi ve islemin basarili olacagi varsayilabilir. Dahasi, ayni
sistemler s6z konusu oldugunda, tim sistemin karmasikligi daha da azalacaktir (6r. ayni
yuk devretme yaziliminin kullanimi, ag ara yuzleri, paylasilan depolama sisteminin

uyumlulugu, yonetim vb.).

e Sunucular arasinda yedekli baglanti:



Kume sunuculari arasindaki baglantt mimkin oldugunca hizh ve diger ag yuklerinden
badimsiz olmalidir. Bdylece, yiuk devretme islemi mimkin oldugunca hizli ve sorunsuz
gerceklesebilir. Yuksek erigilebilirlik gereksinimleri isteniyorsa, bu baglantilarin yedekli

olmasi da gerekmektedir.

e YUk devretme yonetimi igin uygun yazihm ¢ézimlerini kullanma:

Bir kimenin aktif sunucusunun basarisiz olup olmadigina karar verme islemi bazi
durumlarda karmasik olabilir. Bu islemin, yeni veya yeterliligi ispatlanmamig yazihmlar ile
yapilmasi, hatali sonuglar verebilir ve sunucu kumesi fonksiyonunun dizgin

calismamasina neden olabilir.

o Yk devretme isleminin kapsamli test edilmesi:
Son olarak, herhangi bir tek hata noktasi (single point of failure) olmadigini belirlemek igin
kapsamli testler yapilmasi gerekmektedir. Ozellikle sunucu izleme ve yiik devretme

yonetimi, tim olasi hatalar i¢in test edilmelidir.
YUk devretme kiimesinin yararlari:

o Otomatik devralma, erisilebilirligi 6nemli dl¢ide artirabilir.

¢ Manuel mudahale gerekmez.

YUk devretme kiimesinin dezavantaijlari

¢ Uygulamaya bagl olarak ¢d6ziim olduk¢a karmasik olabilir.
e Yk devretme kiimeleri iyi 6lgceklenebilir degildir.
o Kaynaklarin sadece bir kismi kullanilir.

¢ Ek donanim ve yazilim nedeniyle ylksek maliyetler gerekebilir.

Avantajlari ve dezavantajlari géz o6ninde bulunduruldugunda sunucu kimelerinin
kullanimi 6zellikle bir ya da daha fazla uygulamanin yiiksek erisilebilirlik ihtiyaci oldugunda
daha anlamhdir. Yuksek maliyetine ilaveten bu yontemlerin etkin kullanilabilmesi icin, ilgili
sistem yoneticilerinin isletim sistemleri, ilgili uygulamalar ve ylk devretme ozellikleri
konusunda iyi dizeyde bilgiye sahip olmalari gereklidir. Sunucu tarafinda kiimeleme
yapisi kullanihirken, ad ve hizmet edinen istemcilerin de yedekli olma durumu

degerlendirilmelidir.
Sunucu kiime sistemlerinin genel kullanim sahalar su sekildedir;

e Veri tabani uygulamalari,
¢ Dosya sunucusu hizmetleri,
o Dinamik igerige sahip uygulamalar,

e E-posta sunuculari.



is sirecleri, uygulamalar veya hizmetler yiiksek erisilebilirlik gereksinimlerine sahip
oldugunda, bu gereksinimlerin nasil karsilanabilecegini dikkate almak 6énemlidir. BT
yoneticileri ve guvenlik yonetimi, ilgili sunucular igin bir planlama olusturmali ve uygun

mimarileri se¢melidir.
BTS.1.U29 Test ortaminin olusturulmasi (GBE)

Yuksek glvenlik gereksinimine sahip sunucularda yapilacak herhangi bir degisiklik, canh
ortamda uygulanmadan 6nce mutlaka test edilmelidir. Bu testlerin saglikli bir sekilde
yapilabilmesi i¢in canh ortamdan fiziksel veya mantiksal olarak ayrilmis bir test ag alt
yapisinin olusturulmasi énerilmektedir. Ayrica, bu test ortaminda canli sistemler ile ayni
konfiglrasyonlara sahip test sunuculari kullaniimalidir. Olugturulan bu test ortaminda,
uygulanmasli planlanan glvenlik yamalari, gincellemeler, yapilandirma degisiklikleri,

sunucu Uzerindeki servis ve uygulamalarda yapilacak degisiklikler mutlaka test edilmelidir.

Test ortami; donanim ve yazilim bakimindan canh ortam ile islevsel olarak esdeger
kurulumlara imkan verecek sekilde tasarlanmalidir. Bu tasarimi yaparken pahali bir
sunucu i¢in, ayni sekilde yapilandiriimis ikinci bir sistemin tedarik edilmesine gerek yoktur.
Yapilandirma degisikliklerini, glncellemeleri, uygulamalari ve servisleri test etmek igin

ekonomik sistemleri kullanmak yeterli olacaktir.

Tipik ve sik yapilan testlerde kullaniimak Uzere verimliligi artiracak ve hatalardan
kaciniimasini saglayacak kontrol listelerinin olusturulmasi tavsiye edilmektedir. Yapilan

tum testler acik ve sade bir sekilde belgelenmelidir.
BTS.1.U30 Sunucu lizerinde tek hizmet sunulmasi (GBE)

Kritik bir hizmet sunan veya bilgi tagiyan bir sunucunun gizlilik, bittnlUk ve erigilebilirliginin
saglanmasi icin, s6z konusu sunucu Uzerinde sadece tek bir hizmet sunulmasi, 6nem arz
eden bir noktadir. Boylece, sistemin saldiri yapilabilecek ylzey alani azaltilmis olur. BT
sistemlerindeki cogu glvenlik agigi, saldirganlar tarafindan tekil olarak degil; kimulatif
olarak kullanilirlar. Cogu zaman bir sunucuya ancak, sunucu Uzerindeki mevcut birgok
glvenlik acigi birlikte istismar edilerek yapilan saldirilar basarili olur. Ozellikle internete
erisimi olan veya diger yabanci aglar Uzerinde hizmet veren kritik sunucularda tek bir
hizmetin sunulmasi, sunucuya yapilacak siber saldirilarin basarili olma oranini buyuk

Olclde azaltacaktir.

Ornegin, e-posta hizmetinin verildigi bir sunucu ayni zamanda web sunucusu olarak da
kullanilirsa, web sunucusuna yapilan bir saldin sonucunda, saldirgan web sitesinde
yapacagi degisiklikler ile itibar kaybina neden olabilecegi gibi tim e-posta trafigini

okuyarak kisisel ve gizli bilgilere de erigsim saglayabilir.



Ayrica sunucu guvenligini daha ileri dizeyde saglamak ic¢in, ayni hizmetin farkli gérevleri
de farkli sunucular (izerine dagitilabilir. Ornegin, internet lizerinden gelen e-postalari i¢
aga ileten bir “A” e-posta sunucusu; i¢ agdan e-postalari internete ileten “B” e-posta
sunucusu olsun. “A” sunucusunun bir siber saldiri sonucunda hizmet veremez olmasi
durumunda sadece disardan gelen e-postalar okunamaz; ancak “B” sunucusu ¢alismaya
devam ettigi icin, i¢ agdan e-postalar disariya goénderilebilir ve bdylece hizmet, topyekin

kesintiye ugramamis olur.
Farkh sunucular Gzerinden farkh servislerin verilmesi, agagidaki avantajlari saglayacaktir:

e Sunucular daha kolay yapilandirilabilir.

e Sunucunun guvenlik duvari kurallari daha glvenli ve rahat olusturulur.
e Sunucunun siber saldirilara kargi direnci artar.

e Sunulan servislerin guvenilirligi artar.

e Sunulan servislerin bakimi daha kolay yapilir.

Her servisin farkli bir sunucu Uzerinden veriliyor olmasi daha fazla sunucu gerektirecegi
icin ek yonetim maliyeti getirecektir. Ancak sunucularin merkezi bir yénetim yazihmi ile

yonetilmesi ortaya ¢ikacak bu maliyeti azaltacaktir.
Sanallagtirma

Kritik givenlik gereksinimlerinin gerektigi durumlarda, fiziksel sunucularda oldugu gibi,
sanal sunucularda da bir sunucu Uzerinde yalnizca bir hizmet veriimelidir. Ancak
sanallastirma hizmetinin verildigi fiziksel sunucu Uzerinde birden fazla sanal sunucu
cahstirilabilir. Kullanilan sanallastirma Grinin glvenlik ile ilgili hangi hizmetleri
sagladiginin kontrol edilmesi gereklidir. Sanallastirma sunucusu Gzerinde hizmet veren
sanal sunucular birbirlerinden yalitilarak, sanallastirma GriniG araciligi ile farkh servisler

sunma olasiligi artirilir.

Ayrica, sanallastirma hizmetinin sunuldudu fiziksel sunucuda, sanallastirma yaziliminin ve

bu yazilima dogrudan bagli hizmetlerin diginda hicbir servis galistirlmamalidir.
BTS.1.U31 Uygulama beyaz listesi (GB)

Uygulama beyaz listesi olusturularak, sunucu Uzerinde yalnizca izin verilen uygulamalarin
cahstirilmasi saglanmalidir. Bunun icin izin verilen uygulamalarin bulundugu paylagim
adresleri tanimlanmalidir. Uygulama beyaz liste yontemini uygulamak igin kullanilabilecek

0zel mekanizmalar ve Uglncu taraf ¢oztmler vardir.

Bu konuda uygulanabilecek basit bir yaklagim, dizin yolu tanimlayarak beyaz liste

uygulamaktir. Ornegin, bu ydntemle, program ile ilgili dizinlere veya isletim sistemi



dosyalarinin dizinlerine calistirma izni verilir. Bu, ko6t amach bir programin tarayici

Onbelleginden veya gegici bir klasérden yurutilmesini engelleyebilir.

Alternatif olarak uygulanabilecek diger bir yontem, her bir uygulama igin agik bir sekilde
calistirma izni tanimlamaktir. Bu yaklagim, yalnizca dnceden tanimlanmig uygulamalar igin
glvenlik saglar. Ancak bu yontemde, is yiki artacaktir. Ornegin, gerekli olan tim isletim
sistemi bilesenlerinin ¢alistirlabilir oldugundan emin olunmalidir. Buna ek olarak, beyaz

listedeki dedisen uygulamalari glincellemek de ek isletim maliyeti olusturacaktir.

Beyaz liste uygulamasi devreye alindidinda, komut dosyalari gibi betiklerin

calistirilamayabilecedi unutulmamalidir.
BTS.1.U32 Ayricalikli hesaplarin korunmasi (GB)

Yoénetimsel hesaplarin parolalari, birden fazla pargcaya ayrilarak her bir parganin farkli
kisiler tarafindan bilinmesi saglanmalidir. Kritik operasyonel calismalarin birden fazla
sistem yoneticisinin katilimi ile gergeklestirimesine dikkat edilmelidir. Ayrica yonetimsel
hesaplarin birden fazla hatali giris denemesi sonucunda kilitlenerek kullanilamaz hale

getirilmesi prensibi uygulanmalidir.
BTS.1.U33 Kok sertifikalarin yonetimi (GB)

Sunucunun hizmet sunabilmesi icin hangi kok sertifikalarina sahip olmasi gerektigi

belirlenmeli, belgelenmeli ve diizenli olarak kontrol edilmelidir.
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EKLER

EK-A: KONTROL SORULARI

Uy}%gldauma Uygulama Adi Kontrol Sorulari
Sunucu, bir sistem odasinda veya Kilitli bir
sunucu kabininde mi kuruldu? Bu alanlara
Kimlerin erigim yetkisi var?
BTS.1.Ul Uygun kurulum Sunucuda, cikarilabilir bir medyadan 6n
yukleme yapilabiliyor mu?
Sunucuda kullanilan diskler sifrelenmigs mi?
Kullanicilarin parola kullanimini
dizenleyen bir politika var mi?
Kullanicilar icin yeterli karmasiklikta parola
olusturmalarini  saglayacak bir talimat
mevcut mu?
Parolanin politikada belirtilen sayida yanhs
girilmesi sonucunda, ilgili hesap kilitleniyor
mu?
Kullanicilar parolalarini duzenli araliklar ile
degistirmeye zorlaniyor mu?
Kullanicilar, parolalarinin calinmasi
o suphesi  oldugu anda, parolalarini
BTS.1.U2 Kullanici kimlik degistiriyorlar mi?
dogrulamasi Oturum acmanin  basarisiz  oldugu
durumda: Kullanici adi veya parolanin
hangisinin yanhs oldugu bilgisi kullanici ile
paylasiliyor mu?
Kullaniciya, gorevlerini yerine getirmesi
icin, sistemde erigsmesi gerekli yerlere yetki
tanimlamasi yapildi mi?
Kullaniciya gorevini yerine getirmesi icin
gerekli yetkiden daha fazlasi tanimlandi
ise, bu yetkilerin kaldirlmasi icin bu
durumun takibi yapiliyor mu?
Gegici kullanici hesaplarinin erisim yetkileri
ile ilgili bir politika mevcut mu?
Sunucularda erisim yetkisi kisitlamasi
yapiliyor mu?
Yetkili  kullanici  hesaplarinin  gerekli
uygulamalara  ve BT  sistemlerine
erisebilmeleri saglandi mi?
Sistem dosyalarina erisim, sadece yetkKili
BTS.1.U3 Kisitlayici haklarin tahsisi | sistem yoneticileri ile sinirlandirildi mi?

Sunucular, yalnizca vyetkili kullanicilara
gerekli ayricaliklari saglayacak sekilde
yapilandirildi mi?

Kullanicilara erisim haklarinin verilmesi
sirasinda kurumun guvenlik politikalari
dikkate aliniyor mu?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

Sistem dosyalarina, hangi uygulamalarin
ve kullanicilarin, ne zaman erisim yaptigi
kayit altina aliniyyor mu?

BTS.1.U4

Rollerin ayrigtiriimasi

Sistem yoneticileri ile standart kullanici
rolleri icin farkh yetkilendirmeler yapildi mi?

Sistem yoOneticilerine, sadece sorumlu
oldugu alana dair yetkiler tanimlandi mi?

BTS.1.U5

YoOnetim arayuzlerinin
korunmasi

Sunucularin = Yénetim  icin  kullanilan
yéntemler guivenlik politikasinda tanimlandi
mi?

Yonetim amagh vyapilan baglantilarda
kullanilan protokoller ve yéntemler glincel
teknolojiye uygun mu?

Merkezi  kimlik dogrulama hizmetinin
kurulumu, isletimi ve bakimi igin mevcut bir
plan var mi?

Yonetim araylzlerine yapilan baglantilarin
politikalara uygunlugu duzenli olarak
kontrol ediliyor mu?

BTS.1.U6

Gereksiz servislerin ve
hesaplarin devre digi
birakilmasi

Kullanici  hesaplari  olugturulurken bu
hesaplarin yetkileri gereksinimlere goére
tanimlandi mi?

Kullanimi sona eren hesaplarin yetkileri
aliniyor ve bu hesaplar devre disi birakiliyor
mu?

Kullaniimayan kullanici hesaplari, servisler
ve araylzler devre disi birakiimis veya
kaldiriimis mi?

Kullanici hesaplarina tanimlanan yetkiler
kayit altina alindi mi1?

BTS.1.U7

Urtin yazilimi, isletim
sistemi ve uygulamalari
icin guncellemeler ve
yamalar

TUm organizasyon genelinde yama ve
degisiklik ydnetiminden sorumlu Kigiler
belirlendi mi?

Etki alani ylksek olan degisiklerde Bilgi
Guvenligi Yonetimi siirece dabhil edildi mi?

Yama yonetimi igin kurum politikas1 mevcut
mu?

Yazilim guncellemeleri ve yamalari sadece
guvenilir kaynaklardan mi indiriliyor?

Yaziim guncellemeleri ve yamalari,
uygulanmadan once test ediliyor mu?

Basarisiz bir glncelleme durumunda,
guncelleme 0©ncesindeki versiyona geri
donus yapilabiliyor mu?

Yamadaki sorunlardan dolayr yamanin
yuklenmemesi karari alindi ise bu karar
kayit altina alindi mi? Bilgi Guvenligi
Yonetimi surece dahil edildi mi?




Uygulama

Kodu Uygulama Adi Kontrol Sorulari
Yedeklerin depolandigi alanlar yetkisiz
erisime karsi korunuyor mu?
Yedeklerin  saklandigi  alanlar  canli
sistemlerden ayri mi tutuluyor?
Yedekleme kartuglarini ya da disklerini
uzun sure sakladiginiz alanlarda gerekli
iklimlendirme sartlari saglaniyor mu?
Gizli verilerin yedekleri sifreli olarak
BTS.1.U8 Duzenli yedekleme saklaniyor mu?
Kritik veriler dizenli olarak yedekleniyor
mu?
Yedekleme politikasi kurum erisilebilirlik
gereksinimlerini karsiliyor mu?
Kullanicilar, yedekleme politikasi hakkinda
bilgilendiriliyor mu?
Yedekten donls testleri diizenli olarak
yapiliyor mu?
Guvenlik politikasina uygun olarak, tim BT
sistemlerinde zararl yazihmlardan koruma
programlari yukli ma?
Zararh yazilimlardan koruma programinin
ve imzalarinin, glncel olmasi saglaniyor
mu?
Kullanicilara 'istege bagl tarama' segenegi
ile bilgi verildi mi?
e-Posta sunucular, zararli yazihimlardan
koruma programlari ile korunuyor mu?
internet (izerinden bulasabilecek zararli
yazilimlara kars! yeterli koruma saglaniyor
Zararl yazilimlardan mu?
BTS.1.U9 koruma programlarinin Bir zararli yazihm tespit edildiginde, tim
kullanimi veri tabani kontrol edilir mi?
Zararli yaziim tespit edilirse: zararh
yazilimin sunucuda mevcut gizli verilere
erigsip erismedigi, koruma yazilimlarinin
islevselliklerini devre disi birakip
birakmadidi kontrol edilir mi?
Veri aligverigi esnasinda zararh
yazilimlardan koruma saglaniyor mu?
Sifrelenmis verilerin zararli yazilimlardan
korundugu garanti ediliyor mu?
Kullanicilarin, zararli yaziimlardan koruma
programlarinin ayarlarinda herhangi bir
degisiklik yapabilmeleri engellendi mi?
Sunucularda gergeklestirilen iglemlerin
loglar tutuluyor mu?
BTS.1.U10 Loglama Loglar diizenli olarak degerlendiriliyor mu?

Yapilan deg@erlendirmelerin sonucu kayit
altina alintyor mu?




Uygulama

Kodu Uygulama Adi Kontrol Sorulari
Loglarin saklama sireleri igcin yasa ve
mevzuatlar dikkate alindi mi?
Sunucular igin mevcut bir gavenlik politikasi
var mi?
Sunucunun glvenlik politikasi, istenen
C .| guvenlik seviyesine ulagmak icin gerekli
BTS.1.Ul1 Supgcular igin bir guvenlik olan tum stratejileri, gereksinimleri ve
politikasinin olugturulmasi dii o
Uzenlemeleri dikkate aliyor mu?
Guvenlik politikasinin icerigi dizenli olarak
guncelleniyor ve uygulamalarinin kontrolu
periyodik olarak denetleniyor mu?
Yukaridan asagiya tasarim prensibine
dayanan bir sunucu dagitimi plani yapildi
BTS.1.U12 Sunucu kurulumunun mi? — — —
planlanmasi Servislericin; IT givenlik hedefleri, gorevler
ve fonksiyonlar gibi tim gereksinimler
planma 6ncesinde dikkate alindi mi?
Sunucularin tedarik Sunucu alimi dncesinde  sunucuda
BTS.1.U13 . . bulunmasi gerekli tim 6zelliklerin mevcut
edilmesi o . .
oldugu bir talep listesi var mi?
BTS 1.U14 Kullanici ve yonetici Sunucularda kullanicilar ve ydneticiler icin
- kavraminin olusturulmasi | farkli roller olusturuldu mu?
UPS'in glicl ve acik kalma sresi ile ilgili
BTS.1.U15 Kesintisiz gli¢ kaynagi gereksinimleri saglayip saglamadiginin
kontrolU yapildi mi?
Kritik sunucular, konfigiirasyon ve log
dosyalari gibi yerlere erisim parola ile
korunuyor mu?
Mevcut surimde bir sunucu servisi
calistirmak igin gereken tim kaynaklar var
mi?
Networke sadece izin verilen araylzler ve
uygulamalardan erisim saglaniyor mu?
Sunucu hizmetlerine erisim igin parola ile
kimlik dogrulama her seferinde yapiliyor
. . mu?
Sunucularin gavenli S h dermni venik e ol
BTS.1.U16 kurulumu ve temel unucu hizmetlerinin  guvenlik ile ilgili

yapilandirmasi

loglari dizenli olarak tutuluyor mu?

IT sistemlerin guvenli kurulumu igin
fonksiyonel gereksinimleri ve givenlikle
ilgili 6zellikleri dikkate alan bir kurulum
konsepti mevcut mu?

Kurulum konsepti,kurulum icin yapiimasi
gerekli konfiglrasyonlari iceren adim adim
aciklamalarin  bulundugu bir dokiman
iceriyor mu?

Kurulum Kkonsepti igerisinde, cevirimdisi
kurulum  yapilirken gerekli guvenlik
tedbilrleri ile ilgili bir politika mevcut mu?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

BTS.1.U17

Uygulama kurulumu

BT Dbilesenlerinde, yaziliminda veya
yapilandirma verilerinde degisiklik yapmak
icin herhangi bir yénerge var mi?

Degisiklikler yapilirken guvenlik yonlerinin
dikkate alinmasi zorunlu mudur?

Tam degisiklikler planlanmis, test edilmis,
onaylanmis ve belgelendirilmis midir?

Degisiklikler yapilmadan énce geri dénus
¢6zUmlerinin testi yapilmis mi?

Bilgi guvenligi yonetimi énemli degdisiklikler
yapilacagl zamanlarda strece dahil oluyor
mu?

BTS.1.U18

iletisim baglantilarinin
sifrelenmesi

Sunucular arasi ve sunucuya yapilan bitin
baglantilar mimkinse TLS protokold ile
sifreleniyor mu?

Sunucular, TLS'in gtvenli versiyonununu
destekliyor mu?

Guvenilir bir sertifika otoritesi secimi yapildi
mi?

SSL/TSL  sertifikalart  canli  ortamda
kullaniimadan 6nce sertifikada hata olup
olmadigi kontrol edilip, sertifikanin durumu
periyodik araliklarda dogrulaniyor mu?

BTS.1.U19

Gulvenlik duvari
yapilandirmasi

Guvenlik  duvan  kullanim  politikasi
olusturuldu mu?

Glvenlik duvarinda
uygulaniyor mu?

kisitlayici  strateji

Guvenlik duvarinin yapilandiriimasi igin
temel bir konfiglirasyon mevcut mu?

ICMP filtremelesi yapiliyor mu?

Gulvenlik duvarn kurallari diizenli olarak
kontrol ediliyor mu?

BTS.1.U20

Ag Uzerinden erigimin
kisitlanmasi

AgJ mimarisinin tasarlanmasi asamasinda,
Kurum guvenlik gereksinimlerine uygun
olarak farkli alt aglarin kulllanim dikkate
alindi mi?

Farkh alt aglar olusturulurken hangi ag
cihazlarinin kullanilacagi belirlendi mi?

Ag baglantilari kurulurken merkezi bir kimlik
dogrulama hizmetinin kullanimi igin bir
mimari olusturulmus mu?

Gizlilik gereksinimlerinin yiksek oldugu
durumlarda; iletisimi korumak icin IPSEC
kullaniliyor mu?

BTS.1.U21

isletimin belgelenmesi

Sunucu isletiminin saglikli  bir gekilde
gerceklestirilebilmesi igin sunucu
mimarisinin genel bir 6zeti belgelendirildi
mi?

BTS.1.U22

Acil durum eylem
planlamasi

Sunucularda meydana gelebilecek bir ariza
icin acil durum plani var mi?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

Acil durumlarda sunucuyu kontrolli bir
sekilde baslatmak icin mevcut bir 6n
yukleme ortami var mi?

Arizalanmasi  durumunda  sunucunun
calismasini etkileyecek sistemler igin de bir
acil durum plani mevcut mu?

Arizalan sistemlerdeki verilerin
korunmasina yonelik bir planlama mevcut
mu?

Acil durum eylem planlar dizenli olarak
test ediliyor mu?

BTS.1.U23

Sistem izleme

Sunucularin izlenmesine yonelik bir politika
mevcut mu?

Sunucular, merkezi bir izleme araci ile
izleniyor mu?

Sunucularin izlenmesi surecinde; hangi
bildirimlerin kime, ne zaman ve hangi
iletisim kanali ile  ydnlendirilecegi
netlestirilmis mi?

BTS.1.U24

Guvenlik Kontrolleri

Guvenlik kontrolleri dizenli olarak
gerceklestiriliyor mu?

Guvenlik kontrollerinin  uygulanmasi ve
sonuglari belgelendi mi?

Guvenlik  kontrollerinde tespit edilen
acikliklar icin gerekli 6nlemler alindi mi?

BTS.1.U25

Sunucunun denetimli
hizmet disi birakilmasi

Sunucu hizmet disi birakilmadan énce,
sunucunun verdigi hizmetler, bagimliliklar
ve sunucudaki mevcut bilgilerin
kullanilabilirligi dikkate aliniyor mu?

Sunucular kapatilmadan 6nce, sunucunun
kapatiimasi ile ilgili detayh bir planlama
yapiliyor mu?

BTS.1.U26

Cok faktorli kimlik
dogrulama

Sunucu veya uygulamalara  erisim
oncesinde kimlik dogrulamasi yapiliyor
mu?

Kurum tarafindan belirlenen kritik sunucular
icin ¢ok faktorli kimlik dogrulama yontemi
kullaniliyor mu?

BTS.1.U27

Sunucu tabanl saldiri
tespit sistemleri

Sunucu tabanli saldiri tespit sistemlerinin
kullanimi degerlendirildi mi?

BTS.1.U28

Yedeklilik

Sunucu  yedeklilik  mimarisi, sunucu
tarafindan saglanan hizmetin kritikligine ve
erigilebilirlik gereksinimlerine uygun olarak
tasarlandi mi?




Uygulama
Kodu

Uygulama Adi

Kontrol Sorulari

BTS.1.U29

Test ortaminin
olusturulmasi

Yiksek koruma gereksinimi bulunan
sunuculara dair, yapilandirma iglemleri,
guncelleme ve yamalarin yiklenmesi gibi
degisikliklerin canli ortamda
gergeklestiriimeden dnce test edilebilecegi
bir test ortami mevcut mu?

Sunucularin test ortami, 'islevsel olarak
esdegder' bir donanim ve yazilim
kurulumuna olanak sagliyor mu?

Tipik ve siklikla yinelenen testler igin
kontrol listeleri kullaniliyor mu?

BTS.1.U30

Sunucu Uzerinde tek
hizmet sunulmasi

Guvenlik gereksinimleri sebebi ile
sunucuda tek bir hizmet sunulmasi
degerlendirildi mi?

BTS.1.U31

Uygulama beyaz listesi

Sunucu Uzerinde yalnizca izin verilen
uygulamalarin ¢alistinimasina yodnelik bir
planlama yapildi mi?

BTS.1.U32

Ayricalikll hesaplarin
korunmasi

Ayricalikli hesaplarin korunmasina yonelik
bir politika mevcut mu?

BTS.1.U33

Kok sertifikalarin yonetimi

Sunucunun hizmet sunabilmesi i¢in hangi
kok sertifikalarina sahip olmasi gerektigi
belirlendi mi?
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