TEKNOLOJi REHBERI




REHBERIN KULLANIMI

Gelistirilen KAMIS Rehberi; “internet Sitelerinde Kullanilabilirlik ve Erisilebilirlik Rehberi”, “Kullanilabilirlik ilkeleri
Rehberi”, “Erisilebilirlik ilkeleri Rehberi” ve “Kamu internet Siteleri Mevzuat Bilgileri Rehberi” ve "Teknoloji Rehberi”
olmak lizere 5 ayri alt rehbere ayrilarak kamu kurumlarinin hizmetine sunulmustur.

KAMIS Rehberi'nin bu alt rehberinde; dncelikli olarak kamu internet sitelerinin olusturulmasinda karar verici ve
gelistiricilere yonelik temel bilesenlerin kavranmasi, yol haritasinin netlestirilmesi ve gozden kacabilecek noktalarin

ele alinabilmesi hedeflenmektedir.

Rehberde yer alan basliklarin bazi kurumlarda uygulanabilirligi olmayabilecedi gibi basliklarin sirasi da éncelik sirasi

anlamina gelmemektedir.

Kamu kurumlarinin vermis olduklari hizmetlerin teknolojinin gelismesi ile internet ve diger teknolojik olanaklari
kullanarak verilmeye baslanmasi, daha once verilmeyen bazi hizmetlerin olusmasi vatandasin yasamsal kalitesinin
artirilmasinda biyik dnem tasimaktadir. Hizli gelisen teknoloji, kamu kurumlarinin ¢evik ve bilgili bir bicimde karar
almasini ve uygulamasini gerektirmekte, bunu yaparken en az maliyetle en etkin, uzun vadeli, adil ve en memnuniyet
verici ¢ozimlerin elde edilmesi gerekmektedir. Ancak kurumlardaki bilgi ve becerinin hizli elde edilemeyisi, mevzuata
dayali konular en uygun ¢6zimin uygulanmasinda sikintilar yaratabilmektedir.

1. INTERNET SITESi STRATEJiK PLANLAMA VE iHTIYAG ANALizZi

1.1. Proje Gerekgelerinin Ortaya Konmasi

Bir kamu kurumunun internet lGzerinde var olmasinda oncelikle yonetimsel ve mevzuat kaynakli bilesenler etkili
olmaktadir. Bu baglamda, 27/04/2004 tarihli ve 25445 Sayili Resmi Gazete'de yayimlanarak yirirlige giren Bilgi Edinme
Hakki Kanununun Uygulanmasina iliskin Esas ve Usuller Hakkinda Yonetmeligin 6'nci maddesinde asagidaki ifade yer
almaktadir:

“..Kurum ve kuruluslar, Kanun ve bu Yonetmelik hikimleri cercevesinde, bilgi edinme hakkinin etkin olarak
kullanilabilmesi ve bilgi edinme basvurularindan kaynaklanan is yikinin en aza indirilebilmesi amaciyla kurumsal
internet sayfalarini bu madde hiikiimlerine gore yeniden sekillendirir. Bu Yonetmelik kapsamindaki kurum ve kuruluslar,
bu bilgileri tek tek birimler bazinda, ayni kurumsal internet sayfasi Uzerinden; zorunlu hallerde kurumsal internet

sayfasindan link verilmek suretiyle birime ait internet sayfasi izerinden kamuoyunun bilgisine sunarlar”

Kamu kurum ve kuruluslarinin internet sitelerinin minimum sart olarak bu hiikme uygun hazirlanmasi dolayisi ile
zorunludur. Kamu internet siteleri, kurumlarin vermis olduklari hizmetlerin internet ortami tizerinden verilerek gercek
ortamda karsilasilan is ylikiinin azaltilmasini, hizmetin hizlandirilmasini ve vatandaslarin her zaman her yerde hizmet

alabilmelerini temin ederler.

Devlet yapisinda ¢ok farkli tirde kamu kurumlari bulunmaktadir. Dogrudan birebir vatandasa hizmet verilen kurumlar
olabilecedi gibi, planlama ya da diger kamu kurumlari ile daha cok iletisim ve is iliskisi icinde olan kurumlar da
bulunmaktadir.

Kamu kurumlari, vatandaslarafiziksel olarak nasil hizmet alacaklari, vatandasin ve kurumunyasal hak ve yikimlilikleri
gibi konularda bilgi vermek, vatandasi bu bilgilerle donatarak daha etkin hizmet almasini saglamak ve yasam kalitesini
iyilestirmek gibi hedeflere sahip olabilirler. Bu durumda, bilgi odakli internet siteleri hazirlanmasi icin planlama
yapilmalidir. Kurumun birimleri, ilgili telefonlar, yonetmelikler, sik¢a sorulan sorular, vatandasin kuruma sahsen gitmesi
durumuna karsin goriisecegi birimlerin resimlerinin sitede yer almasi, kolaylik ve ayni zamanda kurumun islerinin daha
eksiksiz ylirimesi icin yardimci olacaktir.

Belirli bir is ya da siirec icin gerekli olan evraklar, siire¢ oncesi atilmasi gereken adimlar, cogunlukla vatandaslarin
kamu kurumlarina bir is icin birden ¢ok kez gitmesine ve olumsuz disiincelerle ayrilmasina neden olabilmektedir. Bu
bilgilerin internet sitesinde eksiksiz ve kolay anlasilir bir sekilde yer almasi hem operasyonu hizlandiracak hem de
vatandas memnuniyetinin artmasini saglayacaktir.

Bazi kurumlarin daha detayli hizmet verebilmesi mimkindir. Basvurularin, randevularin alinmasindan baslayarak
gerekli evraklarin elde edilmesine kadar birtakim siireclerin internet sitesi vasitasi ile yuritilmesi mimkindir. Bu
durumda hangi hizmetlerin internet Uzerinden verilmesi gerektidi, ileriki donemde hangilerinin verilebilecedi ve hizmet
alan vatandas sayisi hesaplanarak gerek fonksiyonel ve gorsel tasarim gerekse teknik altyapi planinin hazirlanmasi
gereklidir.

Cogunlukla bilgi amacli olarak baslamis olan internet sitelerinden hizmet verilmeye baslanmasi ile sorunlar
yasanabilmektedir. Bu nedenle 6zellikle hizmet perspektifinin, elde edilecek c¢iktilarin, ekonomik ve sosyal getirinin
irdelenmesi yararli olmaktadir.

ihtiyac analizi calismalari, kurumun oncelikleri goz oniinde bulundurularak paydaslarla birlikte olusturulmalidir.
Proje biitcesinin biiylikligl ve siirekliligi icin gerekecek olan isgiicii dikkate alinmalidir. ihtiyac analizi yapilirken
sistemi kullanacak olan kullanicilarin profilleri ele alinir. Farkli profillerden kullanicilarin 6zellikleri tanimlanir ve bu
kullanicilarin sistemden beklentileriyorumlanir. Kullanim amaclari ve basit senaryo tanimlamalariyapilir. Bu senaryolar,




kurumun temel misyon, vizyon dokimani ve yonetmeliklerinde belirtilmis olan gorev ve sorumluluklar isiginda
hazirlanir. Sitede yer almasi istenilen kavramlar siralanir. Site yapisina kolayca gecilebilmesi amaciyla kavramlarin
kiiclik kagit parcalarina yazilarak aralarindaki iliskilere gore masaya ya da tahtaya yayilmasi, bu cergevede tasarimin ve
icerik bilesenlerinin alt ana basliklarda gruplanmasi oldukgca yararli bir faaliyet olarak tanimlanmaktadir.

1.2. Paydaslarin Tanimlanmasi

Kamu kurumlarinin ana paydasi kamudur. Kamu, “halk” anlamina gelmektedir. Bu nedenle birincil paydas ve aktdr halki
olusturan bireyler yanivatandaslardir. Kamunun 6rgiitli ve kendisine gorev bigilmis kurumlarina ise kamu kurumlari adi
verilmektedir. Bir kamu kurumu, hiyerarsik devlet yapisi icerisinde kendi Ustiinde ve kendine bagli diger kurumlarla ve
diger kamu ve 6zel kurum ve kuruluslarla iliski icerisindedir. Kamu kurumu internet sitesi planlamasi yapilirken, sitenin
yapilmasi ile etkilenecek olan tim varliklar paydas olarak kabul edilmelidir. Bunlar hedef kitle gruplari, ¢calisanlar,
tedarikgiler, devletin diger organlari ve bagli olunan lst kurumdur. Paydas taniminin yapilmasi, analiz safhasinda
kimlerin gorustinin alinmasi gerektigini ve hangi fonksiyonlarin sitede yer almasi gerektigini, hatta hangi fonksiyon ve
ozelliklerin yer almamasi gerektigini planlamada yardimci olacaktir.

1.3. Fayda-Maliyet Analizi

Kamu internet sitelerinde, oldukca kapsamli bir hizmet platformunun kurulmasi mimkindir. Ancak verilecek olan
tim hizmetlerin yazilim gelistirme boyutunun ve idame boyutunun oldugu unutulmamalidir. Bu nedenle gelistirilecek
olan siteye gelecek olan ziyaretci sayisi ile buradan elde edilecek olan verimliligin mutlaka g6z 6niinde bulundurulmasi
gerekmektedir. Sinirli biitce genellikle ¢ok karsilasilan bir durum oldugu icin dncelikle istenilen fonksiyonelligin elde
edilecek olan hizmet getirisine katkisi degerlendirilmelidir.

Fayda maliyet analizininyapilabilmesiicin fayda maliyet tablosu olusturulur. Fayda maliyet tablosunda web sitesi projesinin
ve web Uzerinden verilmesi gereken hizmetler icin gelistirilecek olan yazilim bilesenlerinin baslangic ve zaman iginde
idamesi i¢in gereken harcamalar belirlenir. Hizmetlerin internet lzerinden verilmesi durumunda karsilasilabilecek
olumsuzluklar, kredibilite kaybi ihtimalleri ve memnun olmayabilecek vatandas olasiliklari degerlendirilir. Verilmekte
olan bazi hizmetlerin web tabanli hizmetlere yonelim sonunda kaldirilip kaldirilmayacagi, bu hizmetlerin kaldirilmasi
sonucu ortaya ¢ikabilecek olumsuzluklarin maliyeti, maliyet siitununa eklenmelidir.

Maliyet, 6zel bir gerek¢e olmadi§i takdirde yaklasik 7 yillik bir projeksiyon ile yapilabilir. Baslangic maliyetine, sistemlerin
kurulmasi icin gereken donanim ve yazilim giderleri, personel giderleri ve hizmet alimlari eklenir. Olasi kayiplarin
doguracagi zararlar dikkate alinmalidir Arkadan gelen 6 yil icin yazilim bakim, icerik yonetim-bakim ve personel
maliyetleri dikkate alinmalidir. Genellikle 7 yilin sonunda donanim glincelleme gereksinimlerinin oldugu bilinmekle
birlikte, fayda maliyet analizlerinde 7 yilin Gzerindeki donanim yenileme maliyetleri dikkate alinmayabilir.

Web sisteminden elde edilecek faydalarin ¢ok boyutlu oldugu bilinmektedir. Kurumsal bilinirligin, tanitim gorevinin
onemi kritiktir. Ancak verilen hizmetlerin daha ¢ok vatandasa ulasmasi, bu sayede elde edilen ulusal ve kurumsal
kazan¢ olcllebilir niteliktedir. Alacaklarin toplanmasi, édemelerin yapilmasi, bor¢ sorgulanmasi, bilgi hizmetleri,
beyanname hizmetleri gibi gerek vatandasin gerekse kurumun mali olarak avantajina yol acan hizmetler internet vasitasi
ile vatandasa ulastirilabilir. Elde edilecek yarar sadece bu hizmetlerden gelecek olan mali kazancla sinirli kalmayacak,
fiziksel ortamda verilen hizmetlerde gerekli olan isgiici ve evrak ihtiyacinda yasanacak olan azalma, kurum icindeki
insan ve olasi arag trafiginin azalmasi s6z konusu olacaktir. Yapilacak bir basit tablo ile 7 yillik projeksiyon yapilarak
sisteme gecisin bu silire icinde getirecekleri ve gétiirecekleri yazili olarak karsilastiritmalidir.

Bir kurumsal web sitesinin ve web tabanli yaziim sisteminin hayata gecirilebilmesi icin mutlaka fayda maliyet
hesaplarinda pozitif bir deger beklenmesi gerekmemektedir. Stratejik olarak mevcut olan gereksinimler dogrultusunda
projenin gerceklestirilmesi sart olabilir. Ancak bu durumda bile sirdirilebilirligin temini ve planlamasi icin fayda
maliyet analizinin yapilmasi blyiik 6nem tasimaktadir.

1.4. Kurum Misyon ve Vizyonu ile iliskinin Tanimlanmasi

Her kamu ve 6zel kurumun kurulusunda tanimlanan misyon ve vizyon kurumun faaliyetlerinin yiritilmesinde ve
kararlarin alinmasinda etkendir. Kamu web sitesi kurulmasi, belirli hizmetlerin internet tzerinden verilmeye baslanmasi
kurumun misyon ve vizyonu dogrultusunda yapilmalidir.

Misyon, bir kurumun var olus sebebini aciklayan bildirgedir. Varolus nedeni, hangi hizmetlerin yapildigi, hedef kitle gibi
tanimlamalarin yapildigi metin olarak hazirlanir. Vizyon ise daha uzun donemli olarak kurumun gelecegini tanimlayan
metindir. Kurumun ortalama 10 yil sonra hangi konumda olacagini, hangi konumda olmak istedigini veya gelecege dair
olmasi muhtemel gercekci hedefini tanimlar. Varilmak istenen hedefler, gelecekteki konum, yeni amaclar gibi sorulara
yanit vizyon dokiimaninda verilir.

Bazi durumlarda kurum biinyesinde gelisen olaylara karsi reaktif olarak kararlarin alinabildigi durumlar olabilir. Bu gibi
kararlarin arasinda, belirli hizmetlerin internet lizerinden saglanmasi, fiziksel hizmet kanalinin internete kaydirilmasi,
belirli islemlerin yapilmasi, belirli bir konuda bilgi verilmesi amaciyla site kurulmasi yer alabilir. Bu kararlarin timinin
kurum misyon ve vizyon dokiimani gézden gecirilerek ele alinmasi ve uygun gorilmedigi takdirde yonetim tarafindan
dikkatle revizyona tabi tutulmasi uygun olacaktir Kurum misyon ve vizyonu ile iliskisi bulunmayan internet kanali
hizmetlerinin verilip verilmemesi konusunda dikkatli olunmasi gerekmektedir.

Ornek olarak bir yerel belediyenin web sayfasinda mobil saglik hizmeti uygulamalarinin yer alip almamasinin belediye
misyon ve vizyonu ile iliskilendirilmesi, bu hizmetin devlet hastanesi mi yahut kaymakamlik tarafindan mi yapilmasi
gerektigi dederlendirilmelidir. Bu sayede mukerrer hizmetlerin ortaya ctkmamasi, stirdirilebilir ve kaliteli verilebilecek

hizmetlerin kurum misyon ve vizyonuna uygun olarak verilmesi saglanir.
1.5. Takvim Calismasi

Her web sitesi bir projedir. Kamusal yonetimde siklikla gorilen bir nokta, bir projeye olmasi gerekenden cok daha az
zaman ayrilmasi zorunlulugunun yasanmasidir. Pek cok proje karari, Ust yonetimin belirli bir tarihe yetismesi gereken
hedefleri ortaya koymasi ile gerceklesmektedir Ote yandan web sitesinin gelistirilmesi, gerek editorliik ve icerik
organizasyonu, gerek site tasarimi, gerekse teknik ve yazilim gereksinimlerinin saglanmasini isteyen, uzun ve farkl
asamalariiceren bir siirectir. Tim projelerde oldugu gibi bir takvimin belirlenmesi ve bu takvim igerisinde bir is planinin
yapilmasi uygun olur. Takvimin bitisinde web sitesinin hizmete alinmasi ile birlikte, revizyon ve idame calismalarinin

devam edecedi unutulmamalidir.

internet sitesi olusturma siireci, diger yazilim ve teknik projelerden farklilik géstermekte, giincellenmesi ve idamesi
icin ihtiya¢ duyulan zaman daha fazla olabilmektedir. Genellikle birim zamandaki is yliki miktarinin az olabilecegi ancak
uzun sire boyunca gerekliligi nedeniyle 6nemli oranda is glici gerektiren, bakim, idame, icerik yonetimi gibi islerin

dikkatle planlanmasi gereklidir.

Asagida genel hatlari ile bir web projesinin temel safhalari gosterilmistir:
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1.6. Proje Temel Hedef Dokiimani Hazirlanmasi

Web projelerinde site sahibi kurumun bircok ihtiyacina yanit verecek 6zellikler bulunur. Web siteleri, bilgi verme, hizmet
verme, iletisim ya da egitim gibi farkli amaclara hizmet ederler. Bilgi verilecek konular, bu bilgilerin verilmesindeki amag
kurumun vizyonuna uygun segilir. Bircok projede site hazirlanmasi devam ederken karsilasilan bazi zorluklar ya da
yonetimden gelen yeni talepler nedeniyle proje icindeki bilesenlerin dncelikleri yer degistirebilir.

Proje temel hedef dokiimani, web sitesi projesi ile gerceklestirilmek istenen hedefin en ¢ok bir sayfa olacak bicimde
ozetidir. Bu 0zet, proje ekibinin oldugu odada duvara yapistirilmali ve sirekli olarak goz oninde olacak bicimde
yerlestirilmelidir. Projelerde gorilen icerik kaymalari ve hedef yon degisikliklerinin, olasi zamansal gecikmelerin bu
sayede online gecilebilir Stiphesiz formal revizyonlar ile icerikte ve bilesenlerde degisiklik yapilabilir ancak bu fikir
birligi ve analiz calismasi ile desteklenmeli, proje takvimine ve ana hedeflere aykiri olmayacak bicimde ele alinmalidir.

1.7. Ornek ve Benzerlerin Tespiti

internet sitesi ve internet tabanli hizmet gelistirme calismasinin énemli asamalarindan birisi de 6rnek sitelerin ve
benzer sitelerin tespiti ve incelenmesidir. internet sitesi kullanicilari, daha énce kullanmis olduklari benzer sitelerden
elde etmis olduklari tecrilbe ve ongoruyu ziyaret ettikleri her yeni siteyi kullanirken degerlendirirler. Bu nedenle,
mevcut sitelerdeki kullanici davranislari, artilari ve eksileri ile degerlendirilmelidir. Ornek ve benzerlerin tespiti bu
nedenle onemli olmakla birlikte, birebir kopya amaciyla dedil, unutulan bilesenlerin tespiti, genel goriinimin ortaya
konmasi, paydaslar arasinda fikir birligi saglanmasi icin temel teskil edecektir.

1.8. is Modeli Planlamasi

internet sitelerinin gelistirilmesi siireci, gerekli altyapinin kurulmasindan, programlama ve konfigiirasyon gerektiren
islemlere, onun ardindan icerigin Uretilmesine ve idamesine uzanan bir siirectir. Bu siirecin farkli asamalarinda belirli
bir isglict kullanimi gerekli olup s6z konusu isglici ¢cogunlukla ayni tiirdeki kisilerden olusmayabilir. Ge¢mis yillarda
“webmaster” adi verilen personelin analiz, tasarim yazilim gelistirme, icerik olusturma, editorlik, yaziim bakim
ve icerik glincelleme konularina tek basina hakim oldugu gorilmekte iken glinimizde gelisen ve karmasiklasan
internet yapisi, yaziim gelistirme, kurma islemlerini yuriten kisilerin sirekli kullanimda tam olarak istihdam
edilemeyebilecegini ortaya koymaktadir. Bu nedenle kamu kurumlarinda internet sitesi yapilmasi ve idamesi icin farkl
is modelleri kurgulanabilir.

Oncelikle proje yiiriitiicisii ve ydneticisinin belirlenmesi, projenin kurum i¢i sahibinin tanimlanmasi gereklidir.
internet siteleri genellikle ok paydasli olmalari nedeniyle yénetimsel zafiyete sahiptir. Farkli seslerin ve ihtiyaglarin
gerekli olmasinin yaninda proje yonetiminin isin sahibi olarak kontroli saglayabilmesi gereklidir. Projenin i¢ ya da dis
tedarikgilerle hazirlanmasi disindlebilir. Dis tedarikgilerle calisilmasi ve sozlesme yapilmasi durumunda ilk gelistirme
sirecinin kalici olmadigi, bakim ve idame siirecinin de oldugu g6z oniine alinmali, kurum icinden idamenin devam
edilmesi planlandigi takdirde yeterli personelin bu ise atanip atanamayacagi, personelin yeterliligi dikkate alinmalidir.

Bircok uygulamada analiz ve tasarim asamalarinda paydaslar ve dis yiiklenici birlikte calisirken gelistirme asamasinda
disyuklenicidaha kapsamlicalismayapmakta, bakim siirecinde ise kurum iginden personel gorevlendirilmektedir. Ancak
kullanilacak olan sistemin uzun vadede teknik bakiminin ve giincellemesinin nasil yiriyecedi, kodlarin edinilebilirligi,
iceriklerin yonetilebilirligi, isbirligi yapilan firmanin kapanmasi durumunda nasil bir yol izlenecedi mutlaka dikkatle ele
alinmalidir.

1.9. Gelistirme Modeli Planlamasi

Gelistirme modeli kamu web sitesinin hangi gelistirme modeli ile hazirlanacaginin belirlenmesidir. Geleneksel yazilim
sektorinde selale modeli yazilim gelistirilmesi yaygin olarak kullanilmaktadir. Ancak gelisen sartlar ve artan zamansal
rekabetin, ihtiyac analizinin yeterli l¢tide yapilmamasinin selale modelini dezavantajli duruma diistirdigl tim diinyada
bilinen bir gercektir. Hedeflerin net olarak tanimlanamadigi, paydas ihtiyaclarinin kademe kademe ortaya ¢ikarilabildigi
kurumlarda yeni nesil cevik gelistirme modeli daha uygun gorilebilir. Cevik yazilim gelistirme modelinde kisa sireli
hedefler, biylik ana hedef dogrultusunda belirlenir ve bu hedeflere ekip olarak gérev dagilimi yapilmak sureti ile ulasilir.
Hedef siresi (6rnegin iki hafta) sonunda yapilan degerlendirmelerde yeni hedefler tanimlanir; eski hedeflerde revizyon
ve glincellemeler gerekiyorsa bunlar gergeklestirilir.

Yazilim gelistirmede site modeli yukaridan asagi ya da asagidan yukari olarak olusturulabilir. Yukaridan asagi olan
modelde, oncelikle tim ana kavramlar ele alinir ve bu kavramlarin alt bilesenleri tanimlanir. Daha sonra daha alt
bilesenlere dogru inilir. Bu tir sitelerde ilk safhada hicbir blimi calismayan ancak ana yapisi ve mendleri tanimlanmis
bir cerceve lzerine dider bilesenler eklenir.

Asagidan yukari yapilan gelistirme ¢alismasinda ise sitenin biitiinii dncelikle diisiinilmez. Ozellikle gereksinim analizi
tam yapilamamis ise analizi yapilmis olan birimlerin, kismen oncelikli ihtiyaclari dogrultusunda dikey olarak ¢oziimler
tamamlanir. Daha sonra bunlar bir temel semsiye altina meni bilesenleri olarak eklenir. Bu yaklasim ile ihtiyac
analizinin gelistirme ile birlikte yiritilmesi kolaylasirken, ayri personelin farkli alanlarda uzun bir stire mesgul olmasi
is dagitimini ve mesai planlamasini kolaylastirir. Ote yandan asagidan yukari olan gelistirme modelinde ana meniilerin
ardisil eklenen bilesenler nedeniyle zaman icinde karmasiklasmasi ve site kullanilabilirliginin kismen olumsuz
etkilenmesi s6z konusu olabilir. Bu nedenle, site tasariminin proje ilerledikce yeniden dederlendirilmesi ve gerekirse
revizyon ve yer dedisimleri ile iyilestirmeler yapilmasi uygun olmaktadir.

Kamu kurumlarinin vermis olduklari hizmetlerin teknolojinin gelismesi ile internet ve dider teknolojik olanaklari
kullanarak verilmeye baslanmasi, daha once verilmeyen bazi hizmetlerin olusmasi vatandasin yasamsal kalitesinin
artirilmasinda blyiik onem tasimaktadir. Hizli gelisen teknoloji, kamu kurumlarinin cevik ve bilgili bir bicimde karar
almasini ve uygulamasini gerektirmekte, bunu yaparken en az maliyetle en etkin, uzun vadeli, adil, ve en memnuniyet
verici cozimlerin elde edilmesi gerekmektedir.

Ancak kurumlardaki bilgi ve becerinin hizli elde edilemeyisi, mevzuata dayali konular en uygun ¢6zimin uygulanmasinda
sikintilar yaratabilmektedir. Bu kilavuz, oncelikli olarak kamu internet sitelerinin olusturulmasinda karar verici ve
gelistiricilere temel bilesenlerin kavranmasi, yol haritasinin netlestirilmesi ve gézden kacabilecek noktalarin ele
alinabilmesi hedeflenerek hazirlanmistir. Asagida deginilecek olan maddelerin bazi kurumlarda uygulanabilirligi
olmayabilecedi gibi maddelerin sirasi da dncelik sirasi anlamina gelmemektedir.




2. PAYDAS YONETIMI

2.1. Paydas Tiirleri ve Siniflandirilmasi

Onceki bélimde paydaslarin tanimlanmasina deginilmisti. Bu boliimde ise tanimlanan paydaslarin ydnetimi ele
alinmaktadir. Proje basinda paydaslarin tanimlanmasi siirecinin ardindan soz konusu paydaslarla proje siiresince
projenin kaliteli ve kullanilabilir bir ¢cikti verebilmesiiciniletisim saglanmalidir. Bunun igin paydas iliskileriyonetilmelidir.

internet sitesi projeleri genellikle her bireyin bir fikir sahibi olabilecedi, kesin dogrulari olmayan ve karara bagli olarak
yonlendirilebilen bircok 6zellik icermelerinden dolay! Uzerinde tartismasi yodun olan projelerdir. Farkli paydaslar
siirekli olarak projeye girdi saglayacaklardir. internet sitesi paydaslari i ve dis paydaslar olarak iki ana grupta toplanir.
ic paydaslar; gelistirilecek olan sistemin arka ofis kisminda kurum siireglerinin yiiriitiilmesi amaciyla web tabanli
gelistirilmis olan yazilimi kullanmasi beklenen personel, verilecek hizmetten dolayli olarak etkilenecek diger personel
ve bagli bulunulan Ust ve alt kurumlardir. Bu paydaslar, gelistirilecek olan sistemin operasyonel tarafi ile daha cok
ilgilidirler. Buna ek olarak mevzuata bagli paydaslik iliskisi ve gérev tanimlari i¢ paydaslarda 6nemli yer tutacaktir. Kamu
internet sitesi gezinim (navigasyon) yapisi i¢ paydaslarin kurum organizasyonuna bagli olarak sekillenebilmektedir.

Dis paydaslar; hizmet verilen vatandas, ozel ve tiizel kurumlar olarak 6zetlenebilir. Bireysel paydaslarin yani sira meslek
orgutleri (muhasebeciler birligi, barolar birligi, sanayi odasi vb.] de gerektiginde konu dogrudan ya da dolayli ilgili oldugu
slirece paydas olarak kabul edilebilir.

2.2. Paydaslarla iletisim

Basarili bir projenin en énemli sartlarindan birisi paydas iletisim kanallarinin saglikli ¢calismasidir. Bazi kurumsal
paydaslardan kolay veri alisverisi saglanabilirken bazilarinda ise mevzuata dayali sebeplerden ya da ic mekanizmalarin
isleyisindeki aksaklilardan dolayi veri alinip verilemeyebilir. Bireysel paydaslar ise given iliskisi, kullanilabilirlik ya da
zaman kaybi gerekceleri ile paydas veri iletisiminde sorun yasayabilirler. Paydas iletisiminde en onemli konulardan
birisi, gereksinimlerin toplanmasi ve revizyon sireclerindeki bilgi akisidir. Bu amagla dis paydaslarla yerinde goriisme,
anket gibi teknikler, i¢c paydaslarla ise bunlara ek olarak, toplanti, dokiiman paylasimi, ortak elektronik dokiiman havuzu
gibi yontemler kullanilmalidir. Proje siresince yapilan islerin mahiyetine bagli olarak haftalik ya da aylik olarak i¢
paydaslara bilgilendirme e-postalari gonderilmesi yararli olacaktir. Dis paydaslara periyodik e-posta gonderilmesinden
cok hazirlanmakta olan internet sitesinde duyurular kismindan onemli gelismeler iletilebilir, goris alinmasi icin
e-posta kanalr agik tutulabilir.

2.3. Kurum Ici Miisteri Modeli

Yazilim gelistiricileri ve web tasarimcilari gereksinimlerin ve dokimantasyonun net bir sekilde tanimlanmadigi
projelerde genellikle kendi tercihlerine gore projeye sekil verme egiliminde olurlar. Kurum ihtiyaclari tam olarak
tanimlanmadigr durumda hedefi tam karsilayan bir Urlin ortaya ¢ikarilamayabilir. Bu nedenle tim ekip kurum icinde
olsa bile bir baska birimin ya da ekibin ihtiya¢ duydugu isi yapmaktan sorumlu tutulmasi durumunda kurum ici musteri
kavrami olusturulabilir. Bu durumda musteriisteklerinin gerceklestirilmesi ve musteriile toplantilar yapilarak analiz ve
tasarim calismalarinin yurutilmesi, zaman planlamasinin yapilmasi avantajlar dogurur. Proje sahibinin misteri olmasi
durumunda gereksinimlerin kontroli ve proje kabull icin daha kesin kriterler ortaya konabilmektedir. Proje ekibinin
takvime daha uygun calismasi, gerekli asamalari zamaninda gecebilmesiicin kurum ici misteri modeli onerilmektedir.
Bu modelde gelistirici ve icerik olusturma ekibi, proje sahibi misteri paydas ekibe karsi sorumlu tutulur.

2.4. Siirekli Etkilesim ve Revizyona Dayali Yapi

internet sitesi gelistirme projeleri geleneksel selale modeli ile yiiriiyen projelerden artik farkli bir bicimde ele
alinmaktadir. Ihtiyaclarin baslangicta tam olarak elde edilememesi, tanimlarin yeterli dlciide bitmeden projeye

gecilmesini zorunlu kilmaktadir. Buna ek olarak hizli dedisen kurum ihtiyaclari, projenin baslamasindan sonra sirekli
olarak gincellenmektedir. Yonetmelikler ve usuller sirekli olarak degiskenlik gosterebilmekte, siireclere yenilikler
eklenmektedir. Bu nedenle geleneksel selale modelinin siirekli etkilesim ve revizyona dayali yapi ile gli¢lendirilmesi,
daha ileri boyutta ise cevik gelistirme yontemine dogru ilerleme gereklidir. Siirekli etkilesim, gelistirme grubu icinde
ihtiyac sahibi paydasin bulunmasi ya da sik toplantilar ile bilgi akisinin iyilestirilmesini hedef alir Proje planinda ve
internet sitesi iceriginde yapilacak olan degisiklikler, projenin basarisiz oldugu anlamina gelmemektedir. Ozellikle erken
asamada yapilabilecek olan dedgisikliklerin maliyeti cok daha az olacagi i¢in etkilesimin ve revizyonun olabildigince erken
asamada ylritilerek paydaslara henlizham Uriin prototiplerinin gésterilmesi uygun olacaktir. Prototipler kagit lizerine
elle ¢izilmis olandan baslayip, daha karmasik prototiplere dogru cesitlilik gosterebilir.




3. INSAN KAYNAKLARI PLANLAMASI

3.1. internet Sitesi Projelerinin Gerektirdigi insan Kaynaklari

internet sitesi projeleri farkli uzmanlik alanlarinin bir araya gelmesini gerektirir. Projenin iizerinde kosacagi donanim
kurum icinde yer alacak ise donanimin satin alinmasi ve montaji, sistem odasi tecriibesi olan personelin calismasini
gerektirir. Ozellikle kamu internet sitesinin bélgesel olmadigi tiim yurt capinda yiiksek sayida ziyaretci bekledigi
durumlarda glcli ve kapasitesi yeterli, givenilir donanim altyapisinin projenin saglikli calismasi icin gerekliligi
tartisilmazdir. internet sitesinin hazirlanmasi ise proje biyiikligiine gore kodlama yogunlugu gerektirebilen ya da
hazir icerik yonetim sistemi uygulamasi secildidi takdirde cok az kodlama gerektirip konfigiirasyona dayali ylrutdlen
calismalariicerebilir. Kodlama yogunlugu gerektiren ve arka planda veri tabanlari ile etkilesim yiiriiten web sitelerinde
“yazilim gelistirici” nitelikli insan kaynagi gereklidir. Projenin tamamlanmasindan sonra bile bu kisilerden destek
alinmasi gerekecegi unutulmamalidir. Yazilim gelistiricilerin kamuda istihdami gorece zorluklaricermektedir. Bunedenle
bazi ¢cozimlerde yaziim perspektifinde hibrit insan kaynaginin tercih edilmesi distnilebilmektedir. Hibrit ¢cézimde
insan kaynagi hizmet alimi ile gegici olarak projenin yogun yazilim gelistirme gerektiren safhalarinda kullanilirken,
ic kaynaklar da, buna entegre olarak daha sonra gerekecek destek siirecini yiiritebilecek beceri seviyesine ulastirilir.

Site olusturma siirecinde ciddi is yikleri arasinda ¢cogunlukla dikkate alinmayan bir konu icerigin hazirlanmasidir. Birgok
durumda icerigin hazirlanmasi yazilim kokenli kisilere verilmekte, bu da kurumsal sorunlara neden olabilmektedir.
internet sitesi projelerinde, hazirlama ve idame safhasinda site igeriginden sorumlu olup icerik ydnetimini icerik
yonetim arayiizii ile gerceklestirecek insan kaynaginin mutlaka belirlenmesi ve ayrilmasi elzemdir. icerik sorumlusu
olan kisilerin kurum bilgilerine ve diger personele kolay erisebilir ve iletisim kurabilir niteliklere sahip olmasi uygundur.
icerik sorumlusunun ayni zamanda tashih islemleri de yapmasi cou kez gérevi oldugu icin kompozisyon ve dilbilgisi

alaninda yetenekli olmasi tercih edilmelidir.

Surdurdlebilir bir yapinin saglanmasi icin gerekli olan insan kaynagi, mevcut is ylikli olan personele ek gorev olarak
dagitilarak degil, yeni bir personel gorevi olarak planlanmak ve zaman alacagi hesaplanmak sureti ile olusturulmalidir.

3.2. Proje Sahipligi

Kamu internet sitelerinde bir proje sahibinin olmasi gereklidir. Uygulamada kurumun en Ust amiri projenin resmi
sahibi olarak gortilmektedir. Ancak glinliik olarak yiriiyen operasyonel ilerlemenin takibi amaciyla, projenin kurum
icinde gelistirme ekibinin basinda bulunan bir personelin proje sahipliginde ylrimesi uygun olacaktir. Proje sahibi
tanimlandigi takdirde zaman icinde dogacak problemlerin giderilmesi, secenekli kararlar ortaya ciktiginda yetkinin
yerinde kullanimi kolaylikla saglanabilir.

3.3. Personel Egitimi

internet sitesi gelistirilmesi siireci, web gelistirmenin ve tasarimin yaygin olarak goz 6niinde bir siirec olmasi
nedeniyle bircok kisi tarafindan yapilabildigi iddia edilen bir slirectir. Gelisen internet teknolojileri, cerceve yazilimlar,
icerik yonetim sistemleri, kullanilacak teknolojiler Uzerinde bilgi ve beceri sahibi olan personelin istihdamini gerekli
kilmaktadir. Kamu kurumlarinda hizli personel alimi sirecleri gorece bulunmadigindan eldeki mevcut personelin
egditimi hem verimlilik hem de isgiici planlamasi bakimindan daha uygun ve etkin bir yoldur. Personelin kullanilacak
teknolojiler konusunda verilen kisa haftalik egitimleri almasi i¢in calisma yapilmasi, daha sonra yasanabilecek olan
sorunlarin ve zaman kaybindan dodacak maliyetin telafi edilmesi icin izlenecek yoldur.

3.4. Proje Biiyiikliigii ve Gelistirme Ekibi Organizasyonu

internet sitesi projeleri 1 kisiden onlarca kisiye kadar kiigiik gruplar, onlarca kisiden yiizlerce kisiye kadar yiikselen
biiyiik gruplar seklinde yiiriitiilebilmektedir. Ulke ¢apinda yiizlerce kisiden olusan internet sitesi projeleri cok az sayida

olmasina karsin kiiciik gruplarin yiritmekte oldugu projeler cok yliksek sayida ve yaygindir. Yaklasik 7 kisilik buyiklige
kadar tek bir proje yurutlclsu ile gorevler yurutilebilin Daha blyik projelerde yapilacak is alt parcalara béliinerek
bolim sorumlulari atanmalidir. Proje gelistirme ekibinde iki ana grupta, gelistirici ve icerik editorli personel yer
alacaktir. igerik editorii personelin bir kismi grafik ve arayiiz bilesenleri ile rahat calisabilir nitelikte olmalidir. Zaman
icinde web sitesi icerik editorligi yeni resimlerin, ikonlarin ve sembollerin tzerinde ¢alisilmasini ve verimli bir bicimde
siteye yerlestirilmesini gerektirecektir. Araylzin icerik yonetim sisteminin elverdigi élcliide degistirilmesi, yazilim
gelistirme ekibine gerekli materyalin saglanarak yaziim tarafinda yapilmasi gerekenlerin sorumlulugunun alinmasi,
icerik editoriinde inisiyatif olmasini gerektiren onemli sartlardir. Bu nedenle icerik editoriinin ekip icinde inisiyatif
kullanabilen ve iletisim becerisi gérece iyi olan biri olmasina dikkat edilmelidir.

3.5. Kurumdaki Diger Personelin Harekete Gecirilmesi ve Kullanilmasi

Kamuya ait ya da 0zel internet sitelerinde, materyal yazilmasi, mevcut materyallerin toplanmasi ve tashih edilmesi,
gelistirme ve hazirlama stirecinin onemli is yiiklerindendir. Bunlara ek olarak gorsel dokiimanlar ve semalarin internet
sitesinin bircok yerinde kullanilmasi gerekli olmaktadir. Kurum ici birimlerin ve ¢alisanlarin uzman olduklari alanlarda
gerekli olan yazilari derlemesi, yeniden yazmasi ya da gorsel bilesenlerin hazirlanmasi icin harekete gegirilmesi,
internet sitesinin basarili olmasi acisindan biyik onem tasimaktadir.

Kurum yoneticisinin ilgili personelden veri toplanmasi ve bu verilerin dikkatli, 6zenerek hazirlanmasi icin istegini
gerekirse yazili bir bicimde ifade etmesi, projenin hizli ilerlemesini, dogru ve kaliteli bilgi iceren bir internet sitesi

hazirlanmasini saglar.
3.6. Personel Hizmet Alimi

internet sitesi projeleri genellikle gecici ve ciddi bir yaziim gelistirme is yiikii gerektirebilir. Ge¢mis yillarda internet
sitelerinin yalnizca statik icerige sahip kurumsal varlik gésterimi yapilmasi icin gelistirildigi donemde, tim internet
sitesinin hizmet alimi yolu ile yapildiktan sonra o sekilde birakilmasi ve bir sonraki glincellemenin birkac yil sonra
yeniden bir hizmet alimi ile gerceklestirilmesi mimkdin olabilmekte idi. Ancak giin gectikce etkilesimli olan icerik ve
dinamik web bilesenleri, arka planda ¢alisan veri tabanlari ve kurumsal sistemlerle veri alisverisi gerektirmeye basladi.
Gunimuzde, basvurular, bilgiler, formlar kurum internet sitesi izerinden doldurulmakta, hizmetlerin dogrudan internet
sitesi lzerinden verilmesi hem vatandas hem de kurum tarafindan tercih edilen bir kanal olmaktadir. Bu gibi sistemlerde
yazilim gelistirme stireci daha karmasiktir ve belirli hizmetlerin kurulum asamasinda hizmet alimi yapilabilir.

Kurum iginde projeyi teknik olarak yonetebilecek nitelikte eleman bulundugu ancak is yikinin daha ¢ok sayida eleman
gerektirdigi durumlarda personel hizmet alimi yapilabilir. Bu yontemde, 6 ay ya da 1 yil gibi siirelerde belirli sayida
personelin hizmet alimr araciligi ile ekip icinde istihdam edilmesi, projenin kurum icinde gelistirilmesini ve i¢ ekibin
hichir bilesenden kopmaksizin tiim projeye hakim olmasini saglayacaktir.

3.7. Personel Risk Analizi ve Degerlendirilmesi

internet sitesi gelistirilmesi siirecinde teknik detaylarin siirekli olarak dokiimantasyonu yapilmasina karsin personel
degisimlerinde ya da gecici gorev birakmalarinda (izin, hastalik ya da dogum vb.) islerin aksamamasi kritik neme
sahiptir. Ozellikle is birakma s6z konusu oldugunda geride kalan personelin bocalama siireci yasamaksizin yeni isleri
devralabilmesi gereklidir. Bu risk, nitelikli dokiimantasyon hazirlanmasinin yaninda, yapilan isleri sirekli olarak iki
kisilik gruplara dagitarak ve haftada bir kez ekip toplantisi yaparak blyik dl¢lide asilabilir. Bir personel olmadiginda tim
sorumluluk diger es personele bu sekilde verilebilir. Gorev matrisi tanimlanarak matriste bir goéreve en az iki personelin
atanmasi sistematik olarak bu sorunu ortadan kaldiracaktir.

Personel risk analizi sadece gelistirme ile ilgili personeli degil icerik yonetici personeli de kapsar. Bir kamu internet

sitesine glinlik olarak yapilmasi gereken dedisiklikler, duyurular gecikme olmadan yerlestirilmelidir. Bu nedenle
icerik gelistirme ve yonetme ile ilgili olarak en az iki personelin siirekli olarak istihdami, is yliki az oldugu takdirde bu

personele farkli diger ek gorevlerin verilerek personel verimliliginin saglanmasi yoluna gidilmelidir.




4. RISK ANALIzi

4.1. Yonetimsel Riskler

Kamu kurumlarinda yonetimler belirli periyotlarla degismektedir. Bu degisimler biyiik ya da kicik boyutta olabilir.
Yoneticilerin oncelikleri ve tercihleri kapsaminda internet sitesi onceliklerinin ve tercihlerinin, hizmet stratejilerinin
degisimi ile karsi karsiya kalinabilir. Ozellikle hizmette siireklilik esasinin kurum imajina zarar verebilecedi ve bunun
bir risk olusturabilecegi dikkate alinmalidir. Yonetimsel risklerin en aza indirilmesi icin gelistirilen internet sitesinin
dokiimantasyonu, gereksinim analizi ve misyonu yazili olarak ortaya konabilmelidir. Bu sayede yonetimsel risklere karsi
daha dayanikli bir yapi elde edilebilir.

4.2. Personel Riskleri

Kamu kurumlarinda yasanabilecek personel riskleri yaklasik olarak 6zel sektor ile benzerlikler gosterse de belirli
eksenlerde kendine has dzellikler tasir. Yazilim gelistirme ve internet sayfasi olusturma projeleri, bircok diger projelerin
aksine personele oldukca bagli, personel degisimlerine duyarli olabilecek projelerdir. Ozellikle dokiimantasyonun dogru
yapilmadigi, gelistirici ve icerik yonetici personelin birbirleri ile iliskilerinde sorun oldugu durumlarda personel riskleri
olustugunda projenin ciddi olarak olumsuz etkilendigi gorilmektedir.

4.3. Teknolojik Riskler

Proje gelistirilmesi sirasinda teknolojide olusacak degisiklikler projeyi zora sokabilmektedir. Ornegin kullanilan yapinin
tarayicilar tarafindan belirli bir siire sonra desteklenmemesi, gelistirme ekibini zora sokmaktadir. Cok yaygin bilinen
JAVA uyumlu bazi tarayicilarin destegi giivenlik nedeniyle cekmeleri ya da yaklasimlarini degistirmeleri, farkli JAVA
teknolojileri ve bu teknolojileri kullanan ¢erceve yazilimlar ile gelistirilmis olan internet sitelerini bir anda kullanilmaz
hale getirmektedir. Bazi durumlarda ise uzun ugraslar sonunda gelistirilen bir yazilim bileseninin bir baska kurum ya da
firma tarafindan ¢ok daha iyisinin kullanilabilir olarak piyasaya siriilmesi, mevcut projede ilerlenen yolun gelistiriciler

nazarinda olumsuz algi ile karsilanmasina yol agabilir.

Teknolojikrisklerinazaltilmasiicinensonteknolojinin kullanilmasida kesin bir cézim degildir. Cok yeniolan teknolojilerin
yasam dongusu, basarili olduklari takdirde ¢cok uzun olabilecegi gibi tam tersine erken donemde kullanimdan diismesi
ile ¢cok hizli bir bicimde kullanimdan kalkmasi da soz konusu olabilir. Boyle bir senaryoda ayrica kullanilan teknolojin
arkasindaki komunite, firma destedi ve kaynaklar daha sinirli olabilmektedir. Bazi durumlarda ise teknolojiyi saglayan
firma satilir ya da iflas eder. Kullanilmakta olan riiniin destegi bu nedenle sona erebilir.

Dolayisi ile teknolojik risklerin en aza indirilmesi, ¢ozilmesi ¢ok basit bir problem degildir Bunun saglanmasi bilgi
beceri ve tecriibe gerektirir Ancak temel prensip, kendini ispatlamis ve yeterli kaynagi olusturmus, diger sistemlerle
baglari derin olmayan teknolojilerin uzun donemli uyum saglayabilecegi seklindedir. Calistirilmasi icin bircok bilesen
ylklenmesi gerektiren teknolojilerin, genellikle bilesenlere olan destegdin kesilmesi, bilesenlerin uyumsuz hale gelmesi
gibi durumlarda risk olusturduklari gorulir. Basarili bir teknolojik risk yonetiminde, kullanilan teknoloji bilesenlerinin
diger bilesenlere baglantisinin olabildigince az olmasina dikkat edilerek, zorunlu olmadikca ancak temel platform
bilesenlerine olan bagliliklara izin verilmelidir.

4.4. Dis Riskler

Ulkenin savas, politik ve ekonomik gelismeler sonucunda yasayacagi degisimler projelerde risk olusturur. Bunlara
karsi konulabilmesi, dokiimantasyon ve bagimuligi az olan, daha ¢ok acik kaynakli yazilimlar ile yirdtilen projeler
ile mimkiindir. Gelistirilen web sitelerinin esnek ve dedistirilebilir 6zelliklere sahip olmasi, cok fazla sayida ¢erceve
yazilim icermemesi, dis risklere karsi dayanimi artiracaktir.

4.5. Risklere Karsi Dayaniklilik ve Tedbir Alinmasi

Risklere karsi alinacak tedbirler farkli boyutlarda degerlendirilir Bunlarin ilkinde risklerin olusup olusmayacagi
dikkate alinmaz. Riskler olustugu takdirde sistemin yeniden baslatilmasi, dosyalarin yeniden yiiklenmesi benzeri
stratejiler izlenir. ikinci yaklasimda ise risklere karsi 6nlem ya da dayanim hedeflenir. Risklere karsi 6nlem gelistirme,
belirli risklerin tamamen ortadan kaldirilmasina yonelik tedbirler ya da bunlarin olasiliklarinin azaltilmasina yonelik
calismalari icerir. Risklerin ortadan kaldirilmasi icin ¢coju kez performanstan ya da islevsellikten 6diin vermek
gerekmektedir. Bu 6diin bazi kamu kurumlarinda mutlaka tolere edilmesi gereken nitelikte olabilir.

Risklere karsi dayanim ise risklerin olusmasina izin verilmesi ancak bu risklerin yaptigi hasarlarin kendi kendine ya da
kolayca elle onarilabilmesine yol acan stratejidir. Bu stratejide risk gerceklestiginde hizmet kesintisi olmaz, ya da cok
sinirli olur. Sistemin kendi kendine ayada kalkabilecedi, yedeklerden yikleyebilecegi, ya da koruma kalkani benzeri bir
yap! ile saldiri altinda gecici olarak hizmetleri yavaslatabilecedi bir yapi benimsenir.

Kamu internet siteleri ve diger teknoloji projelerinde risk faktorlerine 6nem verilmeli ve bunlara karsi alinan énlemler
dokiimante edilmelidir.




5. TEKNOLOJiK DONANIM ALTYAPISI VE YETERLILIK

5.1. Sistem Odalari ve Temel Faktorler

Kamu kurumlari cesitli biyikliklerdedir. Bazi kamu kurumlari milyonlarca vatandasa hizmet ederken bazi kiiglk alt
birimler ve yerel kurumlar ise oldukca az sayidaki vatandasa ya da belirli bir yerel bélgede bulunan vatandaslara hizmet
ederler. Gelisen teknolojiile birlikte tim kamu binalarinin elektrifikasyonu yaninda kablolu ve kablosuz ag donanimlariile
zenginlestirilmesi gerekliligi dogmustur. Kurumlarda ag donanimlarinin bir arada tutuldugu ve dis internet baglantisinin
yapilmasi icin kullanilan odalara sistem odasi ya da ag odasi adi verilmektedir. Kurumlarin ag cihazlari, ag glivenlik
duvari ve kablosuz erisim kontrol cihazlari gibi temel cihazlarin, gorece iklimlendirme sartlari saglanmis bu odalarda
konumlandirilmasi gereklidir. Sistem odalarinin fiziksel lokasyonu ve kapi giris nitelikleri, fiziksel olarak kolaylikla iceri
girilemeyen, yangin ve sel baskinina maruz kalma olasiligi disiik olacak bicimde belirlenmelidir. Sistem odalarinin
icinde ya da yakininda kesintisiz gii¢c kaynagi sistemi ve buna entegre ¢alisan kurum geneli ya da 6zeline hitap eden
otomatik kalkisli jenerator sistemi yer almalidir.

Kurumlarin tedarik siireclerinde codu kez ihtiyaclarinin lzerinde yatirimlar yaptigi, daha sonra bu yatirimlarin geri
dondsinin olmadigl gorilmektedir Bu nedenle sistem odasi planlamasinda olabildigince dogru ihtiyac analizi
yapilmali, 6zellikle elektrik sarfiyatinin zaman icinde artmak yerine islemci performansindaki yikselise paralel olarak
azalabilecedi g6z oniinde bulundurulmalidir.

Yardimci sistemlerin mutlaka planlama asamasinda distnilmesi verilecek olan hizmetin kalitesini zaman iginde
etkiliyor olacaktir. Kullanilan klimalar profesyonel tipte, bitce elverdidi olclide sistem odasi sinifinda olmali ve
yedeklemeli olarak calisabilmelidir. Yangin onleme sistemi ikinci onemli destek bileseni olarak dikkate alinmalidir.
Bunlara ek olarak sistem odalarinda olasi kemirgenlere karsi ¢ozimler onceden planlanmali ve kurgulanmalidir.

Bazi yerel kurumlarda sistem odalarinin depo amaciyla da kullanildigi gorilmektedir. Bu durumun insan trafigi, yangin
ve giivenlik bakimindan sakincali oldugu teknik uzmanlar tarafindan onemle dile getirilmektedir.

Kurumlarda i¢ operasyonun sirdirilmesi i¢in sunucu sistemleri ve disk depolama sistemleri yer alabilir. Yeni nesil
sunucu sistemleri cogunlukla sanallastirmaya izin veren giicli makineler olup birden ¢ok islemcili, modil ekleme sureti
ile genisletilebilir yapida hazirlanir. Bu makineler tizerinde sanallastirma yazilimi kosturularak sanal makinelere acik
kaynakli ya da windows/macos tabanli isletim sistemleri yiiklenir. Kurumun ihtiyaglari dogrultusunda sanal makineler
acilarak bunlar ilgili birimlerin kullanimina sunulur. Sunucu sistemine entegre olarak calisan birlesik disk sistemleri ve
ag tabanli depolama sistemleri, sunucu sistemini desteklemektedirler. Bunlar ¢ogunlukla kii¢lik kurumlarda sunucu
grubu ile birlikte tek kabin icinde yerlestirilebilecek kadar az yer tutarlar.

Yedekleme Uniteleri i¢in yine A§ tabanli depolama c¢ozlimleri ve yedekleme yazilimi kullanilmasi dnerilmektedir.
Yedeklemelerin kasetli sisteme de periyodik olarak yapilmasi, kasetlerin yedek islemi sonunda cihazdan cikarilmasi,
olasi bir ag saldirisinda ele gecirilen yedeklerin silinememesi bakimindan kritik 6neme sahiptir.

Bir kamu kurumunun sistem odasi, baslangicta ag hizmetleri vermekte iken sunucu ve internet hizmeti vermeye
basladiginda farkli niteliklere sahip olmasi gereklidir. Verilen hizmet sadece kurum binasi igini dedil, tim dinyayi
kapsayan bir yapiya burinmistir. Basit bir elektrik kesintisi, disariya hizmet verilmedigi durumda sorun teskil
etmeyebilirken, sistem odasinda web sunuculari ve yerel sunucular, i¢ intranet uygulamalari bulunmasi durumunda
is sureclerinde ciddi aksamalar gorilecek, nitelikli bir donanim altyapisi ve uygulama mevcut dedil ise veri kaybina ve
mali zararlara kadar giden sikintilar dogacaktir. Bu nedenle sunucu sinifi cihaz barindirmaya gecildigi andan itibaren
kamu kurumlarinin sistem odalari nitelikli olarak tasarlanmalidir. Bu islemlerin ciddi maliyeti oldugu unutulmamalidir.

Ote yandan yeni nesil yaklasim, bulut bilisim cercevesinde yiiksek kapasiteli aj baglantisi mevcudiyeti ile i¢c ve dis

sunucu barindirma ve uygulama kullanma hizmetlerinin dis saglayicilar tarafindan kira yontemi ile verilmesini daha

verimli kilabilmektedir. Normal sartlarda 6-7 yilda bir yenilenmesi gereken sunucu sistemleri, yiiksek maliyetlerle
sahip olunmakta, codu kez kapasite planlamasi yapilamamasi nedeniyle gerekli olandan fazla ya da az kapasite ile
satin alinmaktadir. Turkiye'de kamu kurumlarinin bir ortak barindirma yapisi altinda birlestirilerek “sistem odasi”
gereksinimlerinin “ag odasi” seviyesine ¢ekilmesi ve bu sayede donanim yatiriminin azaltilmasi ve hizmet kalitesinin
iyilestirilmesi planlanmaktadir. Kamu kurumlarinin web tabanli hizmetleri planlama asamasinda, bulut sistemlerini
kullanma konusunda analiz yapmalari ve bu yolu gerektiginde tercih etmeleri onerilmektedir. Bununla birlikte veri
guvenligi, lisans Ucretlerinin acikligl, servis destedi gibi konularin sdzlesmelerde dikkatle incelenmesi ve yeterli
bitcenin oldugunun giivence altina alinmasi yararli olacaktir.

5.2. Sunucu Yapilari ve Teknik Ozellikleri
Web sunuculari kamu internet sitelerinin donanim bilesenidir. Bu sunucular iki ana grupta toplanir.

i. Tek basina olan sunucular
ii. Coklu donanim yapisi tzerinde ¢alisan sanal sunucular

Tek basina olan sunucular gérece eski donemlerde sunucu sayisinin ve lisansinin az oldugu, birbirinden farkli bircok
islemin ayni donanim Uzerinde eszamanli olarak yiritildigi sunuculardir. Donanim olarak gicli, birden ¢ok elektrik
girisine sahip (iki ayri UPS devresinden beslenmeye ve ¢calisma sirasinda gii¢ kaynagi degistirmeye uygun) olabilirler.
Bu tirdeki sunucular zaman icinde yerlerini sanallastirma sistemlerine birakmis olsa da, belirli ¢ozim stratejilerinde
halen kullanilmalari anlamli olabilmektedir. Sunucu enerji harcamasi, kullanilan kabin hacmi, sogutma gereksinimi
ve yapilan is dikkate alindiginda bircok sunucunun ayri ayri tek basina yerlestirilmesi yerine, sanallastirma sunucusu
tzerinde sanal sunucularin kullanilmasi daha verimli olmaktadir.

Coklu donanim lzerinde calisan sanal sunucular, yaygin sunucu Uretimi yapan bircok firmanin coklu makine kiimesi
(cluster) olarak hazirladigi ve disk sunucusu ile entegre calisan gelismis makinelerdir. Bu makinelerin en 6nemli
0zelligi sunucu kiimesinde bulunan makinede bir donanim hatasi oldugunda otomatik olarak diger makinelerin kalan
gorevi lizerlerinde paylasmasidir. Ornegin 4 makineden olusan bir sanallastirma altyapisinin {izerinde calisan 20 sanal
sunucu ylk dengesine gore gercek makineler lzerinde dagitilabilirken makinelerden biri ariza verdigi takdirde geri
kalan 3 makine otomatik olarak tim sanal sunuculari devralabilmektedir. Bu yapi sanallastirma sisteminin bir bileseni
olarak calisabilmektedir. Dolayis ile bu tiir donanim diizenlemesi oldugunda ciddi olarak giivenilirlik artmaktadir. Ote
yandan bu tir makinelerin maliyeti gorece yliksek olmaktadir. Maliyetlerin yiksekligi, sanal sunucu ihtiyacinin artisi ile
birlikte tekil sunucu konfigtirasyonlu alternatife oranla ¢ok daha uygun duruma gelmektedir. Yonetim acisindan ise ciddi
kolayliklar saglamaktadir. Sanal sunucularin bellek ve islemci glicli ayarlamasi, konfiglirasyon ekranindan yapilmakta,
bu sayede kritik donemlerde yasanacak yik artislari kolaylikla sistem yoneticisi tarafindan karsilanabilmektedir.

5.3. Bulut Hizmetleri

Geleneksel sistem odasi ve sunucu tabanli mimari yaklasimlar; hizli degdisen teknoloji ve artan ilk yatirim giderleri,
bakim ve idame, enerji ve sogutma giderleri dikkate alindiginda kurumlarda ciddi maliyetlere neden olabilmektedir.
Sunucu sistemlerinin sistem odasi mimarisinde de sanallastirma ile uygulanmasi neredeyse standart prosedir haline
gelmistir. Blylk kurumlarda ise muhtemel cok sayida kullanici varligi nedeniyle blytk olcekli sistemlerin kurulmasi,
artan glvenlik tehditlerine ve mevzuatlara uygunluk icin ek hizmet ve bilesenlerin alinmasi, kurum disi yedekleme gibi
faaliyetlerin eksiksiz bicimde yurdtilmesi beklenmektedir.

Gelisen ag performansi, 1980'lere kadar kurumlarda poptiler olan merkezi servis yaklasiminin bulut bilisim mimarisi
adr altinda gelismis bir ¢ozim olarak sunulmasina olanak vermistir. Bulut Bilisim, cesitli hesaplama ve bilisim
hizmetlerinin ag Uzerinden sunucu tabanli degil, dogrudan “hizmet” tabanli olarak, gerek performans gerekse maliyet
olarak yukari-asagi dlceklendirilebilir yapida sunulmasi olarak tanimlanabilir. Ote yandan, sanal sunucu barindirma
hizmetleri de sektor tarafindan bulut bilisim kategorisinde kabul edilmektedir. Bulut bilisim hizmetleri asagidaki temel

yapilarda sunulur:




i. Sanal Sunucu Hizmetleri (laaS): Bu yaklasimda kullanicilara bulut sistemi lizerinde sanal sunucu hizmeti saglanir.
Sanal sunucunun dis korumasi, yedeklemesi, gli¢c dengelemesi, 6lceklendirilmesi ve sanal donanim, isletim sistemi
ve bilesenlerin yikseltme islemleri hizmet saglayici tarafindan karsilanir. Bu sayede veri merkezinin tim giderleri
tek bir kiralama gideri olarak tanimlanir ve ongarilebilir fiyatlandirma ve olasi bircok risklerin ortadan kaldirilmasi
avantajl mevcuttur. Ozellikle belirli araliklarla sunucu disk, hafiza ya da islemci yiikseltilmesi, kurum veri merkezi

sunucularin donanimsal yenilenmesi sorunlari bu yaklasim ile ¢cziimlenmis olur.

ii. Platform Hizmetleri (PaaS): Kurumlara kendi veri merkezlerinde platform saglanir. Bu platformda kurumlar kendi
programlarini calistirirlar. Veri tabani platformlari, analiz platformlari, is akisi platformlari bunlar arasindadir.

iii. Yaziim Hizmetleri (SaaS):

Yazilimlar abonelik karsiliginda kurumlara sunulur. Buna e-posta hizmetleri geleneksel bir 6rnektir. Benzer bicimde
bulut yapisini kullanan ofis uygulamalari, yazilim gelistirme uygulamalari, haberlesme ve hata bildirim uygulamalari,
proje yonetim uygulamalari yaygin drnekler arasinda gosterilebilir. Giinimuzde ¢ok hizli yayilan bir hizmet tird olup
kurum ici destek personeline en az dizeyde ihtiyac duyulmasi avantaji ile personel tasarrufu saglarken, yazilim
giincelleme ve yonetimi konusunda tim islemleri bulut hizmet saglayiciya birakmaktadir.

iv. Servis Hizmetleri (S): Servis tabanli yaziim mimarisi, sunucular arasinda veri alisverisi ve bilgi alisverisi saglayan
iletisimi ve hesaplamay! 6ngériir. MERNIS vatandaslik sorgulama sistemi bunlardan biri olup yetkisi olan kamu
kurum web gelistiricilerinin bazi servisleri uzaktan kullanarak kendi yazilimlarina entegre edebilmelerini saglar.
Yaygin olarak kurumlar arasi iletisimde kullanilir.

Bir kamu kurumunun odncelikle bulut bilisim hizmetlerini kullanip kullanmama kararini stratejik olarak vermesi
gereklidir. Eski donemlerde fabrikalarin kendi elektrigini kendi buhar makine ve jeneratorleri ile urettigi ve kullandigi
bilinmektedir. Enterkonnekte sistemin gelismesi ile fabrikalarin i¢c jeneratore dayali kullanimi ortadan kalkmis, yalnizca
kesinti olasilig yiksek olan ulkelerde yedek jenerator yaklasimi benimsenmistir. Kesinti olasiliginin is kesintisi ya da
risk dogurmadigi oranlarda ise yedek jeneratorlerin tercih edilmedigi gorilir. Bulut bilisim kullanim kararlari da ayni
sekilde gerek maliyet, gerek hizmet kalitesi gerekse kesinti olasilifi ve etkileri hesaba katilarak degerlendirilmelidir.

Piyasada yerli ve yabanci bulut hizmeti saglayicilari mevcut olup maliyet, erisim hizi, cografi veri barindirma lokasyonu,
enerji ve dogal afet risk gostergeleri ve diger yedekleme hizmetleri gibi acilardan degerlendirilerek bulut hizmet
saglayicilari arasindan -hizmet alinmasina karar verildigi takdirde- secim yapilabilir.

5.4. Yatirim, isletme Maliyeti ve Biitcelendirme

internet sitesi gelistirme projeleri yaygin olarak maliyet a¢isindan ciddiye alinmayan projelerdir. Bunun nedenleri
arasinda gecmis yillarda bu projelerin amator ruhla yapilabilir nitelikte olanlarinin varligi, gorilen kismin arkasinda
calisabilecek veri tabanlarinin karmasikliginin proje paydaslari tarafindan algilanamamasi yatabilmektedir. Yatirim
maliyeti kalemleri donanim, isletim sistemi, veri tabani sunucu yazilimi maliyeti, ¢erceve program c¢alisma lisansi
maliyeti, icerik yonetim sistemi ve gelistirme ortami lisansi maliyeti ve kurulum gibi baslangi¢ kalemlerini kapsar.
Bu maliyetin Ustiine yazilim gelistirme i¢in gerekli olan masalsti ya da dizlistl bilgisayar donanimlari, ag altyapisi,
personel maliyetleri eklenir. icerik gelistirme ve idame siirecinde ise personel maliyetleri icerik yéneticisi ve hazirlama
faaliyetlerinden olusmaktadir. idame siiresince eger yaziimlar hizmet ya da iiriin alimrile edinilmis ise bakim anlasmasi
yillik giderleri de idame giderlerine eklenir.

Butce planlama ilk 3 yil icin yapitmalidir. 3 yilin sonunda projenin bakim maliyetleri kurumun rutin maliyetleri icinde
hesap edilmeye baslanir, itk projenin kapanisi yapitmalidir.

5.5. Yedekleme, Giivenlik ve Giivenilirlik

Gelistirilen internet sitesinin gerek saldirilara gerekse felaket ve arizalara karsi yedeklenmesi kurumun faaliyetlerini
kesintisiz siirdirmesi ve kredibilitesinin olumsuz etkilenmemesi icin 6nem tasimaktadir. Donanim altyapisina eklenen
yedekleme yazilimi, tim sunucunun artirimli yededgini glnlik olarak almalidir. Yedekleme politikasi aciklanmali,
personelin kolaylikla erisebilecedi bir noktaya yerlestirilmelidir. Guvenilirlik, bir sistemde veri kaybi ve karisikliginin
olmamasi, verilen hizmetin sirekliliginin saglanabilmesi anlamina gelmektedir. Bu cercevede giivenilir bir sistem icin
gerek donanim gerekse yazilim bilesenlerinin yedekli olmasi beklenir.

Givenlikisedisveicsaldirilarakarsisistemin dayanikliolmasiyada ciddiorandazararolusturan bir sonuca ulasmaksizin,
veri kaybi ya da mali kayiplarla karsilasilmaksizin servis kesintisi olsa bile yeniden ayaga kalkilabilmesidir. Giivenli bir
web sitesinin kurgulanmasinda geleneksel olarak “Firewall” olarak adlandirilan, daha glincel detayli sistemler olarak
ise "UTM" olarak adlandirilan koruyucu cihazlarin kullanilmasi gereklidir. Bu cihazlar acik kaynak ya da Ucretli yazilim
olarak kurgulanmak sureti ile sanal sunucularda calistirilabilirler.

5.6. Genislemeye ve Bakima Yatkinlik Degerlendirmesi

internet sitesi isletimi amaciyla kullanilan sistemlerin web yapisinin ve ziyaretci sayisinin zaman icinde gelisecegi
degerlendirmesi yapilarak hazirlanmasi ve planlanmasi uygundur. Sunucu platformlarinin, ag ve disk sunucularinin
kapasitesinin genisletilebilir secilmesi tercih edilmelidir. Genel olarak maksimum kapasitenin dértte biri ile yarisi
arasinda bir kapasite ile genisletilebilir sistemler elde edinilebilir. ilerleyen dénemde ihtiyaclar ve yiik arttikca sistemin
genisletilmesi mimkin olur. Cok blyik genisleme planlandi§i takdirde bu genislemenin olmasi icin uzun sire
beklemek gerekebilir. Ote yandan alinan ekipmanlarin satista kalma siiresi 5-6 yildan ¢ok olmadigi icin genisleme
zamani geldiginde piyasada genisleme saglayacak Uriin destek disi kalabilmektedir. Bu nedenle sistem genisleme
periyotlarinin cok uzun olamayacagi mutlaka dikkate alinmali, oldukca ileri tarihlerde sistemin tamamen bir sonraki
sistemle dedgistirilmesi gerekecegi hesaba katilmalidir.

Kullanilan servis ve sunucu platform yazilimlarinin bakim yapilabilir, desteklenebilir nitelikleri satin alma sirecinde
degerlendirilmelidir.




6. TEKNOLOJIK YAZILIM ALTYAPISI

6.1. internet Siteleri Yazilim Mimari Modelleri

Internet siteleri 90°Li yillarin baslarinda ilk ¢iktilari zamana gore énemli dl¢lide dedisim gostermis olsalar da, temel
yaklasim, sunucu ve istemci barindiran, tarayici adli uygulamanin yardimi ile kullanilan sunucu Uzerindeki statik
ya da dinamik iceriklerin kullaniciya aktarilmasi sirecidir. Yine ilk yillardan baslamak Uzere sunucu Uzerinde veri
kaydedilmesine ve dolayisi ile etkilesimin saglanmasina yarayan teknolojiler kullanilagelmistir Sunucu ile istemci
arasinda sirekli olarak bir istek-yanit dongusu asagidaki sekilde gosterildigi Gzere mevcuttur:

istemci

Sekil: istemci-sunucu geleneksel veri akis déngiisii

Birden ¢ok istemcinin isteklerini genellikle bir sunucu karsilayacak bicimde mimari tasarim yapilir. Yik miktari cok
olan sunucularda ise sunucu sayisinin artirilmasi yoniinde bir mimari tasarim belirlenir. Bir sunucunun kullanici
isteklerine yanit verme hizinin artirilmasi, veri tabani mimarisinin arayiiz ve yazilim mimarisinden kismen izole ve daha
giivenli calisabilmesi icin {i¢ katmanli yaziim mimari yaklasimi kullanilabilir. Ug katmanli mimari yaklasimda kullanic
katmanini istemciler olustururken, sunucu tarafinda veritabani ve benzeri karmasik hesap gerektiren islemler, ana
web sunucusundan ayrilarak hem performans iyilestirilmesi hem de hizli arayliz yanit ve sayfa gonderimi saglanmis
olur. Olgeklenebilirlik ve adapte edilebilirlik Gzellikleri bu sayede iyilesir. Asagida iic katmanli bir mimarinin temel
bilesenleri verilmektedir. Bu mimaride koruma icin kullanilacak olan “firewall” ya da “yik dengeleme cihazlar”
gosterilmemektedir. Kiiglik sistemlerde uygulama sunucusu ile veritabani sunucusu ayni donanim tzerinde yer alabilir.

istemci istemci istemnci
UYGULAMA SLINUICUSL

VT Sunucusy VT Sunucusu

Sekil: Ug katmani internet yazilim mimarisi

istemci yogunlugu anlik olarak binlerle ifade edilmeye basladigi ve sunucuda islemci kullanimi dolmaya basladigi
andan itibaren yiik dengeleme yapisi kullanilir. Yik dengeleme yapisi yeni nesil sanal sunucular ya da bulut yapisi
dikkate alindiginda da gecerli bir yapidir. Asagida yik dengeleme yapilmis ¢ katmanli bir mimari yapi 6rnek olarak
verilmektedir.

istemici istemici istemici

YUK DENGELEYICI
[uveuiama | | UvauLAmA | | UYGULAMA
SUNUCUSU | | SUNUCUSU | | SUNUCUSU

VT Sunucusu VT Sunucusu ‘

Sekil: Yk dengeleyici ile sunucu birlikte mimari model

internet siteleri genel olarak yukarida tanimlanan mimariyapilar ile kullanicilarin hizmetine sunulur. Sunucu, veritabani
ve diger kurum i¢in bulunmasi gereken bolimlerde kullanilan tim yazilimlar internet sitesinin yazilim bolimini

olustururlar.

Bir internet sitesi, web sunucu yazilimi ve bu yazilim tzerinde sunulan statik ya da dinamik sayfalardan olusur. Statik
sayfalar HTML dokiman hazirlama dilinde hazirlanmis dokiimanlar olup glinimuzde son kullanicinin WYSIWYG (What
you see is what you get - ekranda gordiglniz sekilde sayfa tasarimi diizenleme isleminin yapilabildigi yaklasim)
metodolojisi ile tasarlayabilecegi yapidadir. HTML sayfalar, klasik ofis programlari ile hazirlanabilecedi gibi web tasarimi

icin hazirlanmis profesyonel yazilimlar ile de bu statik sayfalar olusturulabilmektedir.

Yeni nesil yaklasimda yalnizca igerik sunumuna yénelik siteler igin “icerik yonetim sistemi” adi verilen hazir yazilimlar
kullanilmaktadir. Bu yazilimlar sayesinde statik icerik sayfalari ve bir kisim dinamik iceriklerin kolaylikla hazirlanip
yonetilmesi miimkiindir. ierik yonetim sistemleri bu dokiimanin ilerleyen boliimlerinde daha detayli anlatilacaktir.

internet sitelerinin amaci yalnizda dokiimanlarin tarayici ekranlarinda gériinmesini sajlamaktan ibaret degildir.
Karmasik kurum hizmetlerinin icerik yonetim sistemi ile verilmesi her zaman mimkin olmayabilmektedir. Bu
durumda internet sitesi projesinin kodlama gerektiren bir yoniinin oldugu da goz oninde bulundurulmalidir. Kodlama
calismalari proje ekibindeki mithendisler tarafindan yapilabilecedi gibi satin alma ile de gerceklestirilebilir. Genellikle
icerik yonetim sistemlerini kendilerine gore ozellestirerek ustalik kazanan firmalar, hem icerigin olusturulmasi ve
hazirlanmasi hem de kodlama ile yapilacak bilesenlerin hazirlanmasi siireclerinde anahtar teslimiya da isbirligi modeli
ile hizmet vermektedirler. Asagida bir internet sitesinde etken olan bilesenlerin mantiksal diyagrami verilmektedir.
Bu sekilde bulunan bilesenler tek bir fiziksel sunucuda ya da birden ¢ok sunucuda ¢alisabilecek bicimde ayarlanarak
kurum ihtiyacina gore olusturulabilmektedir.

WEB SITESI
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vedied \_____ﬁieiel'lltﬂ =
| yeritabam yénetim sistemi | | kitlphaneler |
| SUNUCU YAZILINMI

Sekil: Bir web sitesinde bulunan en temel yazilim bilesenleri




internet sitesinde yer alacak olan &ézel gelistirilmis uygulama ve daha onceden yazilarak gerek iicretli gerek iicretsiz
olarak kullanima sunulmus yazilim bilesenlerinin hangi oranda kullanilacagi tamamiyla site gereksinimleri belirlenme
asamasinda karar verilmesi gereken bir parametredir. Yalnizca kurumsal kimlik ve bilgi saglama amaciyla yapilan
sitelerde herhangi bir 6zel uygulamaya ya da bilesene gerek olmamakla birlikte, beyanname verilmesi, sorgulama
yapilmasi, belirli hizmet basvurularinin yapilmasi gibi aktif hizmet portallari iceren siteler, 6zel gelistirilmis uygulama
ve yazilimlara ihtiyac duyacaklardir.

6.2. Sunucu Yazilimlari ve Alternatifler

Bir internet sitesinin calisabilmesi i¢in uygulama sunucusu donanimi lzerinde calisacak web sunucusuna ihtiyac
vardir. Web sunuculari http protokoli (hypertext transmission protocol) ile sunucu-istemci trafigini yonetecek protokol
kittphanelerini barindirir ve iletisim fonksiyonlarini ayakta tutan sunuculardir. Baslangicta GET/POST mesajlari
kullanarak basit iletisim altyapisi Gzerinden calisan bu sunucularin glinimizde karmasik istemci-sunucu iletisimine
olanak veren protokolleri ve yontemleri kullandigi, ancak temel yaklasimin biyik 6lclide degismedigi gorilmektedir.

Web sunuculari farkli yazilim firmalari ve yazilim gruplari tarafindan gelistirilen yazilimlardir Bunlarin baslicalari
asagida siralanmistir:

- Apache

- Nginx

- Microsoft IS
- Lighthttpd

Buyazilimlarin Microsoft IIS disinda olanlari acik kaynak kokenli, ancak istenirse ticari destek de alinabilen yazilimlardir.
Bircok kitiphane bileseni ile donatilabilen web sunucu yazilimlari, genellikle belirli dillere ya da uygulama alanlarina
yonelik avantajlaricerebilirler. Bu nedenle bir internet sitesi tasarlanirken yapilacak ise, verilecek hizmete ve lisanslama
hedeflerine gore sunucu yazilimi secilmelidir.

6.3. Gelistirme Ortamlarina Giris

internet sitesi énceki boliimlerde de belirtildigi gibi bircok bilesenden olusur. internet sitelerinin “web uygulamasi” ya
da “salt internet sitesi” olarak iki alt grupta da degerlendirilmesi mimkiindir. Bu degerlendirmeye gore salt internet
sitesi hazirlanmasi gerektiginde herhangi bir gelistirme, proje siresince yapilmaz. Gelistirme islemleri, kullanilan
Ucretli ya da Ucretsiz programlarin kendi gelistiricileri tarafindan yapilmis ve kurumlarin kurup kullanabilecekleri
hale getirilmistir. Kurulum islemi yetkin kurum personeli tarafindan yapilabilecegi gibi hizmet alimi ya da yazilim alimi
seklinde de gerceklesebilir.

Eger “web uygulamasi” gelistirilmesi, kurum biinyesindeki ¢esitli hizmetlerin internet ortamina aktarilmasi, etkilesimli
internet sitesi gelistirilmesi ve “amaca 6zel” diizenlemelerin yapilmasi gerekiyor ise bir “yazilim gelistirme” siireci s6z
konusu olacaktir. Web uygulama yazilimlari sunucu-istemci mimarisine gore kod gelistirmeyi mimkiin kilan yazilim
gelistirme ortamlari gerektirirler. Yazilim gelistirme ortamlari genel amacli programlama dillerinden 6zel gelistirilmis
ve kutuphanelerle desteklenmis hizli gelistirme saglayan cerceve yapilara kadar cok cesitli bicimlerde olabilir
Genellikle uzman programcilar daha karmasik ancak alt seviyede yazilim gelistirme ortami tercih ederken, daha az
uzman programcilarin hatasiz ve hizli yazilim gelistirmeyi kolaylastiran, buna karsin yazilim performansinin gorece
daha geride oldugu gelistirme ortamlarini tercih ettikleri gorilmektedir. Bilgisayar donanimlarindaki ciddi performans
artislari, cok ciddi seviyelerde olan uzman yazilim gelistirici maliyetlerinin, bu sayede daha az uzmanlik seviyesi ve
gelistirme ortami destegi ile asagi cekilmesine olanak tanimistir.

Gelistirme faaliyetlerinin kurum icerisinde yapilmasi s6z konusu oldugunda, olabildigince gelistirmeyi kolaylastiran ve
hata Uretilmesini engelleyen yapilarin tercih edilmesi oldukca nemlidir.

Yazilim gelistirme ortamlari birden cok gelistirme yapan personelin ortak calismasina olanak taniyan cok kullanicili
yaplyl desteklemelidir. Bazi durumlarda tek kullanici icin lisans bedeli istenmez iken birden cok kullanici ve kod
uzunlugu artmis olan projelerde Ucretli olan gelistirme ortamlari ve araclarinin maliyetleri, proje buyukligu ve calisan
gelistirici sayisina gore dikkatle degerlendirilmelidir.

6.4. Programlama Dili Secimi

Web uygulamasinin gelistirilmesi i¢in bir yazilim gelistirme ortami ve yazilim gelistirme dili secilmesi gereklidir. Web
uygulamasi yazilim gelistirme dilleri farkli seviyelerde olabilir. Kolay 6grenilen ve hizli gelistirmeye olanak saglayan
diller ya da yliksek sunucu performansina odaklanan diller oldugu gibi, ¢ok gelistiricinin bir arada daha az hata ile
calismasini oncelikli kilan ya da bulut bilisim sistemleri ile dlceklenebilir céziimlere odaklanmis gelistirme dilleri
mevcuttur.

Dinamik web uygulamalarinin bircogunda bir veri tabani ve uygulama sunucusu mevcuttur. Uygulama sunucusunda
kullanilan programlama dili yapisinin calisma zamaninda kosturulmasini saglayan ve isletim sistemi Uzerinde
strekli calisan sunucu uygulamasi bilesenleri vardir. Bu bilesenlerin sunucu lzerine yiiklenmesi ilgili dilde yazilmis
programlarin calismasi igin mutlaka gereklidin Ornegin PHP Java, Python, Go, C# (.net), Perl, C++ gibi programlama
dillerinin calistirilabilmesi icin bu dille ilgili kitiphanelerin sistemde ylklenmis olmasi gerekmektedir. Bunlarin
bazilarinin ekstra Ucrete tabi oldugunun unutulmamasi gereklidir.

Kamu kurumlarinda gerek hizli personel temini, gerekse mevcut personelin egitim olanaklari sinirli oldugundan,
yetismis olan elemanlarin altindan kalkabilecekleri bir yapinin ve bu dogrultuda bir programlama dilinin tercih edilmesi,
projenin hizli bir bicimde sonuclandirilabilmesi ve belirsizliklerin giderilmesi icin uygun olacaktir. Dolayisi ile gorece
daha basit olan programlama dillerinden gerektiginde yararlanilmasi mimkindir. Ancak zaman icinde dl¢eklenebilirlik
ve diger sistemlerle birlikte calisabilirlik gereksinimi nedeniyle giincel ve gelismis dillerin tercih edilmesinde her

zaman uzun vadeli yarar gorilecektir.

6.5. Veritabani Gereksinimleri ve Yapilari

Butiin internet siteleri iclerinde bilgi barindirir. Bilgilerin modern ydntemlerle organize bir bicimde saklanmasi igin
genellikle kabul gormiis ve verimli yazilimlarin altyapi olarak kullanilmasi tercih edilir. Bu yapilara cogunlukla veritabani
sistemleri ilk ornek olarak verilir. Veritabani sistemleri, verilerin organize, kolay degistirilebilir, islem yapilabilir,
glincellenebilir ve erisilebilir yapida saklanmasini saglayan altyapi yazilimlaridir. Veritabanlari verilerin yénetimini
verimli olarak gercgeklestirirken, sorgulama ya da tetikleme ile islem yapma gibi bazi 6zel kabiliyetlere de sahip olurlar.
Ayrica yedekleme ve veri glivenligi konusunda son programciya herhangi bir yiik getirmeksizin hazir yapilari kullanima

sunarlar.

Bir internet sitesindeki veriler ¢esitli yollar ile saklanabilir. Bunlar arasinda:
- Diiz metin ya da ikil (binary) dosya
- Dosya sistemi klasor yapisi altinda birden ¢ok dosyalar
- Uzerinde indeks gelistirilmis ve ileri geri pozisyonlama ile okunabilen iki (binary) dosya
- Iliskisel veritabani sistemi: SQL, MySQL, PostgreSQL, MSSQL, Oracle, Teradata, Informix vb.
- iliskisel olmayan veritabani sistemi: NoSQL, Hadoop, Cassandra, CouchDB, Elastic DB vb.
- Hafiza ici veritabani sistemi: Redis, FuelDB, Apache Ignite, SAP HANA, ExaSOL vb.

6.6. Cerceve Yazilimlar ve Gelistirme Kiitiiphaneleri
internet sayfasi gelistirme amaciyla sunucu-istemci (tarayici tabanli) mimarisine uygun olarak calisan yaziimlarin
gelistirilmesi, temel programlama dilleri ile yapilabilir Bu noktada Java, PHRE C++, C, Python, Perl, Go, C-Sharp gibi

temel diller kullanilabilir. Ote yandan yazilim miihendisliginin modern prensiplerinden biri “kod yeniden kullanilabilirlik”
prensibidir. Bu prensip isglicinde ciddi tasarruflar olusturarak proje siiresinde dnemli oranda kisalmaya ve verimlilige




odaklanir. Daha 6nceden yazilmis olan kodlarin kiitliphaneler halinde kullanilarak proje gelistirilmesinin hizlandirilmasi
mimkundir.

Bazi durumlarda kod kiitliphaneleri diizgiin dokiimantasyon ve gelistirme ortami entegrasyonu ile kolay kullanilabilir
ve hizli Griin gelistirilebilir formata sokularak programcilarin kullanimina sunulurlar. Bunlara “Cerceve Yazilim”
(Framework) adi verilir. Cerceve yazilimlar, icinde blylk bir programci emegi barindiran, belirli yaygin kullanilan
isler icin hazir modellerin saglandigi, bunlarin belirli bir tst kitiphane/dil organizasyonu ile kullaniciya sunuldugu
paketlerdir. Ucretsiz olanlari, yari ticretli (kullanima bagli olarak) olanlari ya da tam iicretli olanlari mevcuttur.

Bir proje icin cerceve yazilim secilmesi stratejik bir karardir. Clinki cercevenin kendini ispatlamis, ayni blyiklikte
baska projeleri olusturabildigine dair drneklere rastlanabilen ve destedi bulunan halihazirda canli tutulan bir cergeve
olmasi beklenir. Bazi ¢ergeve yazilimlarin ise yiksek nitelikli donanim gereksinimleri s6z konusudur. Bu tiir ¢erceveler,
her ne kadar nitelikli fonksiyonalite sunabiliyor olsalar da genel kullanimi yaygin donanimlara hitap edemeyecekleri
nedeniyle kamu sitelerinde kullanimi uygun degildir.

6.7. Acik Kaynak Hareketi

Acik kaynak hareketi, yazilimin bir kamu mali olmasi gerektigi ve herkesin buna esit sartlarda ulasabilmesi, gerektiginde
licretsiz olarak ulasabilmesi gerektigi prensibi ile ortaya ¢cikmis bir modeldir. Bu modelde gelir, kodlarin uyarlanmasi
ve problemlerin giderilmesi safhasinda gelistiricilerin gecinebilmesi icin saglani. Yazilimin bir kamu mali olmasi

yaklasimi, kamu siteleri icin temelde anlamli bir olgudur.

IDC firmasinin 2020 tahminlerine bakildiginda internet lizerindeki dijital doniisim yazilimlarinin yiizde 80'inin acik
kaynak olacagi gorilmektedir. Halihazirda yapilan bir arastirmada ise en ¢ok ziyaret edilen ilk 10 bin web sitesinin yiizde
75'inin acik kaynak sunucularda calistigi ortaya cikmistir.

Acik kaynak yazilimlar, kapali kaynak kurumsal yazilimlara oranla degisik destek mekanizmasi ile hayatlarini
strdirebilirler. Bu durum satin alma siireclerinde yazilim satin alma yerine hizmet satin alma seklinde bir donisiime
neden olabilmektedir. Planlama asamasinda harcama kalemlerinin bu nedenle dikkatle ayarlanmasi gerekmekte, aksi
takdirde alinan hizmetin bedelinin 6denmesinde ciddi sorunlar yasanabilmektedir. Acik kaynak web sunuculari oldugu
gibi acik kaynak yazilim gelistirme ortamlari, cerceve yazilimlar ve icerik yonetim yazilimlari mevcuttur. Bir kamu
kurumu, tim web sitesi ihtiyaclarini tamami ile acik kaynak yazilim kullanarak basarili bir bicimde yirdtebilir.

Acik kaynak yazilimlarin kurumsal destek paketleri ile pazarlanan ve ardinda yazilim destegi verilen is modelleri ile
kullanildigi da gorilmektedir. Bunlara ornek olarak Redhat ya da Suse Linux sunucu isletim sistemi yazilimlarinin satisi
verilebilir Bunlarin Gizerinde Python, Go, Java, JavaScript, C++, Ruby gibi diller ile web siteleri yazilimlari gelistirilebilir
ya da Wordpress, Drupal, Whitehall icerik yonetim sistemleri veya Django gibi cerceveler ile hizli gelistirme yapilabilir.

Acik kaynak yazilimlar cok cesitli projelerden heterojen olarak olustugundan iyi bir secim yapilmasi ve bu secimin
lizerinde calisilmasi gereklidir. Bircok ¢ozimin kolayca isteklere hemen yanit vermesi beklenmemeli, kapsamli bir
calisma ile istenilen seviyede cikti alinabilecedi bilinmelidir.

6.8. Genisleme ve Bakima Yatkinlik Degerlendirmesi

Kamu internet sitelerinin uzun omirli olmasi beklenir. Gelir beklentisi icinde hareket eden ticari kurulus olmamalari,
verilerin kalici ve glvenilir olmasi gereksinimi, ziyaretcilerin cok farkli profillere sahip olmasi uzun émirlu ve gorece
basit sitelerin yapilmasini zorunlu kilar.

internetsitelerizamaniginde kurumun artan bilgi kaynaklari, farklilasan hizmet gereksinimlerive diger talepler nedeniyle

genisleme ve degisim yasarlar. Hicbir internet sitesi kuruldugu gibi sabit duran ve lzerinde bakim gerektirmeyen bir
yapida olamaz. Bu nedenle internet sitesinin genisleme, yazilim ve icerik bakimi gibi gereksinimleri olacaktir. Kullanilan

teknolojiler, zaman icinde genisleme ve bakima ydnelik avantajlara ya da dezavantajlara yol acabilir. Bakima yatkin olan
yapilarin daha basit olmasi, bakimin, giincellemenin nasil yapilacagr ile ilgili direktiflerin baslangicta saglanmasi karar
verme asamasinda teknolojiyi 6ne ¢ikaracak unsurlardandir. Yaygin kullanilan riinlerde daha onceki giincelleme ve
bakim destek gecmisinin incelenebilmesi aranan o6zelliklerdir. Yeni piyasaya ¢ikmis bilesenlerin genisleme ve bakima
yatkinligi, dokiimantasyon incelenerek degerlendirilmelidir.

6.9. Yiikk Dengeleme

Yiksek sayida istek gelen internet siteleri tek bir sunucu ile calisamazlar. Birden ¢ok sayida sunucu ile 6lceklenebilir,
buyuyebilir ve belirli sartlarda asiri yogunluklarin altindan kalkabilir siteler yapilmasi mimkiindir. Bu amacla asagidaki
sekilde en basit haliyle gosterilen yik dengeleyici cihaz ya da yazilimlari kullanmak gerekmektedir.

Bu cihazlar istemci parametrelerini ve diger bazi parametreleri kullanarak internet Gzerinden gelen istekleri farkli ve
birbiriyle esdeger sunuculara uygun bir hash fonksiyonu ile otomatik olarak yonlendirirler. Gelen yanitlar ise istemciye
geri gonderilir. Bu sayede hem performans artisi saglanir hem de sunuculardan herhangi birisi sorun yasadiginda yik
dengeleyici otomatik olarak bunu fark ederek sunucu listesinden ¢ikarabilir.
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6.10. Yazilim Giivenligi ve Tehdit Yonetim Sistemleri

Normal sartlarda sadece yerel sunuculara sahip olan kamu kurumlari goreceli olarak internetten gelecek olan
saldirilara karsi daha giivenlidir. internet sunucusu varligi ile birlikte internette gériiniirlik séz konusu olmaktadir. Bu
durumda kamu kurumu daha tehlikeli saldirilara maruz kalacaktir. Sunucular kurum icinde ise hem internet sunuculari
hem de yerel sunucular tehdit altina girebilmektedir. Tehditlerin gerek icerideki bilerek ya da bilmeden koticiil
yazilimlarla yiiklenmis bilgisayarlar gerekse dis saldirilar olarak ortaya ¢cikmasi mimkinduir. Dis saldirilar cogunlukla
bilinen aciklari test ederek tarama yapan gorece basit saldirilar seklinde goralir.

“Firewall” ya da Turkce adi ile “gtivenlik duvari” cihazlari, birinci derecede koruma kalkani olarak sistem odalarinin
vazgecilmez unsurlaridir. Buna ek olarak tehdit yonetim yazilimi iceren ayri ya da yazilim tabanli sistemler, disaridan
ve iceriden gelen trafikteki tehdit unsuru olabilecek degisiklikleri algilayip loglama ve ilgili personeli uyarma,
gerekli onlemlerin bir kismini da otomatik olarak alma ozelligine sahiptir Bazi durumlarda bu cihazlar givenlik
duvart ile birlestirilerek “UTM" cihazlari olarak pazarlanabilmektedir. Basarili ve giivenli bir kamu internet sitesinin
olusturulabilmesi, kurumda tehdit yénetiminin dogru ve yeterli seviyede yapilmasi ile mimkiin olabilir. UTM cihazlarinin,
kurumun calisan sayisi, sunucu yapisi ve ziyaretci sayisina gore farkli biytkliklerde olacak sekilde dogru tercih edilmesi
gereklidir.




7. GELISTIRME ORTAMI OZELLIKLERI

7.1. Son Kullanici ve Coziim Ortadi Yazilim Gelistirme Paketleri

internet sitesi hazirlanmasi isi profesyonel olarak yapildifinda yazilim gelistirme siireclerini igerir. Basit talep/sikayet
formlarinin diizenlenmesinden kayit ve belge olusturma sireclerine kadar ¢ok cesitli senaryolarin amaca ozel yazilim
gelistirme calismalari gerektirecegi aciktir. Gelistirme ortamlari internet sitelerinde bir ara katman lzerinde daha
kolay yazilim gelistirilmesine olanak saglayacak paketler seklinde olabilir. Bu paketler sistemin temel bilesenlerini
ve detaylarini gelistirme yapan ve genellikle kurum bilinyesinde calisan, gorece daha az yazilim gelistirme tecribesi
olan kisiler tarafindan kullanilir. Bazi durumlarda ise kamu kurumuna hizmet veren ¢6zim ortaklari tarafindan yazilim
gelistirme paketleri kullanilir. Bu paketlerin acik kaynakli olanlari ve tcretli olanlari mevcuttur.

7.2. icerik Yonetim Sistemleri

Cagdas internet sitesi gelistirme yaklasiminda internet sitesinin tamamen yazilim gelistirme seklinde olusturulmasi
disiiniilemez. internet sitelerinin form tabanli veri etkilesimi iceren, yazilim gelistirme gerektiren, arka ofis sistemleri
ile konusan bélimleri olmasina karsin biyik 6l¢lde icerik yonetim sistemi ile slirekli personel destedi gerektiren

boliimleri sayica fazladir.

icerik yonetimi, genelde merkezi olarak calisan ve icerik bilesenleri lizerinde asagidaki fonksiyonlarin dncelikle

gerceklestirilmesiyle one ¢ikar;

e Olusturma ve giincelleme,

e Versiyon kontrold, yedekleme, arsivleme ve geri doniisim,
e is akis siirecleri,

e icerigin bitiinligini korumak icin giivenlik ihtiyaglari,

e Harici bir sistem ile entegrasyon,

e icerik Raporlama

icerik yonetim sistemleri, kurumlarin internet siteleri iizerinden sunmak istedikleri bilgilerin eklenmesini,
giincellenmesini; kisaca icerik ve gorsel anlamda her acidan yonetilmesini saglayan genelde hazir sistemlerdir. Bu
sistemler, bir yazilim firmasi tarafindan kurum adina 6zel olarak hazirlanabilecegi gibi, genel amacli bir yazilimin kurum
icin ozellestirilmis olarak devreye alinmasi ile de olusturulabilir. Yaygin kullanilan icerik yonetim sistemleri asagida
ornek olarak verilmekte olup bunlarin bir kismi acik kaynak olarak sunulmaktadir.

e Drupal

e Wordpress

e Afresco

¢ |IBM Websphere
e Percussion

e Oracle UCM

e Opentext

e Joomla

iceriklerin bu sistemler iizerinde belirli yasam dongiisiine tabi olduklari literatiirde belirtilmektedir. Bunlar sirasiyla,
icerik olusturulmasi, dizeltilmesi ve diizenlenmesi, kontrol edilmesi, onaylanmasi, yayimlanmasi, arsivlenmesi,
tekrar kullanilmasi ve silinmesidir. Kullanilacak olan sistemin bu bahsi gecen tim fonksiyonlari sagladigindan emin
olunmalidir.

icerik yonetim sistemlerinin kullanimi icin genellikle teknik personele ihtiyac duyulmamaktadir. Ancak personelin
temel bilisim kavramlarina yatkin olmasi ve site yapisini, gezinim ve hiyerarsi olusturulmasini ya kavramis olmasi, ya
da daha 6nceden bu yapilarin kendisine hazirlanmis olmasi yararli olmaktadir. Bu konuda yeterli beceriye sahip olmayan
personelin hazirlayacagi iceriklerin kolay kullanilabilir bir site olusturmasi oldukca zordur.

7.3. Yazilim Gelistirme Cerceve Yapilari

Yazilim mihendisliginin en 6nemli yeni yaklasimi yaziimin yeniden kullanilmasi yoniinde ¢aba sarf edilmesidir.
Programci eforu ve insan glicl oldukca maliyetli oldugu i¢in yazilim sektdriinde cerceve yapilar adi verilen, programlama
dilleri Gizerinde yazilan kiitliphaneler bulunmaktadir. Bu kitiiphaneler organize bir bicimde yazilimcilarin kullanimina
sunulur. Giinlimiizde acik kaynakli cerceve yazilimlar ciddi oranda yayginlasmistir. Ucretli cerceve yazilimlarin belirli
bir kismi da ayrica yogun kullanimdadir. Cercgeve yapilar genel sunucu-istemci islevlerini ya da veritabani islemlerini
icerenlerden, grafik arayliz, iletisim fonksiyonlari ya da veri gorsellestirme gibi alt fonksiyonlari icerenlere kadar farkli
tirlerde bulunabilir. Bir internet sitesi gelistirilirken genellikle birden ¢ok cerceve yapi bir arada belirli ana alanlari
tstlenecek bicimde kullanilir.

Yaygin kullanilan web gelistirme ¢erceve yapilari asagida orneklenmistir:

* Spring

¢ Django

¢ Ruby on Rails
e Express

e Angular

¢ React

e Vue

e Meteor

Bunlar arasinda Angular ve React uzun vadede kullanilabilir gérilmekte olup daha basit projeler icin Vue cerceve yapisi
kullanilabilmektedir. Cerceve yapilar secilirken personelin bilgi ve becerisi de dikkate alinmali, hazirlanacak olan sitenin
daha cok on yliz mi yoksa arka fonksiyonlara mi agirlik verecedi goz oniinde bulundurulmalidir. Ayni zamanda cerceve
yapi kullanilarak ortaya ¢ikarilabilen 6rnekler incelenmeli, cerceve yapinin kapasitesi bu bakimdan degerlendirilmeli ve
kurum ihtiyaglarina uygun olup olmadigr arastirilmalidir.

7.4. Ortak ve Takimlar icin Yazilim Gelistirme Gerecleri ve Kullanimi

Yazilim ve web gelistirme sireclerinde birden cok personelin calismasi durumunda birlikte ¢alisan personelin
koordinasyonu 6nemli olmaktadir. Koordinasyon icin en temel gerec beyaz tahtadir. Yazilim gelistirme ekibinin bulundugu
odada mutlaka bir ya da birden ¢ok beyaz tahta bulunmasi oldukca yararli olmaktadir.

Temelolanbuiletisim gerecinin birkademe tizerinde, ortak disk alani saglayan klasik sunucuya da ag disk sunucularindan
bahsedilebilir. Bu sayede ekip icinde yapilan calismalar tek bir yerel disk izerinde birlestirilebilir. Ne var ki yalnizca yalin
bir dosya sunucusu ile gelistirme calismalarini koordine etmek kiiclik projeler icin distniilebilse de proje biytudikgce,
calisanlar degistikce ve icerik karmasik hale geldikce zaman icinde yonetilemez. Hatalarin ortaya ¢cikmasi ile hem
ziyaretcilerde hem de gelistiricilerde memnuniyetsizlik yasanir.

Bu problemin ortadan kaldirilmasi amaciyla yazilim gelistirmede ortak yazilim gelistirme araclari kullanilir. Bu araclar
dosya paylasimi, versiyonlama ve ortak derleme fonksiyonlarinin yaninda, hata takibi, is paylasimi, proje yonetimi ve is
atama gibi fonksiyonlari da icerirler. Bazi gerecler yerel sunucularda kurularak calistirilir, bazi diger gerecler ise bulut
sisteminde abonelik yontemi ile calisir. Bu sistemler, acik kaynak ya da ucretli olarak sunulabilmektedir. Asagida yaygin
olarak kullanilan ortak yazilim gelistirme geregleri listelenmektedir. Bunlarin fonksiyonlari ve kullanildiklari alanlar

birbirinden farkli olabilmektedir. Bu sistemlere bazi yerlerde “kaynak kod kontrol sistemleri” adi verilmektedir.




e Sharepoint, TFS
e SVN

e Git, GitHub

e BitBucket

e Enterprise Architect
e Subversion

e Mercurial

e Basecamp

e Redmine

e Atlassian

e Trello

Bu sistemler arasinda acik kaynak olan Bit, Subversion, Redmine sistemleri yaygin olarak kullanilmaktadir.
7.5. Yaygin Kullanilan Kiitiiphaneler

Bircok yazilim gelistirme ve internet sitesi gelistirme projesinde daha o6nceden hazirlanmis bilesenlerin kullanildigi
gorilmektedir. Bu bilesenler ihtiyaca gore daha 6nceden yazilmis bilesenleri (6rnegin grafik gérintileme) igerir.
Cogunlukla distik fiyatlara sahip olunabilen bu kiitiphanelerin proje siiresince satin alinabilmesiicin gerekli kaynaklarin
proje basinda ayrilmasi uygundur.

Grafik kitlphanelerinin yaninda form tabanli iletisim kitlphaneleri, veritabani kitiphaneleri, tema kitiiphaneleri,
sayfa hizlandirici kitiphaneler bulunabilir. Bu kitiiphanelerin birbirleri ile uyumlu olmasi ve olusturulan sayfa
lizerinde biylk ylike neden olmamasina dikkat edilmelidir. Gereksiz yere ve dikkatsiz kullanilan kittphanelerin sayfa

performansini olumsuz etkilemesi ka¢inilmazdir.
7.6. Yeniden Kod Kullanimi ve Kod Ydnetimi

Bircok durumda yeniden kod kullanimi kolay olmamaktadir Ozellikle daha énceden yazilan kodlarin saklanmasi,
versiyonlanmasi ve kodun bas kisimlarina yeterli aciklama konmasinda yasanan eksiklikler nedeniyle gelistiriciler her
seferinde yeniden kod yazmayi daha cok tercih etmektedir. Bu da ciddi bir enerji kaybina ve proje gecikmesine neden
olur. Yeniden kod kullanimini etkin bir sekilde yapabilmek icin bu konuda personelin oncelikle bilinglendirilmesi daha
onemlidir. Bu sayede hangi sistem kullanilirsa kullanilsin, derli toplu ve yeniden kullanilabilir nitelikte kod yazilmasi ve

sayfa bilesenlerinin olusturulmasi mimkiin olur.
7.7. Tersine Miihendislik

Etkin, verimli ve ziyaretcinin bedenisini kazanan internet sitelerinin incelenmesi, bu sitelerde kullanilan sayfa
bilesenlerinin tersine mihendislikle incelendikten sonra benzerlerinin yapilmasi hukuki bir sorun teskil etmemektedir.
Yazilimin patentlenemiyor olmasi, ayrica bir tasarim internet sayfasina kondugu zaman kodunun bir kisminin ifsa
edilmis olmasi, bazi durumlarda bunu mimkin kilabilir. Ozellikle kamu kurumlari arasinda gerek tersine mihendislik,
gerekse kurumlar arasi iletisimle kod paylasimi 6zendirilmeli ve bunun i¢in olasi kanallar kullanilabilmelidir. Sayfa
kaynak kodunun ve tasarimin yeniden kullanimi, ciddi bir isgiict tasarrufuna neden olacag gibi denenmis ve musteri
memnuniyeti saglamis yapilarin yayginlastirilmasini da saglayacaktir Bu sireclerde telif hakki bulunan medya
bilesenlerinin kapsam disinda tutulmasi gerekmektedir.

8. WEB SITESI GELISTIRME SURECI

8.1. Kullanici Merkezli Dongiisel Yazilim Gelistirme

Kullanici merkezli tasarim, sistem son kullanicisinin tasarimin ilk asamalarindan itibaren sistem gelistirme ekibinin bir
parcasi olarak ele alinmasi ve artirimli dongisel yapi ile tasarimda mikemmele dogru yakinsamayi hedefler. Kullanici
merkezli tasarim, yalnizca grafik bilesenlerin tasarimi olarak degerlendirilmemeli, tim yazilim ekibinin paydas
oldugu ve yazilim gelistirme siireclerinin tamamen ortasinda bulunan bir yapisi oldugu bilinmelidir. Etkilesimli web
yazilimlarinda kullanici merkezli tasarim asagidaki asamalarda yurutilmektedir.
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degerlendirme

Kullanici merkezli tasarim dongisi

Yukarida sematik olarak tanimlanan kullanici merkezli tasarimin ana bilesenleri kisaca asagida 6zetlenmektedir:
« is hedefleri analizi: Yenilenen sistemin is hedefleri 6ncelikle tasarim ekibi tarafindan elde edilir ve hizmet tasarimi
calismalari yirutdlir. Bu ¢ercevede verilmesi planlanan hizmetlerin is dncelikleri, modelleri ele alinarak gelistirilecek
olan internet sisteminin is hedeflerine en uygun sekilde olmasi kolaylastirilir.
¢ Miilakatlar: Milakatlar, sistem paydaslari ve kullanicilari ile tasarim ve yazilim gelistirme ekibi tarafindan belirlenen
bicimde formal olarak veri toplama c¢alismalari yapilmasini kapsar. Bu baglamda asagidaki cercevede aktiviteler
yuratdldr:
- Odak Grup secimi: Paydas kullanici profillerinden bir toplanti masasinin cevresini doldurabilecek biyiklikte bir
ya da birden ¢ok grup secilir. Kullanici profillerinin temsil edici ve heterojen olmasina 6zellikle dnem verilmelidir.
- Debriefing ve 6n anketler: is hedefleri dogrultusunda kullanicilara anket sorulari sorulur. Bu yanitlar deney
sonuclarinin degerlendirilmesinde kullanilin. Debriefing ise yapilan calismanin nedeni, amaglari, kullanici
performansinin él¢iimiine yonelik olmadigi gibi bilgiler grup Uyelerine aktarilir.
- Odak Grup Deneyleri: Secilen kullanici grubuna, tasarim ekibi tarafindan modere edilen oturumda, gelistirilecek
olan sistemin olasi kullanim amaclari, kullanim senaryolari ve mevcut sorunlar hakkinda stimule edici sorular
sorulur. Oturumda misteri kamu kurum personelinin izleyici olarak bulunmasi da belirli gruplar icin yararli
olabilmektedir. Deneyler video ile kayda gecirilerek daha sonra uzmanlar tarafindan incelenebilmesi saglanir.
Moderator not tutar, konularin istenen diizeyde tartisilabilmesini saglar.
- Analiz Calismasi: Odak grup calismasinda elde edilen anket sonuclari, deney videolari ve moderatér notlari
uzman ekip ve moderator ile birlikte nicel ve nitel olarak analiz edilir. Sonuclar tabule edilir.
- Degerlendirme: Odak grup calismasinin genel sonuglari, is hedefleri ile birlikte degerlendirilin Bu
degerlendirme ile tasarim karari niteligindeki tasarim onerileri listelenir. Gerektigi takdirde hedeflenen gorsel
bilesenler tanimlanir. Degerlendirme, uzmanlar tarafindan, moderator ve musteri kurum temsilcisi ile birlikte
gerceklestirilir.
- Kullanici milakatlari degerlendirmesine gére yeni internet sitesi 6zetinin (brief) hazirlanmasi gerceklestirilir.
Bu asamada sistem gereksinim spesifikasyon dokiimani hazirlanmis olmaktadir.
e Tel cerceve (wireframe) calismasi: Hizli prototip yazilimi ile tel gerceve calismalari hazirlanir. Taleplere gore
degismekle birlikte 2 ya da 3 farkli cerceve olgunluk seviyesi ongorilmektedir.




¢ Uzman degerlendirmesi: Hazirlanan tel cerceve (wireframe) arayiiz, uzmanlar tarafindan sezgisel degerlendirme
calismasina tabi tutulur. insan-bilgisayar etkilesimi ve iletisim konularinda uzmanlija sahip akademisyenlerden ve
farkli kurum/firmalarda calisan uzmanlardan olusan degerlendirme grubu, istatistiklere gore 5 kisi olarak kuruldugu
takdirde toplam problemlerin %75’ini bulabilmektedir.

e Kullanici testleri gelistirmenin farkli asamalarinda yapitmalidir.

e Uzman ekip, deneylerde kaydi yapilan videolari ve moderatdr notlarini dederlendirerek analizler yapmali, yorum
getirmelidir.

e Kullanici testlerinden sonra yapilan uzman ve kullanici yorumlari dederlendirilerek tel ¢erceve tasarimin revizyonu
gerceklestirilir.

e Siirdiiriilebilir veri toplama: Sistem ¢iktisinin daha sonraki versiyonlarin hazirlanmasinda girdi olusturabilmesi icin
izlenmesi gereklidir. Bu ¢ercevede miisteri kurum tarafindan istendigi takdirde belirli bir siire boyunca urin (site) -
kullanici etkilesimi formal olarak incelenecek ve gerekli goriildigl takdirde kullanici deneyleri yapilacaktir. Deneylerde
goz takip cihazi ve yazilimi kullanilabilecektir.

8.2. Proje Siiresi ve is Paketlerine Kirilim

Projelendirilmis olan tim internet sitesi gelistirme faaliyetleri, belirli asamalara, bir proje takvimine ve dolayisiyla
baslangic ve bitis tarihlerine sahiptir. Site gelistirme calismalari 6n hazirlik, gelistirme ve devreye alma asamalarini
iceren kisimlarin ardindan idame ve bakim siirecine girer. Kamu kurumlariicin idame ve bakim sireci genellikle oldukca
uzundur. Bu nedenle, projenin baslangictaki hazirlik ve gelistirmeye harcanan bolimine oranla ayrica siire planlamasi
ve bu slirenin uzun olarak diizenlemesi yapilmalidir. Projede yapilacak olan islerin alt is paketlerine ayrilarak sorumlu
personelin belirlenmesi, personelin bu dokiimani siirekli olarak referans almasinin saglanmasi, gerektigi takdirde bu
dokiimanin gerekgeli revizyonu i¢in mekanizmalar saglanmasi uygun gorilmektedir.

8.3. Saha Calismalari ve On incelemeler

internet sitesi gelistirme projelerinde ihtiyaglarin belirlenmesi calismalari, en 6nemli ve etkisi biyiik asamalardan
birisidir. Bu amagla bazi kamu kurumlarinda gelistirme oncesinde kurum tiiriine gére kurum i¢inden ya da kurumun
hizmet verdigi kitlenin bulundugu yerde saha ¢alismasi yapmak, gereksinimlerin not edilmesini saglamak ve problemin
daha detayli anlasilmasini saglamak gerekebilmektedir. Sahada, genellikle yonetmeliklerde adi gecmeyen bircok 6zellik
ve isleyis, is akisi ortaya ¢ikacak, bunlarin gerek verilecek yeni hizmetlerin verilmesine, gerekse verilmesi planlanmis
hizmetlerde ek degisikliklere yol acmasi miimkiindiir. Onceki bdliimlerde bahsi gecen kullanici merkezli tasarim
prensibine gore bu durum olumlu degerlendirilmelidir.

8.4. Proje Plani ve Gereksinim Analizi

Proje plani, 6zel terimlerle projede hangi bilesenlerin oldugunu anlatan, bilesenler arasindaki iliskiye deginen, diyagram
icerebilen, genellikle birka¢ sayfa ya da daha ¢ok olabilen bir dokiimandir. Bu dokiiman ozellikle yonetici kademesindeki
paydaslarin projenin hangi bilesenlerden olustugunu ve bu bilesenlerin hangi sira ile yapilacagini kavramalarina, is
biyukliglnu kestirebilmelerine yardimci olur. Bircok yonetim kadrosundaki personelin internet sitesi gelistirme ve
idame sireclerinin hangi karmasiklikta oldugunu anlayamadigi siklikla gorilmektedir.

Gereksinim analizi, gercekten yapilmasinin yaninda dokimante edilmesi bakimindan proje basarisinda ciddi 6neme
sahiptir. Bazi durumlarda gereksinim analizi yeterli dlizeyde yapilamaz. Clinki paydaslar tam olarak ne istediklerini
ifade edememektedirler. Bu durumda dikey olarak bilinen kisimlarin gereksinim analizi yapilarak ¢alismalara baslanir.
Proje devam ederken ortaya ¢ikan yeni gereksinimler dogrultusunda gereksinim analizi revize edilir.

Gereksinim analizinin nasil hazirlanacagi konusunda bir standart bulunmamakla birlikte, verilmesi gereken hizmet

fonksiyonlari, bulunmasi gereken icerikler tanimlanmalidir. Bunlar arasindaki iliskiler ve kullanici senaryolari yaziya
dokilmelidir.

8.5. Kavramsal Haritalama

Kamu internet sitesi olusturma siirecinde kamu kurumunun ilgili oldugu tim kavramlar kicik ve tercihan arkasi
yapiskanli kagitlara yazilarak bir biiylik beyaz tahtada listelenir. Bu sayede paydaslarin zihinlerinde olan istekler tam
olarak ortaya dokilmis olur. Bunun ardindan bu kagit parcalari kendi iclerinde gruplara ve hiyerarsilere gore yeniden
dizenlenir. Bu calisma, internet sitesinin gezinim yapisinin olusturulmasi i¢in elzemdir. Dogru bir kavramsal haritalama
yapildiginda unutulan fonksiyon olasilifi kalmayacagi gibi kullanilabilirlik agisindan oldukca nitelikli bir calisma ortaya
cikarilabilir.

Kavramsal haritalama yapmak i¢in cesitli yaziimlar ve gelistirme ortamlarina ait dzellikler ya da yaziim modilleri
bulunmaktadir. Ancak kavramsal harita lzerinde ne kadar kolay dedisim yapilabiliyorsa kalitesi de o denli yliksek
olacaktir.

8.6. Prototip Calismalari

Basarili bir internet sitesinin olusturulmasinda paydaslarla erken isbirliginin onemli oldugu onceki bolimlerde
aciklanmisti. Bu isbirliginin en énemli bilesenlerinden biri prototip calismalari ve bu prototiplerle yapilan kullanici
deneyleridir.

Prototipler yiksek baglilikta (High Fidelity] ya da disik baglilikta (Low Fidelity] seklinde olabilirler. Projenin erken
asamalarinda distiik baglilikta, karakalem calismasini andiran prototiplerin kullanilmasi prototip basarisini artiracaktir.
Prototip ¢alismasi, sadece olusturulmasi ile degil, prototiplerin kullanici adaylari ile test edilmesi ile anlam kazanir. Bu
nedenle tim prototiplerin gercek kullanicilar ile test edildikten sonra gelistirme ya da revizyon asamasina gecilmesi
uygun olmaktadir. Prototiplerin gerektiginde kursun kalem ile cizilmesi de kullanilabilecek stratejiler arasindadir.
Kagida cizilen prototiplerin gercek kullanicilar ile deneyleri masada yapilir. Bir deney operatori bilgisayar fonksiyonu
tstlenerek ekranlara karsilik gelen kagitlari degistirir ve etkilesimi yénetirken, diger operator ise kullaniciya deney
yaptirir. Tercihen tglinci bir kisinin deneyi izlemesi ya da video kaydi almasi prototip deneylerini oldukca nitelikli hale
getirebilir.

8.7. Ara Ciktilar

Ara ciktilarin tanimlanmasi bir projede gecikmenin onlenmesi amaciyla biyik 6nem tasimaktadir. Sayilari ¢ok
olmayan ancak kritik olarak tespit edilen ara ciktilarin proje toplam siiresini 4-6 parcaya bélerek her dénemin sonunda
elde edilmesinin hedeflenmesi, projenin izlenebilirligini artirir. Ara ciktilar her kisa donem icin en az birka¢ adet
tanimlanmalidir. Cevik yazilim gelistirme yaklasiminda ise her bir sicrama donemi icin ara ¢ikti belirlenir. Normal
sartlarda iki hafta olarak belirlenen bu donemler, bazi kurumsal yapilarda ¢ ya da dort haftalik sicramalar olarak
planlanir.

8.8. Talep Yonetimi ve Onceliklendirme

Kamu kurumlarinin geleneksel yapisiicerisinde, internet sitesi gelistirme veya idame ekibinden istenen isler (gelistirme,
icerik olusturma, yerlestirme vb.) cesitli onceliklere tabi olabilir. Cok sayida ayri birimden gelen taleplerin, eksiksiz bir
bicimde yonetilebilmesi amaciyla kurum icinde bir talep yonetim sistemi ya da protokoli bulunmalidir. Gelen taleplerin
dogrulugu, yapilabilirligi irdelenmeksizin gelistirici ya da idame ekibine is emri olarak acilmamalidir. Bu nedenle
taleplerin analizinden sorumlu bir yonetici ve teknik personelin bulunmasi, daha sonra telafisi zor olabilecek icerik
hatalarinin ya da gelistirme sirasinda zamansal kaymalarin ve gecikmelerin olusumunu engelleyecektir.

8.9. Konfigiirasyon Yonetimi
Gelistirilen internet sitesinin siirekli olarak giincellenmesi dolayisi ile ve yeni gelistirmelerden her duruma karsi geri

doniilebilmesi icin esnek bir yazilim gelistirme konfigiirasyon yonetim aracina ihtiyac vardir. Onceki boliimlerde bahsi
gecen yardimci ¢cercgeve yazilimlarin bir kismi bu ihtiyaca yanit verebilmektedir.




8.10. Testlerin Yiriitiilmesi

Testislemleri, yazilim ve internet sitesi gelistirme siirecinin son asamalarinda yogun olarak gerceklestirilmektedir. Test
islemleri site kredibilitesinin bozulmasina yol acan fonksiyonel hatalari ve eksikleri ortaya cikardigi gibi, veri kaybina
ya da daha biyik sorunlara yol acan hatalarin da bulunmasini ve dizeltilmesi icin gelistirme ekibine iletilmesini
saglar. Yazilim testleri ihtiyaca gore bircok farkli asamadan olusacak sekilde planlanabilmektedir. Yazilim testlerini
gerceklestirecek olan personelin, projenin en basindan, analiz asamasindan itibaren siirece dahil olarak gelistirme
faaliyetlerine katilmasi gerekir Ornegin analiz asamasinda yanlis anlasilan veya ifade edilen bir gereksinimin
dizeltilmesi, isglicli ve zaman kaybi, maliyetin ylikselmesi gibi olumsuz durumlarin oniine gecebilmekte ve ¢ok ciddi
kazanimlar saglayabilmektedir.

internet sitesinde icerik yénetimi daha agirlikli oldugu durumda igeriklerin test edilmesi, calismayan baglantilarin
ya da yanlis yapilmis baglantilarin test edilmesi gereklidir. Bu amacla test otomasyon gerecleri kullanilabilir. Bunlar
arasinda en yaygin olan gerec “Selenium” adi verilen grafik arayiiz test gerecidir. Ruby programlama dili kullanilarak da
yine basarili testler yapilabilmektedir.

Test siirecinin 6nemli kismi ise tamamlanmis sitenin gercek kullanicilar tarafindan test edilerek geri bildirimlerin
alinmasidir. Bu testler sitenin halka a¢ilmasindan once yapilmali ise de halka acildiktan sonra da goris toplanmasina
ve iyilestirme calismasi yapilmasina devam edilmesi uygun gorilmektedir.

8.11. Dokiimantasyon ve Yonetimi

internet sitesi gelistirme siireci giiniimiizde bir proje olarak ele alinmasi gereken konulardan olmustur. Modern diinyada
proje basarisi, projelerin dokiimantasyonu ile dogrudan ilgilidir. Ozellikle internet sitesi gibi uzun soluklu, iceriklerin
ve bilesenlerin internet sitesi degistirilse bile ileride muhtemelen yeniden kullanilabilecedi géz oniine alindiginda
dokiimantasyonun dnemi biyuktir. Site hiyerarsisinin kayit altina alinarak gerek yeni baslayan personelin adaptasyonu,
gerekse belirli bir zaman gectikten sonra yapilanlarin hatirlanmasi amaciyla dokiimantasyona yeterli zamanin ayrilmasi
gereklidir. Doklimantasyon, ayrica is ylki tam kestirilemeyen internet sitesi gelistirme ve idame projelerindeki is
ylkinin kisilere adil olarak dagititmasi, personel performanslarinin degerlendirilebilmesi icin bir referans olusturur.

Dokimantasyon iki tirlidir. Birinci tip dokimantasyon kod parcaciklarinin icine dustilen notlar ile yapilir. Bu, gerek
internet sayfasi gerekse arka plan kod gelistiricileri icin oldukca degerli bilgilerin kod i¢ine yazilmasi ile yapilir. Bu
stratejiyi ayrica destekleyerek ayri dokiimantasyon dosyasini bu notlara bakarak olusturabilen entegre yazilim gelistirme
geregleri de bulunmaktadir. Bu gereclerde kod i¢indeki dokiimantasyon, ayrica bir dosyaya aktarilabilir ve yazilimci
yardim dokimani olusturulabilir.

ikinci tip dokiimantasyon ise ayrica olusturulan dokiimantasyondur. Bunlar semalar, diyagramlar, listeler resimler ya
da makaleler gibi pek cok farkli bilesenden olusabilir. Heterojen yapidaki bu dokiimantasyon, icerisinde proje ekibinin
kullandigi gereclerin yardim dokiimanlarini da icerebilir. Dokimantasyonun yerlestirildidi ortak bir disk alani saglandigi
takdirde doklimantasyona her bir personelin erismesi kolaylasacak ve dokiimantasyon canli kalacaktir.

Bazi internet tabanli yaziimlar (Sharepoint, Confluence vb.] dokiimantasyon konusunda arayiiz ve veritabani destegi ile
bir on yiz ve kolaylik saglarlar. Ancak asil dnemli olan bu asamada gereclerden cok dokiimantasyonun gerekli 6nem
verilerek yapilabilmesidir.

9. DEVREYE ALMA VE KABUL SURECI

9.1. Kullanici Kabul Testleri

Bir internet sitesinin dzellikle kamu internet sitesinin devreye alinmasi ile ¢ok sayida paydasa ulasilabilmektedir.
Hazirlanan site, eger bir ¢coziim ortagi ya da hizmet alimi yapilan firma tarafindan gelistirildi ise kabul testleri yapilmasi
zorunludur. Kabul testleri, baslangi¢ta sartname varsa tanimlanan fonksiyonlarin gerceklenmesini ya da gereksinim
analizinde tanimlanan senaryolardan temsil giici olanlarin gercek ortamda denenmesini ve kabul edilebilir bir
kullanilabilirlik ve performans elde edilmesini hedefler. Basit anlami ile bir kontrol listesi s6z konusu olup 6zelliklerin
tamami kabul edilebilir sinirlar icinde oldugunda kabul gerceklesir. internet sitesinin yasayan bir varlik olmasi nedeniyle
sirekli olarak eksikliklerin goze ¢arpmasi, baslangi¢ta gereksinim analizinde olmayan ya da sartnamede bulunmayan
ozelliklerin fark edilmesi, kabul strecini etkilememelidir.

Bir internet sitesi, kabul siirecinin ardindan idame siirecine gecer. idame siirecinde sitenin yapisina gére hem yazilim
gelistirme hem de icerik yonetim calismasi yurir. Hazir icerik yonetim sistemlerinden birisi tercih edildigi takdirde
belirli periyotlar ile icerik yonetim sisteminin giincellenmesi elzemdir. icerik yonetim sistemleri gerekli giincellemeler
ile surekli olarak desteklenmedikleri takdirde kurumlar icin glivenlik riski dogurabilmektedirler.

9.2. Yasayan [(Canli) Sisteme Gegis Oncesi Hazirliklar

Gunlmizde codu projede kurumun mevcut bir internet sitesinin oldugu dustinildiginde bircok internet sitesi
gelistirme projesinin mevcut eski siteden yeni siteye donlisimu ve yeni ek bilesenleriicerdigi gorilir. Kamu kurumunun
mevcut sitesindeki hizmetlerin aksamadan yeni siteden verilebilmesi icin hazirliklar yapitmalidir.

internet sitelerinin canli sistem sunucusuna gegirilmesi esnasinda birtakim parametreler degisebilir. Bunlar lokal dosya
referanslari, sunucu adresleri, glivenlik ayarlari, glivenlik duvari port tanimlamalari gibi sunucu lzerinde, kod lzerinde
ya da baska sistemlerde cesitli ayarlarin ve diizenlemelerin yapilmasini gerektirebilir. Proje ekibi, canli sisteme gecis
oncesinde gelistirdikleri projenin bu yonden degderlendirmesini yapmak Uzere bir gegis toplantisi dizenlemelidir. Bu
toplantida gegcis oncesi sorun olusturabilecek faktorler listelenmeli ve gerekli adimlar atitmalidir.

Gegis oncesinde, mevcut eski yapinin nasil ele alinacagl ve korunacagr da planlanmalidir. Bircok durumda eski
internet sitelerinde degerli bilgiler ya da baska sitelerden dogrudan baglantilar bulundugu i¢in dogru bir tasarim yapisi
ile eski sayfalar gosterime devam edebilir, yeni sayfalara ya da bos ana giris sayfasina yonlendirilebilir. Bu stratejik
karar yonetimsel bir karar olmakla birlikte internet Gzerinden gelen ziyaretcilerin bircogunun arama motorlari ve
baglantilardan geldigi distinildiginde eski sitede yer alan baglantilarin mutlak surette bir dolu sayfaya yonlendirilmesi
gerektigi asikardir. Yonlendirmede sunucuya ait olan 404 kodlu sayfanin degistirilmesi ya da gelen URL yapisindaki
bilesenlerin ¢oziimlenerek daha akilli bir yonlendirme yapilmasi mimkdinduir. Diger bir strateji ise 404 kodlu sayfaya
konulacak bir alt link bilgisi ile sitenin yenilenmis oldugu yeni ve eski sitelere gidis yollarinin nasil oldugu baglantilariile
birlikte verilerek uygulanir. Bu tiir yaklasimda kullanicilarin belirli hizmetleri eski siteden almaya devam etmelerinin
onine planli bir sekilde gecerek ana fonksiyonlarda yenilenen sitenin ilgili sayfalarina yonlendirme yapilmasi uygun
olacaktir.

9.3. Hata Bildirim Sistemleri

Bir internet sitesinde olmasi gereken bilesenlerden biri hata bildirimini saglayan baglantilardir. Bu baglantilar yardimi
ile herhangi bir anda hata mesaji ya da durumu ile karsilasan kullanici bu hatayr kullanim senaryosu ile birlikte rapor
edebilmelidir. Bu hata bildirimleri bir veritabani araciligi ile gelistirici ya da icerik yonetici ekibe iletilerek gerekli
onlemlerin alinmasi saglanmalidir.

Hata bildirim siireci, basit bir e-posta da olabilirken, sistem parametrelerini ve ekran gorintilerini otomatik almaya
yarayan karmasik yapida da olabilir.




9.4. Kurumsal Bilgilendirme

internet sitesi projesi tamamlandiginda, bu durum kurum biinyesinde bir duyuru mesaji ile calisanlara bildirilmelidir.
Bu sayede tim calisanlar verilen hizmetlerin yeni internet sitesi araciligi ile verilmeye devam edeceginden haberdar
olarak olasi vatandas iliskilerinde siirprizlerle karsilasmazlar. Bu siirecte gerektigi takdirde kisa tutulan bir yardim
dokiimani e-posta ile tim calisanlara gonderilmelidir.

9.5. Eski Sistemlerle Entegrasyon

Gerek veri tabani, gerekse diger servis tabanli bilesenlerin bazilari yenilenen internet sitelerinde bulunmayabilir.
Stratejik olarak bazi hizmetlerin yeni sistemde verilmesinden vazgecilmis olabilir. Bu durumda eski sistemlerle yeni
sistemleri entegre ederek yenilenen internet sitesinin bir kisminin, ézellikle de arka ofis kisimlarinin eski sistemlerden
olusmasi planlanir. Bu durumda programlama diline 6zgl sorunlar ortaya cikabilir.

Basarili bir entegrasyon icin eski sistemlerle baglanti noktalarinin kod i¢ine gomilmesi yerine bir ara katman yazilarak
bu katmanin fonksiyonlarinin ¢agrilmasi sureti ile yapilmasi daha uygun gorilmektedir.

10. BAKIM VE iDAME

10.1. Bakim ve idame Yol Haritasi

internet sitelerinin birinci safha proje calismalari tamamlandiktan sonra bakim ve idame siirecleri baslar. Bakim ve
idame sirecleri yazilim gelistirme, giincelleme ve igerik yonetimi aktivitelerini icerir.

10.2. Bakim ve Modifikasyon Kaynak Rezervasyonu

Kurumun yapisi dogrultusunda bazi durumlarda icerik yonetimi projenin baslangi¢c asamalarina kiyasla yogun emek
isteyebilir. Bu calismanin analizi baslangicta iyi yapilmali, gerekli personel ve diger teknik kaynaklar modifikasyon ve
idame ¢alismalari igin ayrilabilmelidir.

10.3. Proje Sahipligi

Her kamu kurumu internet sitesinin bir sahibi olmalidir. Bu sahiplik kurumun yonetimsel amiri disinda proje ekibi icinden
ya da bilgi islem dairesi icinden nitelikli bir personel olarak secilmelidir. Bu personel, proje sahibi olarak zaman iginde
projenin yasam dongusiinin takibinden sorumlu tutulmalidir. Proje sahipligi yeterli 6lclide tanimlanmadigi durumda,
bakim ve idame asamasinda personel arasinda huzursuzluklar ya da belirli konularda goris ayriliklari nedeniyle hatali

gelistirme ve giincellemeler gorilebilir.
10.4. Bakim Anlasmalari

internet sitesi gelistirilmesi donanim, yazilim gerceveleri, sunucu yaziimlari, icerik yénetim yaziimlari ve hizmet alimi
ile yapildi ise site aktif yazilim bilesenlerini icerir. Site icin kullanilan bu bilesenlerin bircogunun yillik ya da U¢ yillik
bakim ve lisans anlasmalari genellikle bulunmaktadir. Proje basinda bu maliyetlere uygun olarak bitcenin hazirlanmis
olmasi, fayda-maliyet analizinin yapilmis olmasi gereklidir. Bakim anlasmalarinin yillik yapilmasi durumunda biraz
daha yliksek bedeller 6denmekle birlikte ilk yil gelistirme calismalarinin yogun masrafinin hemen ardindan ciddi bir

rakam ortaya ¢cikmamasi icin 6nce bir yil ardindan tcer yillik bakim anlasmalari yapilabilir.

Diger bir senaryoda ise hizmet alimi yapilan firmadan bakim calismalari icin ilk bir ya da lc yil bedel istememesi
yoluna gidilir Ancak bu yontemde firmalarin bedeli 6nceden tahsil etmis olmalari nedeniyle performans acisindan
olumsuzluklari gorilebilmektedir.

10.5. Sik Yasanan Bakim ve idame Sorunlari

Bakim ve idame siirecinde yazilim versiyon yiikseltilmesi sirasinda olusan baglilik (dependency) hatalari en yaygin
gorulen hatalardir. Bakim siirecinde yapilan bir glincelleme ile bir baska moddilin ¢alismaz hale gelmesi mimkindur.
Bu nedenle olabildigince ¢ok dedisik ve 6zgiin moddllerin kullanimindan kacinilmasi, bu gibi sorunlari azaltacaktir.
Yaygin kullanilan bilesenler ile yazilim gelistirilmesi, glincelleme giini geldiginde daha az problemle karsilasilmasini

saglayacaktir.

Bir baska idame sorunu ise disk alaninda ve veri tabaninda olan biytimedir. Aktif veri iceren kamu internet sitelerinde
gerek disk alani yetmezligi gerekse kayit sayisinin artmasi nedeniyle sorgularda baslangictaki performansin elde
edilememesi gibi sorunlar ortaya cikabilir. Bu durumda yeniden bir strateji belirlenerek daha kiclk ¢apli bir gelistirme
ya da yikseltme projesiile problemlerin giderilmesi gereklidir. Bu problemlerin ihtiyac analizinin yeterli 6l¢tde yapildigi

durumda ortaya ¢itkmasi daha gictir.




10.6. Devre Disi Birakma ve Yeni Yapilara Gecis

Yonetim, yeni bir internet sitesi hazirlama ¢alismasi tamamlandiktan ve yeni site ile birlikte eski siteyi de belirli bir siire
kullanimda tuttuktan sonra eski internet sitesini arsivlemeli ve erisime kapatmalidir. Bu siirecte eski internet siteleri
kesinlikle diskten silinmemeli, eski kayitlara operator seviyesinde erisimin devami saglanmalidir. Genellikle eski sitede
olup yeni sitede olmayan bazi bilesenlerin zaman icinde icerik yoneticisinden talep edilmesi s6z konusu olacaktir.
Bu durumda icerik yoneticisinin erisimine acik ve kolay arama yapilabilir incelenebilir bir arsiv yapisinin saglanmasi
gereklidir.

10.7. Gecis Planlamasi

Eski sistemden yeni sistemlere gecis, hafta sonuna getirilmelidir. Hafta ici yapilacak degisikliklerin risk olusturmasi
durumunda hizmet aksamasi yasanabilir. Ge¢is sorumlulari, hazirda bekleyen gelistiriciler ve gerektiginde sistem ve ag
ekibi gecis stiresince kurum icinde bulunmaya dikkat etmelidir.

10.8. Yonetimsel Faktorler

Kamu kurumlarinda yonetim, gecis islemlerinde ozellikle hizli ¢czlimler sunulmasini bekleyecektir. Proje ekibinin
bu durumu onceden bilerek kendisinden istenen ciktilarin kesinlikle yapilabilecedi ve yetistirilebilecegine emin
olmasi gereklidir. Bazi durumlarda gecis, 6zel giinlere ya da yaz tatiline, yilbasina gore planlanabilir. Proje yoneticisi,
devreye alma sirecinde kurum Ust yonetimi ile irtibat halinde olarak hem kolay bir gecisin yapilmasi hem de hizmetin
aksamamasi icin bilgi akisini saglamalidir.

11. HUKUKIi VE MALi KONULAR

11.1. Bilisim Politikasi

Her kamu kurumunun bir bilisim politikasi dokiimani bulunmalidir. Bu dokiimanda kurum bilgilerinin hangi sartlarla
paylasildigi, iletisimde uyulan prensipler, baglayici maddeler ve usuller aciklanir. Bu dokiimanin internet sayfasi formati
ile kurum ana sayfasindan ulasilabilir bir bicimde, genellikle alt bolimden bir baglanti ile olusturulmasi gereklidir.
Dokiimanda ic ve dis kullanicilar tanimlanmali, site Uzerinde yapilan aktivitelerin hangi sinirlamalara tabi oldugu acikca

belirtilmelidir.

Kurumlarin bilisim politikalari dokiimanlarinin e-posta mesajlari altina eklendigi siklikla gorilmektedir. Bu yaklasim
istendigi takdirde baglantinin e-posta mesajlari altina sunucu tarafindan logo, adres vb. bilgileri ile birlikte eklenmesi
ile otomatik olarak gerceklestirilebilir. Bu sayede kurum disi e-posta iletisimlerinde gereginden cok politika bilgisi
verilmeksizin uyumluluk ve kullanilabilirlik artisi saglanmis olur.

11.2. Veri Giivenligi

Kamu internet siteleri icerisinde bulundurduklari verilerin givenligini saglamak zorundadir. Bu veriler kurum disi
internet kullanicilarindan gelebilecek olan saldirilara karsi dayanikli olmak zorundadir. Onceki béliimlerde deginilen
biitiinlesik tehdit algilama ve yonetim sistemleri bu amacla kullanilabilirler. Oncelikle dogru kurgulanmis ve ayarlari
dogru yapilmis bir glivenlik duvarinin sistem icinde yer almasi gereklidir.

Saldirilarakarsi, saldirisonrasidayaniminveverikaybininortadankaldirilabilmesiamaciylayedekleme sistemlerisirekli
olarak aktif tutulmalidir. Yedekleme sistemleri, acik kaynak ya da Ucretli yedekleme yazilimlari ile gerceklestirilirler.

Bircok saldiri sonrasinda yedeklerin kurumun ciddi zararlara ugramasini engelledigi gorilmdstir.

Veri kayiplari yalnizca internet sayfasindaki statik verilerin kaybi ile sinirli olmayip, arka planda veritabani ve kullanici
bilgileriiceren sistemlerde kayitlarin silinmesine ya da kisiye 6zel bazi bilgilerin kurum disina ¢ikarilmasina, calinmasina
yol acabilir. Bu nedenle siteyle baglantili olan bilgilerin bulundugu sunuculara erisim yetkileri, zorunlu olmadikca tim

yetkileri kapsayan bicimde olmamali, gerekli ve yeterli yetkiler ile sinirlandiritmatidir.
11.3. Telif Haklari

Kamu internet sitelerinde fikri miilkiyet haklarina aykiri olan herhangi bir icerik bulunamaz. Ozel durumlar disinda
reklam yer alamaz. Telif hakki bulunan bir resim kullanilamaz. Ancak haber degeri olan iceriklerin kullanilmasi
gerektiginde metin bileseni icinde uygun bir noktaya kaynak belirtilerek icerik kullanilabilir.

Dogrudan baglanti verilerek icerik kullanilmasi bazi durumlarda telif haklarinin kismen korunmasi anlamina gelse
de stabilite ve uzun donemli erisilebilirlik bakimindan olumsuz ve yetersiz bir stratejidir. Video baglantilari gibi bazi

bilesenlerde bu calisma yapilabilmektedir.

11.4. Satin Alma ve ihale Siirecleri

Kamu internet sitesi gelistirme siirecinde donanim, yazilim ve hizmet alimi s6z konusu olabilir. Bu satin almalar proje
buyukliklerine gére dogrudan alim, pazarlik usuli ya da acik ihale seklinde gerceklesebilir. Bazi kurumlarin kamu
ihale kurumu kurallarindan muafiyeti s6z konusu oldugundan bu kurumlarin gelistirmis olduklari yaziimlar ve vermis

olduklari hizmetler, ihale kapsami disindadir.

Donanim ve yazilim satin alma ile sistem gelistirme asamalari senkronize yurtimelidir. Donanimin blyik capta alimi

gerektirdigi ve tedarik slrecinin uzadigi durumlarda yerel sunucu sistemi lizerinde projenin baslatilmasi gereklidir.













